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RESUMEN:

El siguiente articulo da una perspectiva global de un proceso de investigacion sobre seguridad informatica,
especificamente en el aseguramiento de los recursos de la empresa, tomando como base cinco pilares
fundamentales de la seguridad informatica, Integridad, Confidencialidad, Disponibilidad, Auditabilidad y no
Repudio, enfocandose en empresas de mediana y pequefia escala. El resultado de esta investigacion fue
una metodologia la cual da a conocer una serie de pasos, que abarcan diferentes temas como lo son
planeacion, politicas de seguridad, aseguramiento de los recursos de la compafiia entre otros. Cada uno de
estos temas ayuda al mejoramiento de la seguridad de la informacién, haciendo que un sistema
permanezca cubierto y preparado ante eventualidades que puedan interrumpir el desarrollo normal de las
actividades de una organizacion. De este modo se comienza por la planeacioén, la cual se encarga de
valorar, analizar y proyectar los diferentes riesgos que se encuentren presentes en el ambiente
empresarial, asi como clasificar la informacion dependiendo del grado de importancia y sensibilidad de la
misma. De acuerdo con este plan, se deben implementar politicas de seguridad, identificando las
amenazas internas y externas, teniendo en cuenta la infraestructura tecnolégica que se posee; asimismo,
tanto el plan como las politicas deben estar de acuerdo con las necesidades y los recursos con que cuente
la organizacion. Luego se debe implementar la parte practica, eligiendo y estableciendo una arquitectura de
red soportada por el plan, en la cual se monten todos los servicios que presta la organizacién, asegurando,
tanto fisica como légicamente los recursos, solucionando asi las vulnerabilidades de cada uno de éstos.
Por ultimo se recomienda llevar a cabo una auditoria de este proceso, la cual debe seguir realizandose
periddicamente con el fin de verificar que los procedimientos y planes se estén cumpliendo.

ABSTRACT:

The following article describes a global perspective on a research process about information security,
focused in securing resources of any enterprise. The research is based on five fundamentals in information
security: Integrity, Confidentiality, Availability, Auditing and No reply; for implementation in medium size and
small size enterprises. The result of this research is a methodology that gives a series of steps which help to
improve the company’s security; obtaining a hardened and prepared system before eventualities that can
interrupt the normal development of the activities by an organization. It includes different topics such as:
planning, security policies and securing the resources in the enterprise among others. The process begins
with planning; which deals with quantifying, analyzing and detecting the different risks that are presents in
the enterprise’'s atmosphere; as well as classifying the information according to its importance and
sensitivity. Because of this, security policies have to be implemented by identifying internal and external
threats, considering the technological infrastructure of each company. These plans and the policies must be
developed according to the necessities and resources with which the organization counts. The next step
relates to the implementation, choosing and establishing network architecture supported by the plan; in
which all that the organization serves, securing, as much physical as logically the resources will be
mounted; therefore solving the vulnerabilities of the platform. At last it is recommended to carry out an audit
of this process, which must continue periodically as to verify that the securing system is being fulfilled.



n la actualidad la informacion manejada por

una organizacion es fundamental e

indispensable, pues ésta es sinénimo de
poder; poder para controlar los proyectos, los
negocios, las tacticas y el mercado de sus
productos y es por tanto lo que mas preocupa a
las organizaciones hoy en dia.

La viabilidad de los proyectos y negocios
sustentados en sistemas de informacién no esta
determinada por las bondades de la tecnologia
gue se usa, puesto que también el desarrollo de
éstas ofrece un nuevo campo de accién a
conductas antisociales y delictivas, otorgando la
facilidad de cometer delitos tradicionales en
formas no tradicionales, atentando contra la
confidencialidad, disponibilidad, seguridad de la
infraestructura y los datos. En consecuencia, esto
ocasiona un aumento en el grado de
vulnerabilidad e incertidumbre sobre la eficacia de
los sistemas que guardan y protegen la
informacioén, lo cual ha convertido a la seguridad
en una preocupacion prioritaria para cualquier
empresa.

Por tal motivo que se creo el area de Seguridad
Informatica, area que se encarga de brindar
protecciébn en los diferentes sectores de la
empresa. Esta se fundamenta en cinco principios
bésicos: confidencialidad, disponibilidad,
integridad, auditabilidad y no repudio, pero debe
tenerse en cuenta que no solo con estos principios
se garantiza una seguridad efectiva, ya que la
forma en que estos principios tengan efectos en
pro de la organizacion es mediante la implantacion
de controles 0 mecanismos de seguridad, basados
en las politicas generales de la empresa,
particularmente en las politicas y procedimientos
de seguridad, con lo que se busca minimizar las
vulnerabilidades expuestas y aumentar la
seguridad de la informacion.

Con el fin incrementar tal seguridad, se hace
necesario realizar un andlisis de vulnerabilidades,
para identificar aquellas brechas de seguridad que
se encuentran expuestas hacia el exterior o el
interior de la organizacion, asi como facilitar la
toma de decisiones sobre las formas de proteger
sus hienes y los servicios que prestan a la
comunidad. De este modo, el estudio de estas
vulnerabilidades debe abarcar varios frentes de
seguridad, reduciendo al minimo la efectividad de
los ataques que pueden aprovechar las mismas.
Estos frentes son Seguridad Légica, donde se

aplican barreras y se elaboran procedimientos que
ayuden a proteger la informacién; Seguridad
Fisica, la cual aplica defensas fisicas vy
procedimientos de control; Politicas y Estandares,
gque son los documentos que utliza una
organizacion para administrar y proteger la
informacioén; y finalmente Auditoria de Sistemas,
que es la revisién y la evaluacion de los controles,
sistemas y procedimientos de informética.

Asimismo, se deben identificar y mitigar los
riesgos a los que se encuentra expuesta la
empresa, de tal modo que cada uno de estos
frentes identifiqgue, administre y mitigue cada uno
de los mismos, basados en las necesidades y
requerimientos de la empresa.

Sin embargo, a pesar de la identificacién de los
riesgos y las vulnerabilidades, es recomendable
gue una empresa este preparada para superar
cualquier eventualidad que interrumpa las
actividades habituales, mediante procedimientos
tales como la sincronizacion y fijaciéon del tiempo
de equipos y dispositivos, asi como el registro de
las actividades en los mismos; este tipo de
procedimientos hacen parte de lo que se conoce
como computacion forense, area que se encarga
de detectar crimenes informéticos aplicando
técnicas de recoleccion, analisis y validacion de
pruebas digitales.

Teniendo en cuenta los diferentes aspectos
anteriormente mencionados, solo las empresas
con suficiente capital podrian implementar una
solucién de seguridad que contemple todos los
temas necesarios; por tal motivo se ha hecho
necesaria la elaboracién de una metodologia de
seguridad apropiada para las empresas que no
poseen estos recursos.

La metodologia creada busca satisfacer esta
necesidad, con el fin de brindar y mejorar los
ambientes de seguridad a un bajo costo, dandole,
de esta manera, un enfoque social, cabe aclarar
que las personas que hagan uso de esta
metodologia, tales como administradores de red,
profesionales de seguridad informatica, etc. deben
tener conocimientos basicos de arquitecturas de
redes, configuracién de sistemas operativos y
dispositivos de red, con el fin de no crear malos
entendidos respecto a las recomendaciones y los
pasos a seguir.



1. Metodologia De Andlisis De
Vulnerabilidades Para Empresas De Media
Y Pequeiia Escala

La informatica ha sido tradicionalmente una
materia compleja en todos sus aspectos, por lo
que se hace necesaria la utilizacion de
metodologias en cada doctrina que la componen,
desde su disefio de ingenieria hasta el desarrollo
del software, controlando todas estas areas
mediante la auditoria de los sistemas de
informacioén.

La metodologia esta enfocada a la seguridad
informatica, especificamente al andlisis de
vulnerabilidades en empresas de mediana y
pequeia escala, con el fin de aumentar la
seguridad en este tipo de organizaciones, asi
como también para asegurar aquellos recursos
que estén dispuestos para un posible ataque por
parte de personas internas o externas a la entidad.
Asimismo la metodologia en general, debe ser un
proceso iterativo y reiterado en el tiempo, debido a
gue la tecnologia nunca deja de evolucionar y
cada vez mas se generan nuevos riesgos para las
organizaciones.

Esta metodologia ha sido estructurada en 6 fases’;
Planeacion, Politicas de Seguridad,
Aseguramiento Fisico, Arquitecturas de Seguridad,
Aseguramiento de Servicios y Auditoria de
Sistemas, las cuales se han vislumbrado como las
fases necesarias para la implementacion y
monitoreo de un ambiente de seguridad apropiado
no solo en las empresas a las que se ha enfocado
la metodologia, si no para cualquier empresa en
general.

Una vez se haya finalizado el proceso de
implantacion de la metodologia, la organizacién
deberia poseer las condiciones bésicas de
aseguramiento de sus recursos informaticos, de
esta manera encontrarse preparada para
reaccionar ante cualquier eventualidad, y lista para
tomar medidas procedimentales o disciplinarias
ante alguna irregularidad.

! Ver Figura 1

Figura 1. Diagrama de flujo de la Metodologia de Analisis de
Vulnerabilidades

1.1. Fase 1: Planeacioén

Como en todos los aspectos de la gerencia, una
buena parte del éxito del manejo de una empresa
se empieza a desarrollar en la planeacion, pues es
alli donde se establecen los conceptos basicos y
las prioridades a las cuales se les daran
respuesta, para que ésta produzca maximo
beneficio a la organizacion. Por esta misma razén
las directivas deben estar involucradas con el fin
de generar un compromiso cumplir con el objetivo
principal de este proceso “La seguridad de la
organizacion”.

Con el fin de crear un plan de aseguramiento de la
compafiia, inicialmente se debe estudiar el
cometido de la misma para conocer su mision y
vision, y de esta manera generar una solucion de



seguridad de acuerdo a sus necesidades vy
requerimientos. Posteriormente se ha de realizar
un analisis de los datos y la informacién de la
compafiia, en donde se estableceran los recursos
gue se van proteger, priorizandolos de manera tal
que se cuantifiqgue el impacto en el caso de
suspensién del servicio de las aplicaciones,
definiendo medidas y procedimientos de
seguridad; asimismo en esta etapa se debe hacer
un andlisis de los posibles riesgos que puede tener
la compafia, en donde se identifiguen las
amenazas y las vulnerabilidades tanto fisicas
como ldégicas, proporcionandoles un valor de
impacto y la probabilidad de que se materialicen.

Una vez se tengan concluidas estas etapas, se ha
de definir el plan de aseguramiento de la
organizacion, el cual se debe organizar de manera
estructurada segun las prioridades definidas en las
etapas anteriores, con el fin de continuar con la
siguiente fase de la metodologia “Politicas de
Seguridad”.

1.2. Fase 2: Politicas De Seguridad

En esta fase se pretende implantar una serie de
métodos, controles y directrices para el correcto
uso de los recursos informaticos en general, para
gue de esta manera se pueda respaldar el plan de
seguridad.

Al realizar esta labor, la organizacion debe ser
conciente del nivel de responsabilidad que debe
asumir, puesto que éstas se elaboran a la medida
de cada organizacion y de acuerdo con su
infraestructura tecnoldgica de informacién, asi
como de su cometido. Desafortunadamente ésta
no es una tarea sencilla ni rapida, ya que la
elaboracién de las politicas debe ser de tal manera
que éstas sean breves y de facil entendimiento,
asi como también de una implementacion sencilla.
Ademas ha de tenerse en cuenta que las politicas
deben apoyarse en estandares internacionales de
seguridad tales como el BS-7799% y la 1ISO 17799,
sin contradecir las diferentes regulaciones
gubernamentales particulares para cada pais. Una
vez creadas las politicas, la implementacion de las
mimas se hace a través de procedimientos
detallados, los cuales describiran los pasos a

2 Norma Britanica de Seguridad Publicada en 1995.
3 Estandar Internacional De Seguridad de Informacion
publicada en el afio 2000

seqguir, con el fin de cumplir el objetivo de la
politica de seguridad.

Sin embargo el proceso de documentacion de
procedimientos es extenso, ya que se requieren
una serie de actividades con el fin de lograr el
cumplimiento del estandar. La implantacién de
estas politicas, hara que el valor de Ila
organizacion aumente asi como su credibilidad y
reputacion, y por que no, conseguir el aval de una
entidad certificadora, con el fin obtener una mayor
competitividad, consiguiendo el mejoramiento de
los procesos.

Una vez concluida la creacién y/o modificacion de
las politicas, y procedimiento de seguridad se da
inicio a las fases practicas del ciclo de vida de la
metodologia.

1.3. Fase 3: Aseguramiento Fisico

La seguridad fisica es una de las vias
fundamentales para minimizar los riesgos al
interior de la empresa. Para la metodologia
creada, la fase de aseguramiento fisico se enfoco
en 4 temas principales:

Ubicacion fisica y disposicion del centro de
computo: Este es uno de los puntos de mayor
cuidado y atencién, puesto que aqui se encuentra
la infraestructura central de la informacién y de
comunicaciones de las cuales depende la
compafila para sus labores diarias; control de
acceso fisico: Esta etapa refuerza la anterior,
debido a que en ésta se dan parametros para
controlar el acceso de personas ajenas 0 ho
autorizadas a la organizacion; seguridad
administrativa: Busca la capacitacion de los
empleados de la organizacion en cuanto al manejo
y aseguramiento de los recursos en general. Por
ultimo la realizacion de Planes de Contingencia:
Se ocupa del los procedimientos de recuperacion
del negocio, en caso de algun incidente de
seguridad.

Una vez terminada con esta fase, se procede con
el aseguramiento légico del negocio a partir de las
arquitecturas de red.



1.4. Fase 4: Arquitecturas De Red

Las arquitecturas de red se crearon para dividir las
redes empresariales de las redes publicas, con el
fin de mantener la informacion confidencial fuera
del alcance de terceros. Para la metodologia de
analisis de vulnerabilidades se trabajé con
diferentes tipos de arquitecturas de red, con el fin
proporcionar a las compafilas opciones de
acuerdo al plan de seguridad.

Dentro de los diferentes tipos de arquitecturas
propuestas, existen las Illamadas zonas
desmilitarizadas o DMZ (demilitarized zone), las
cuales protegen la red privada de la red publica,
separando el trafico de red interna en dos grupos,
con el fin de asegurar el control de acceso a los
servidores publicos desde la red publica y privada.
Las arquitecturas propuestas son®:
e Arquitecturas sin DMZ
a. Red basica con un solo Firewall.
b. Red basica con un solo Firewall y un
host bastion

e Arquitecturas con DMZ
c. Firewall basico con una DMZ
d. Firewall dual con una DMZ

e Arquitectura de Red con IDS
e Arquitectura de Red Inalambrica (WLAN)

Una vez establecida la arquitectura, teniendo en
cuenta sus ventajas y desventajas®, se procede
con la implementacién fisica de la misma,
configurando y actualizando cada uno de los
dispositivos que hacen parte de la arquitectura
elegida, de tal manera que en su mayoria
desaparezca las vulnerabilidades presentes en
éstas, ya que solo con el montaje de la
arquitectura no se obtiene un nivel suficiente de
seguridad.

* Documento Metodologia de Anélisis de vulnerabilidades,
Fase 5, pagina 66
® Documento Metodologia de Anélisis de vulnerabilidades,
Fase 5 pagina 70.

1.5. Fase 5: Aseguramiento Y Configuracion
De Sistemas Operativos Servicios,
Herramientas Y Dispositivos

Gran parte del éxito de la metodologia radica en el
aseguramiento y buena configuracion de los
servicios que presta la organizacién, de las
herramientas o aplicaciones que tiene la empresa
para su proteccién, asi como de los dispositivos
gue hacen parte de su arquitectura de red.

Dentro de las herramientas que se utilizan a diario

en una organizacion se encuentra el sistema

operativo, el cual controla el acceso y uso de los

recursos de una maquina, siendo uno de los

elementos mas apetecibles para intentar explotar

cualquier vulnerabilidad, por lo tanto, en un

sistema operativo se debe contemplar:

e Identificacion y autentificacion de los usuarios.

e Control de acceso a los recursos del sistema.

e Monitorear las acciones realizadas por los
usuarios.

e Auditoria de los eventos de posible riesgo.

e Garantia de integridad de los datos
almacenados.

e Garantia de la disponibilidad de los recursos.

Ademas es necesario asegurar los recursos, Yy
controlar su acceso y uso a través de sujetos
remotos, tal como es el caso de los archivos
compartidos; esta seguridad se debe implementar
a través de politicas de seguridad en el sistema
por parte de los administradores, con el fin de
brindar la proteccion a los diferentes elementos del
sistema.

De la misma manera el aseguramiento de los
servicios que presta una organizacion es una tarea
que debe ser realizada con sumo cuidado
configurandolos de manera correcta y llevando un
seguimiento periédico a los archivos de registro
gue son creados en cada uno de éstos.

La mayoria de los problemas de seguridad
comienzan por una mala configuracion de los
servicios, los cuales son dispuestos con sus
configuraciones por defecto® /, lo cual hace que,
para un atacante, sea mucho mas sencillo el tener

® Documento Metodologia de Anélisis de vulnerabilidades,
configuracion de dispositivos, paginas 83 a 94.

" Ejemplos précticos: Anexo 5 Manual de la Metodologia
para configurar los servicios (win2000, Linux, Apache, IIS,
Exchange, etc.)



control de éstos. En consecuencia dentro de la
metodologia se elaboraron una serie de
recomendaciones y listas de chequeo®, con las
cuales la organizacion se puede ayudar para la
eliminacion de las vulnerabilidades que se
encuentran presentes en los dispositivos tales
como Firewalls e IDS principalmente, los cuales
ayudan a la proteccion de las redes
organizacionales, pero que por si solos no
constituyen la solucién final a todos los problemas
de seguridad; sistemas operativos, servidores y
demas, que hacen parte de la arquitectura de red
de la compafia. De la misma manera se
encuentran las herramientas de apoyo, como lo
son los escaneadores de puertos y sniffers,
brindan un gran soporte para la comprobacién de
las configuraciones previamente establecidas.

1.6. Fase 6: Auditoria De Sistemas

Una vez implementada la metodologia vy
aseguradas todas las areas que se tuvieron en
cuenta en el plan de seguridad, se procede con la
auditoria de sistemas, con el fin de verificar del
éxito de la implementaciéon y el buen desempefio
de los sistemas de informacion, ya que
proporciona los controles necesarios para que los
sistemas sean confiables y contengan un buen
nivel de seguridad. En la auditoria de sistemas se
determina si los sistemas de informacion
salvaguardan los activos, mantiene la integridad
de los datos y utiliza eficientemente los recursos.

Dentro de las principales areas que hacen parte de
la auditoria de sistemas, se encuentran:

1.6.1. Auditoria Fisica

La auditoria es el medio que va a proporcionar la
evidencia de la seguridad fisica en el ambito en el
que se va a desarrollar la labor profesional, por lo
tanto se debe asumir que ésta no se limita a
comprobar la existencia de los medios fisicos, sino
también su funcionalidad, racionalidad vy
seguridad, asi como también el correcto uso de las
politicas y procedimientos de seguridad.

1.6.2. Auditoria de Bases de Datos
La importancia de la auditoria del entorno de
bases de datos radica en que es el punto de

® Documento Metodologia de Anélisis de vulnerabilidades,
Anexo 2: Listas de Chequeo

partida para poder realizar la auditoria de las
aplicaciones que utilizan esta tecnologia.

1.6.3. Auditoria de Redes

En este punto ha de auditarse hasta qué punto las
instalaciones fisicas ofrecen garantias suficientes
para la seguridad de los datos. De la misma
manera es necesario monitorear la red, revisar los
errores o situaciones andémalas que se producen y
ademas tener establecidos los procedimientos
para detectar y aislar equipos posiblemente
infectados o comprometidos.

1.6.4. Auditoria de Aplicaciones

El objetivo de este punto consiste en ayudar a
planificar, preparar y llevar a cabo auditorias de
aplicaciones en funcionamiento, en cuanto al
grado de cumplimiento de los objetivos para los
gue éstas fueron creadas.

1.6.5. Auditoria de la Seguridad

En este tipo de auditoria se debe evaluar si los
modelos de seguridad estan en concordancia con
las nuevas arquitecturas, las distintas plataformas
y las posibilidades de las comunicaciones.

1.7. Computacion Forense

Finalmente la rama de la computacion forense
apoya la metodologia de andlisis de
vulnerabilidades, con el fin de preparar los equipos
y dispositivos® con los que cuente una empresa
para llegar a realizar un estudio adecuado de los
sistemas de informacion y/o maquinas de trabajo
ante la posibilidad o sospecha de una violacion de
seguridad, llegando a ser ésta evidencia valida en
el caso de incurrir en un acto legal®.

2. Pruebas y Resultados

Gracias a que la metodologia creada tiene la
flexibilidad de adecuarse a cada empresa,
brindando la posibilidad de establecer su propio
plan de seguridad, evaluacion de riesgos y
clasificacion de la informacién de acuerdo a su
mision y visidn, recursos informéticos y
econémicos segun las necesidades y/o recursos

° Refiérase a la pagina 106 del documento Metodologia de
Anélisis de vulnerabilidades.

10 Refiérase al Anexo 4 del documento Metodologia de
Andlisis de vulnerabilidades.



de la misma, la elaboracidén y posterior verificacion
de las cuatro fases iniciales (Planeacion, politicas
de seguridad, aseguramiento fisico y arquitectura
de red), estan sujetas a los objetivos, politicas y
fundamentalmente la  apreciacibn de la
organizacion en cada fase, por lo tanto, las
pruebas y los resultados hacen referencia a la fase
5 de la metodologia, donde se hacen
recomendaciones sobre las distintas
configuraciones herramientas escogidas®* para
este fin.

Para la realizacion de las pruebas se disefié e
implementé un ambiente simulado® con el fin de
comprobar la fiabilidad y confiabilidad de
deteccion, bloqueo y/o remocién de acciones
maliciosas de cada una de las herramientas y
servicios configurados de acuerdo con la guia
metodoldgica. El fin de estas pruebas y resultados
es el de brindarle a las empresas la facilidad de
elegir entre las distintas herramientas en el
momento del aseguramiento de la misma.

Figura 2. Ambiente de pruebas con IDS y Firewalls

De esta manera en los resultados obtenidos
durante el proceso de pruebas de las distintas
arquitecturas de red y las herramientas de
proteccién que se utilizaron en la metodologia, se
pudo observar variadas similitudes y diferencias
entre las herramientas usadas, los dispositivos y
los sistemas operativos.

Figura 3. Pruebas de los diferentes ataques en Windows

1 Refiérase a criterios de Seleccién de herramientas,
documento Metodologia de Analisis de vulnerabilidades
pagina 113

12 Ver Figura 2

Con el fin de garantizar los resultados obtenidos
sobre los servicios contra la metodologia, se pudo
observar que una buena configuracion de estas
aplicaciones es altamente efectiva para la mayoria
de los ataques probados, sin embargo existen
algunos casos aislados en los cuales un servicio
determinado es vulnerable a cierto tipo de
ataques, tal como el caso de MySQL, en donde el
60% de los expolits probados tuvieron efecto, de la
misma manera esta situacion se dio en el caso de
IIS, en el cual el 50% de los ataques de Heap
Overflow fueron efectivos.
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Figura 4. Pruebas sobre MySQL

Por otro lado se encontré, en repetidas ocasiones,
gue un ataque no era bloqueado o detectado por
alguna de estas herramientas o dispositivos de
red, sin embargo al configurar el servicio, la
vulnerabilidad desaparecia totalmente; de igual
forma, si al configurar un servicio alguna
vulnerabilidad sigue existiendo, las herramientas
de proteccién pueden llegar a detectar y bloquear
un ataque, por tal motivo se confirma que al unir
alguna arquitectura con una combinacioén eficiente
de herramientas y ademas una buena
configuracion de los servicios y las herramientas,
el nivel de seguridad aumenta sustancialmente.

Asi, los antivirus de marcas distinguidas de libre
distribucibn o de bajo costo (Antivir, AVG,
Bitdefender, Kaspersky) tienden a reconocer de
una manera mas Optima los archivos
sospechosos, los archivos con cuerpo de virus y
los virus como tal, en comparacién con su similar
menos reconocido, trabajando con el mismo tipo
de archivos, concluyendo que los antivirus de
marcas distinguidas son recomendables para su
uso dentro de la aplicacibn de la presente
metodologia.



Asimismo, en los resultados de las pruebas
hechas con herramientas de proteccion, como lo
son los Firewalls, se encontré que los diferentes
tipos de ataques son significativamente mas
efectivos en Windows que en Linux*®. Del mismo
modo, para el caso de deteccion de ataques con
los IDS, el comportamiento fue similar; sin
embargo para algunos casos particulares en
donde era necesario descifrar la especificacion de
los patrones de los ataques, no se logré hacer un
andlisis de su comportamiento, puesto que se
requeria una investigacion mas profunda, la cual
no se encontraba dentro del alcance del proyecto
de investigacion. En consecuencia no se logro
hacer una configuracion adecuada, la cual
ayudara a hacer una mas profunda verificacién de
efectividad de la herramienta ante ataques de SQL
Inyeccion, Manipulation path e Inyeccién de
comandos, ya que se debia aplicar expresiones
regulares o una configuracion definida para
abarcar un mayor numero de patrones con los
cuales el IDS soportara su funcién de verificacion.
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Figura 5. Pruebas sobre Firewalls en Windows

Dentro de los ejemplos para estos casos, se tiene
que en Windows el 40% de los ataques de Denial
of Service no fueron detectados, sin embargo al
probar los mismos contra el Firewall IpTables y el
IDS Snort la vulnerabilidad fue cubierta; en otro
caso el IDS Snort no detecto el 30% de los
ataques de Manipulation path, pero al realizar la
configuracion del servicio de Internet Information
Service, este ataque no tuvo efectividad ya que la
vulnerabilidad desaparecio.

3 Ver Figura 4.2 “Pruebas en Linux” pagina 139 Documento
original

Integer Overflow
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Figura 6. Pruebas sobre IDS en Linux

Como observacion final los ataques de Integer
Overflow son dificiimente detectables puesto que
no siguen un patrén definido, pues éstos se
consideran errores de programacion de cada
proveedor.

3. Conclusiones

e Los resultados del andlisis de riesgo proveen
informacién  sobre las debilidades vy
vulnerabilidades que posee una organizacion,
siendo éste el punto de partida para la toma de
decisiones en relacion a la seguridad
informatica, con el fin de garantizar un
aseguramiento exitoso de los sistemas de
informacion.

e Al implementar un plan de seguridad, éste
debe adaptarse a la empresa, no la empresa al
plan de seguridad; por lo tanto, en el momento
de la planeacion, la entidad debe escoger los
modelos de seguridad adecuados
dependiendo de sus necesidades 'y
requerimientos con el fin de minimizar los
riesgos.

e El proceso de aseguramiento de los sistemas
de informacion de la empresa debe ser
iterativo y controlado en cada una de sus
etapas, puesto que debe realizarse una
verificacion cada una de éstas y llevar un
registro de los eventos sucedidos durante cada
fase.

e Es necesario involucrar todas las areas de la
empresa para que trabajen con el
departamento de tecnologia, conocer su
infraestructura tecnolégica y adaptar las
soluciones de seguridad a sus requerimientos
y necesidades con el fin de lograr una sinergia
total referente al aseguramiento de la
compaifiia.



El aseguramiento de los recursos informaticos
€s un proceso, una especificacién, no un
producto. De tal modo que un adecuado
aseguramiento y configuraciéon de éstos no
protegeran permanentemente a la empresa,
por lo tanto se deben hacer actualizaciones y
controles periddicos, donde se pruebe el nivel
de seguridad de los dispositivos, servicios y
aplicaciones, ya sea para proteger la
informacion o los equipos de la organizacion.
En el momento del aseguramiento de los
recursos de la organizacién, una adecuada
configuracion de los diferentes dispositivos,
servicios y aplicaciones le permite a la
empresa solucionar en gran proporciéon las
brechas de seguridad que éstos presentan,
disminuyendo asi la probabilidad de un posible
ataque por parte de terceros que aprovechen
tal vulnerabilidad.

Las politicas, estandares y procedimientos de
seguridad conforman el conjunto de
lineamientos que una organizacion debe seguir
para asegurar sus sistemas, sin embargo éstas
por si solas no constituyen una garantia para
la seguridad, por lo tanto deben responder a
intereses y necesidades organizacionales
basadas en el cometido de la empresa, las
cuales lleven a un esfuerzo conjunto para la
proteccién y restauracién de los sistemas, asi
como para administrar sus recursos. En razén
a lo anterior, son parte del engranaje del
sistema de seguridad que la organizacién
posee para salvaguardar sus activos.

En lo posible se debe probar y comprobar
periddicamente el nivel de seguridad de la
empresa, tanto la proteccion de las maquinas
de escritorio como las que administran y/o
mantienen la informacion, con el fin de
garantizar el aseguramiento fisico de los
recursos de la organizacion, puesto que la
restriccion de su acceso es tan importante
como el aseguramiento de la parte logica.

La principal barrera que impide el crecimiento
de la seguridad informatica dentro de la
sociedad es el analfabetismo digital que
actualmente tiene la mayoria de las personas
que conforman la sociedad actual.

La auditoria de sistemas debe considerarse
como un método que ayuda a incrementar y

mejorar los procesos de seguridad al interior
de la organizacion.

Es recomendable que una empresa este
preparada para superar cualquier eventualidad
que interrumpa las actividades habituales,
mediante procedimientos tales como la
sincronizacion y fijacion del tiempo de equipos
y el registro de actividades.

La metodologia es una buena opcién para la
aplicacion de una infraestructura de seguridad
a nivel légico vy fisico, pues ésta sirve de guia
para empresas que en la actualidad no poseen
un area de tecnologia de informacién o no
cuenten con los recursos necesarios Yy
adecuados para realizar este tipo de tareas.
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