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Articulo 23 de la Resolucion No. 1 de Junio de 1946

“La Universidad no se hace responsable de los conceptos emitidos por sus alumnos en sus

proyectos de grado. Sélo velara porque no se publique nada contrario al dogma y la moral
catélica y porque no contengan ataques o polémicas puramente personales. Antes bien, que
se vean en ellos el anhelo de buscar la verdad y la Justicia”
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ABSTRACT

The sensitivity of personal data and the uses to which they are subjected pose challenges for
adequate protection; globally, there are regulations to protect citizens against the misuse of
their personal information; Colombia has the law 1581 of 2012 on "Privacy Policy".

In this project, the “Information management solution of personal information of Colombian
citizens” S1581 was developed with the objective to facilitate citizens through the use of
technology, control their personal information from the perspective of exercising their right to
self-determination Informed, and the right of Habeas Data. The information management
solution aims to bring citizens to entities with unified access to your information including
appropriate authentication mechanisms and security processes.

RESUMEN

La sensibilidad de los datos personales y los usos a que son sometidos plantean retos para su
adecuada proteccion. A nivel mundial existen normativas a fin de proteger a los ciudadanos
frente al uso inadecuado de sus datos personales; Colombia cuenta con la ley 1581 de 2012
sobre “Proteccion de datos personales”.

En este proyecto se desarrollo “S1581: Solucién informética de gestion de datos personales
del ciudadano colombiano”, con el objetivo de facilitar a los ciudadanos mediante el uso de
tecnologia, el controlar sus datos personales desde la perspectiva de ejercer su derecho a la
Autodeterminacion Informada y el derecho de Habeas Data. La solucion informética preten-
de acercar al ciudadano a las entidades con procesos unificados de acceso a su informacion
incluyendo mecanismos apropiados de autenticacién y seguridad.
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RESUMEN EJECUTIVO

El manejo de la informacion ha cobrado una importancia vital con el avance de las tecnolo-
gias; la sensibilidad de los datos y los usos a que son sometidos plantean nuevos retos para su
adecuada proteccion. En la vida cotidiana los ciudadanos entregan sus datos personales en
innumerables situaciones y a distintas entidades, lo cual los hace vulnerables frente a usos
ilegitimos de la informacion. Basta con dar una ojeada a la historia para encontrar situaciones
especificas en donde los datos de las personas han sido utilizados para fines poco ortodoxos,
entre otros los de sefialamiento y discriminacion masiva que han traido terribles consecuen-
cias para la humanidad[1].

Ante los peligros que esto conlleva, los gobiernos de todo el mundo han adelantado leyes y
reglamentaciones a fin de proteger a los ciudadanos frente al uso inadecuado de los datos,
siendo Colombia uno de los paises de Latinoamérica con grandes avances al respecto al defi-
nir en la Constitucion Politica de 1991 el derecho de habeas data[2] en el articulo 15:

“Todas las personas tienen derecho a su intimidad personal y familiar y a su buen
nombre, y el Estado debe respetarlos y hacerlos respetar. De igual modo, tienen dere-
cho a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre
ellas en bancos de datos y en archivos de entidades publicas y privadas.”

Colombia da otro gran salto al respecto con la generacién de la ley 1581 de 2012 sobre “Pro-
teccion de datos personales™[3], junto con el decreto reglamentario 1377 de 2013[4], que
describen en materia de proteccion de datos personales: derechos de los ciudadanos, los li-
neamientos del tratamiento de datos, los deberes de los responsables y encargados de los
datos personales, entre otros.

Para ilustrar la problematica identificada, asumamos que un ciudadano ha decidido cambiar
su primer apellido; en primera instancia realiza el procedimiento en la Registraduria Nacional
del Estado Civil; posteriormente realiza el cambio en las entidades financieras con las cuales
tiene una relacion vigente; posiblemente también haga lo propio en el trabajo o el lugar de
estudio, y con algunas otras entidades de las cuales requiere productos o servicios. Ahora
¢como podria este ciudadano conocer qué otras entidades pueden tener sus datos personales?;
aun asi, si las conociera, ¢cémo puede tener la seguridad que su nuevo nombre ya se ha refle-
jado en dichas entidades y es correcto? ¢Puede saber que él dio su autorizacion para que
traten su informacion?

Se requeriria que el ciudadano acudiera a cada entidad solicitando mediante procesos diferen-
tes el detalle de sus datos y luego radicar una solicitud de rectificacion en caso que fuera ne-
cesario. Este panorama puede generar que la informacion solo sea actualizada en las entida-
des mas relevantes para el ciudadano y que él desista de ejercer su derecho con el resto de
responsables.

Teniendo en cuenta la problematica planteada anteriormente, en este trabajo se desarrollo
“S1581: SOLUCION INFORMATICA DE GESTION DE DATOS PERSONALES DEL
CIUDADANO COLOMBIANO” con el animo de facilitar a los ciudadanos mediante el uso
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de tecnologia, el poder controlar sus datos personales. Esta solucion informética permite al
ciudadano identificar, consultar y solicitar actualizacion o rectificacion a las entidades nacio-
nales que tienen bases de datos en las cuales esta su informacion personal.

El ciudadano de esta manera puede tener un panorama mas amplio de dénde pueden estar sus
datos personales, asi mismo acceder a un procedimiento centralizado y unificado, dispuesto
por las entidades, para consulta del detalle de su informacion y asi evitarle conocer la casuis-
tica y procedimientos particulares de cada entidad para ejercer sus derechos.

La solucién S1581 permite al ciudadano acceder a funcionalidades como: consulta de entida-
des que tratan sus datos personales, consulta de informacion de contacto y aviso de privaci-
dad de una entidad, consulta del detalle de los datos personales que posee una entidad especi-
fica, generacion de solicitudes de rectificacion de datos y de revocacion de autorizacion.

Dentro de la ejecucion del proyecto se desarrolld una propuesta de taxonomia de datos perso-
nales, la cual pretende ser una orientacion para las entidades en la clasificacion de los datos
gue poseen de los ciudadanos. En la solucién informética al ir al detalle de los datos es posi-
ble consultarlos de acuerdo a su jerarquia, teniendo en cuenta la clasificacién realizada por la
entidad; lo anterior se realiza desde un elemento especial llamado componente de navegacion
taxondmica, su objetivo es el de dar al ciudadano una visién de cdmo se estructuran sus datos
personales, facilitar la consulta e identificacion de datos y mejorar la experiencia de usuario.

Desde la perspectiva de tecnologia, como parte de la arquitectura de la solucion S1581 se
desarrollaron e implementaron los siguientes items: mecanismos multinivel de autenticacion
del ciudadano; seguridad entre componentes, utilizando cifrado de canal y autenticacién dual
entre la solucidn y los servicios de informacion; especificacién de interfaces de integracion de
los componentes, incluyendo la descripcion de los procesos de consulta de informacion per-
sonal; desarrollo de portal web. Algunas de las tecnologias utilizadas dentro del desarrollo del
proyecto son: JEE6[5], MySQL[6], JSON[7], Certificados Digitales (OpenSSl, keytool)[8],
OpenID[9], Web Services (JAX-WS) [10], JBoss Aplicaction Server[11], entre otras.

Con el objetivo de validar la solucion informatica en el contexto de una entidad real que al-
macena informacion personal, se realizd un proceso de analisis en la Pontificia Universidad
Javeriana; desde la perspectiva técnica se realiz6 la integracion con el sistema principal de
gestion de procesos académicos y administrativos (en ambiente de pruebas), y desde la pers-
pectiva funcional se realiz un proceso de revision de percepcion de la solucién con encarga-
dos de TIC's de la institucion.

Del trabajo realizado con la Universidad Javeriana se resalta el corto tiempo en que se pudo
implementar el servicio de informacion en la institucion y la flexibilidad para presentar los
datos personales. De otra parte se identificaron retos como el de concientizar a las altas direc-
tivas para apoyar iniciativas de proteccion de datos y la generacion de la clasificacion de los
datos personales; en el mismo sentido, se obtuvieron oportunidades de mejora a nivel técni-
co, como incluir el soporte de tipos de datos estructurados, datos multi-valor y manejo de
formatos de fecha
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Dentro del proyecto se contd con el acompafiamiento de la Superintendencia de Industria y
Comercio (SIC), autoridad en la proteccion de datos personales en Colombia, a través de la
Direccion de Investigacion de Proteccion de Datos Personales. La solucion fue presentada a
esta dependencia con quienes se valido el alcance del proyecto, las oportunidades de imple-
mentacion, impactos potenciales y la posible aceptacion por parte de los actores involucrados
(ciudadanos y entidades).

En la validacion con la SIC, la solucién informatica tuvo una buena aceptacion como iniciati-
va para facilitar a los ciudadanos ejercer sus derechos; los entrevistados resaltaron los ele-
mentos de seguridad tenidos en cuenta y la facilidad de uso de la herramienta. De igual mane-
ra indicaron que una solucion de este tipo genera un nivel de responsabilidad muy alto, ya
gue algun defecto o falencia en aspectos tales como la autenticacion y privacidad del ciuda-
dano conllevarian a incurrir en faltas contra la ley. De otra parte hicieron énfasis en que en
una implementacién nacional se pueden encontrar barreras como la falta de voluntad de las
entidades para acoger la solucién y la necesidad de posibles reformas a la ley. Los consulta-
dos perciben que la solucion puede ser ampliamente aceptada por las entidades para una im-
plementacion local, que les permitiria sobrepasar retos como la integracion de sus sistemas y
asi agilizar el cumplimiento de la ley.
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INTRODUCCION

La constitucion colombiana de 1991 reconoce en el articulo 15 el derecho de cualquier perso-
na a su intimidad personal y familiar, y a su buen nombre[2], ésto enmarca las garantias que
tienen los ciudadanos para hacer respetar su privacidad y mantener su reputacion. En el ambi-
to de las relaciones sociales, politicas y comerciales el ingrediente principal es “informacion”,
es asi que también establece que los ciudadanos “tienen derecho a conocer, actualizar y recti-
ficar las informaciones que se hayan recogido sobre ellos en bancos de datos y en archivos
de entidades publicas y privadas”[2].

Son varios los esfuerzos a nivel mundial para proteger la informacion personal; Europa tiene
un amplio recorrido en esta area, es asi como Espafia celebra “20 afios de proteccion de da-
tos” aludiendo a la entrada en vigor de “Ley Orgénica de Regulacion del Tratamiento Auto-
matizado de los Datos de Caracter Personal (LORTAD)” hoy derogada por la actual “Ley
Orgéanica de Proteccion de Datos (LOPD)”[12] [13].

Colombia por su parte en el afio 2008 establecio la Ley 1266, conocida como “LEY DE
HABEAS DATA”, que tiene por objeto desarrollar el derecho constitucional establecido en
los articulos 15 y 20 de la constitucion politica, en los cuales se protegen “derechos, liberta-
des y garantias constitucionales relacionadas con la recoleccién, tratamiento y circulacién de
datos personales”[14], especificamente para la informacion de carécter financiero y crediti-
cio, comercial, de servicios y proveniente de terceros paises[14][15].

Para proteger la informacién personal que esta fuera del ambito financiero, se dio origen a la
LEY 1581 de 2012, por la cual se dictan disposiciones generales para la “Proteccion de datos
personales”[3] y cobija cualquier informacion registrada en una base de datos o que sea obje-
to de tratamientos, tales como la recoleccion, almacenamiento, uso, circulacion o supre-
sion[3][4].

A pesar de que las leyes han sido sancionadas, algunas de las problematicas surgen al inten-
tar implementarlas. Algunos sistemas 0 bases de datos han nacido para dar respuesta a las
necesidades de negocio, no obstante, presentan carencias significativas en el ambito de la
seguridad y la privacidad.

Las entidades deberian preocuparse por apropiar el concepto de “Privacy by Design
(PbD)"[16][17], como lo indica Ann Cavoukian, “Los principios de Privacidad por Disefio
pueden ser aplicados a todos los tipos de informacion personal”. PbD promueve que la priva-
cidad debe ser contemplada como una configuracion predeterminada, en la cual se incluye
medidas preventivas y proactivas que anticipan eventos de invasion de privacidad[16].

Cesar Villamizar, Investigador de la Dijin[18], sugiere que el ciudadano debe preocuparse
por mantener el control de su informacion e indica que hace falta una institucion, entidad o
herramienta que permita identificar dénde estan y quién tiene los datos personales. En Co-
lombia la ley 1581 de 2012 faculta a la Superintendencia de Industria y Comercio como “la
autoridad de proteccion de datos”, y contempla la creacion de un registro Unico de bases de
datos (RNBD)[3]. Sin embargo, esta aproximacién no contempla el conocimiento e identifi-

Péagina 1



Pontificia Universidad Javeriana Memoria de Trabajo de Grado - Profundizacion

cacion de quién tiene los datos personales de un ciudadano especifico, ya que el alcance del
RNBD es el de actuar como un directorio publico en donde se encontraran las politicas de
tratamiento de datos personales y la informacion de contacto de cada entidad.

La puesta de valor de “S1581: Solucién informatica de gestion de datos personales del ciuda-
dano colombiano”, producto del presente proyecto, es la de facilitar a los ciudadanos median-
te el uso de tecnologia, el controlar sus datos personales desde la perspectiva de ejercer su
derecho a la Autodeterminacion Informada y el derecho de Habeas Data. La soluciéon S1581
pretende acercar al ciudadano a las entidades con procesos unificados de acceso a su infor-
macion, e incluyendo mecanismos apropiados de autenticacion y seguridad para el tratamien-
to de sus datos personales.

El presente documento se ha organizado de la siguiente manera: El capitulo | comprende una
descripcion general del proyecto, en donde se presentan el problema u oportunidad de mejora
identificada, los objetivos y la metodologia utilizada para el proyecto. Enseguida en el capitu-
lo Il se encuentra el marco contextual, en donde se describe el panorama de proteccién de
datos en el mundo. Posteriormente en el capitulo 11l marco tedrico se aborda los conceptos,
tecnologias y herramientas que soportan el desarrollo de la solucién S1581. El capitulo IV
presenta los detalles del desarrollo del proyecto donde se profundiza en elementos como las
funcionalidades, taxonomia de datos personales, disefio de la solucién, arquitectura y especi-
ficacién de integraciones, descripcion de solucién informatica S1581 y validacion del proyec-
to. Finalmente, se incluye en el capitulo V las conclusiones y trabajo futuros.
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| - PRESENTACION DEL TRABAJO DE GRADO

En este capitulo se describe el problema u oportunidad de mejora, los objetivos del proyecto
y el potencial de innovacion de la solucion S1581.

1. Problemética u oportunidad de mejora.

Desde el punto de vista del ciudadano, existen algunas situaciones que pueden dificultar la
gestion y control de sus datos personales, provocando que se desista de este propdésito. Entre
otros casos, la ley faculta al ciudadano para hacer exigencias de actualizacion y rectificacion
de datos personales[3]; a pesar de esto, el usuario comun probablemente no conoce todas las
entidades en donde pueda estar su informacion[18].

Otra dificultad surge porque la consulta de datos se debe realizar en cada entidad [8], lo que
involucra diferentes mecanismos y procedimientos de acceso a la informacién. El individuo
también se enfrentard a volimenes considerables de datos; la verificacién de integridad y
veracidad pueden tornarse complejos, puesto que el mismo dato puede presentar, de acuerdo
al repositorio, diferencias tales como escritura, formato, completitud y orden.

Estas problemaéticas presentan retos tecnoldgicos como la integracion de plataformas no ho-
mogéneas, la generacion de mecanismos de autenticacion y autorizacion, y la construccion de
interfaces amigables. Para el préstamo de servicio en linea la autenticacion de los ciudadanos
es un reto significativo, dado que no existe un usuario o contrasefia pre-establecidos para cada
individuo; por el contrario, si no existe una validacion rigurosa se puede estar entregando
informacidn a personas no autorizadas, incumpliendo con los principios de privacidad y con-
fidencialidad. Se requiere por lo tanto encontrar una solucién que permita la identificacion
del ciudadano mediante mecanismos acordes al riesgo de acceder a funcionalidades que in-
teractlan con informacion personal.

La motivacién de este trabajo de grado se enfoca en el animo de facilitar a los ciudadanos
mediante el uso de tecnologia, el poder de controlar sus datos personales desde la esencia
misma del derecho de la Autodeterminacion Informada’ y el derecho de Habeas Data. Con
esta vision se pretende que el ciudadano pueda tener un panorama mas amplio de donde pue-
den estar sus datos personales; asi mismo esta iniciativa pretende generar un procedimiento
centralizado y unificado que puedan seguir las entidades para prestar el servicio para consul-
tar el detalle de datos personales y asi evitar al ciudadano tener que conocer la casuistica de
cada entidad y cada uno de los procedimientos disponibles para ejercer sus derechos.

" Los derechos de Autodeterminacion Informada y Habeas Data son explicados en la seccion Marco Contextual.
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Teniendo en cuenta elementos de la Ley 1581 de 2012 y del decreto 1377 de 2013 se han
identificado oportunidades de mejora o posible aplicacion de tecnologia sobre elementos tales
como’:

1. Atrticulo 8°. Derechos de los Titulares

a. Conocer, actualizar y rectificar sus datos personales frente a los Responsa-
bles del Tratamiento o Encargados del Tratamiento.

b. Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento.

c. Ser informado por el Responsable del Tratamiento o el Encargado del Trata-
miento, previa solicitud, respecto del uso que le ha dado a sus datos persona-
les.

d. Revocar la autorizacion y/o solicitar la supresion del dato.

2. Articulo 11. Suministro de la informacion.

a. La informacion solicitada podra ser suministrada por cualquier medio, inclu-
yendo los electrénicos.

b. La informacion debera ser de facil lectura, sin barreras técnicas que impidan
Su acceso.

3. Articulo 12. Deber de informar al Titular.

a. El Tratamiento al cual seran sometidos sus datos personales y la finalidad del
mismo;

4. Decreto Reglamentario, Articulo 21 Del derecho de acceso.

a. Los Responsables y Encargados del Tratamiento deben establecer mecanis-
mos sencillos y &giles que se encuentren permanentemente disponibles a los
Titulares con el fin de que estos puedan acceder a los datos personales que
estén bajo el control de aquéllos y ejercer sus derechos sobre los mismos.

5. Decreto Reglamentario, Articulo 27 Politicas internas efectivas

a. Adopcion de procesos para la atencién y respuesta a consultas, peticiones y

reclamos de los Titulares, con respecto a cualquier aspecto del Tratamiento.

El desarrollo de una solucion informatica de este tipo también se enfrenta a retos impuestos
por la misma ley dado que requiere tratar datos personales, estos son algunos de ellos:

1. Como lo indica el Articulo 13 las Personas a quienes se les puede suministrar la in-
formacion son los Titulares, sus causahabientes o sus representantes legales.

2. De acuerdo al decreto reglamentario los derechos podran ejercerse por el Titular,
quien deberd acreditar su identidad en forma suficiente por los distintos medios que
le ponga a disposicion el responsable.

3. Como lo indica el articulo 11 del decreto reglamentario los datos personales se debe-
ran manejar con las medidas técnicas, humanas y administrativas que sean necesarias
para otorgar seguridad a los registros evitando su adulteracion, pérdida, consulta, uso
0 acceso no autorizado o fraudulento.

* Los siguientes items se han extraido textualmente de la Ley 1581 de 2012 o del decreto reglamentario 1377 de
2013 con el objeto de mostrar la motivacion que inspiraron este trabajo de grado.
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2. Objetivos

De acuerdo a las problematicas identificadas se plantearon para este proyecto un objetivo
general y siete objetivos especificos; a continuacion se describe cada uno de ellos.

2.1.Objetivo General

Construir, bajo el marco de la ley 1581 de 2012 sobre “Proteccion de datos personales™[3],
una solucion informatica que permita al ciudadano colombiano, identificar, consultar y solici-
tar actualizacion o rectificacion a las entidades nacionales que tienen bases de datos en las
cuales esta su informacion personal.

2.2.0bjetivos Especificos

1. Identificar funcionalidades que faciliten al ciudadano ejercer los derechos estipulados
en la ley 1581 de 2012, tales como “conocer, actualizar y rectificar” su informacion
personal[3].

2. Disenfar la arquitectura de la solucién informética a implementar.

3. Disefiar y especificar interfaces de integracion, que describan la interaccién entre la
solucidn informatica y las entidades que gestionan datos personales.

4. Implementar una solucién informética que cumpla con las funcionalidades seleccio-
nadas.

5. Implementar un mecanismo de autenticacion apropiado para la identificacion ade-
cuada del ciudadano.

6. Validar la solucion informatica, mediante la integracion con una entidad real que al-
macene informacion personal.

7. Validar los resultados obtenidos ante una autoridad o entidad de gobierno que sea ac-
tor en la aplicacion de la Ley de Proteccion de Datos.

3. Metodologia

La construcciéon de la solucion de gestion de datos personales del ciudadano colombiano
(S1581), se dividi6 en 4 fases: definicion de funcionalidades, definicion de arquitectura, desa-
rrollo de solucién informéatica S1581 y desarrollo de integracion con una entidad real que
almacene informacion personal.

La implementacién de la solucién fue orientada por la metodologia agil, Extreme Program-
ming (XP)[19]; la cual permitié realizar un desarrollo de manera incremental, flexible a los
cambios. En la Figura 1 se ilustra el ciclo de vida de implementacion de la solucion. A conti-
nuacion se describe cada una de las fases.
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F1 F2
Historias de Usuario Architectural Spike
DEFINICION DE FUNCIONALIDADES DEFINICION DE ARQUITECTURA
Iteracion
Plan de Desarrollo Nueva
Iteracion Versién

Pruebas de aceptacion
F3 DESARROLLO DE SOLUCION INFORMATICA 51581

DESARROLLO DE PROTOTIPO DE INTEGRACION
F4) CON UNA ENTIDAD REAL QUE ALMACENE
INFORMACION PERSONAL. (Validacion)

Liberacion
Figura 1. Ciclo de vida de proyecto S1581. Adaptado de metodologia XP [20].

Fase 1. Definicion de funcionalidades: En esta fase se establecieron los requerimientos del
sistema, obteniendo como resultado las funcionalidades que fueron incluidas en la solucion.
Estos requerimientos se gestionados de acuerdo a la metodologia XP con lo que se denomina
“Historias de Usuario”[21]. Se contemplan las siguientes actividades:

Busqueda y anélisis de Informacidn, en relacion a la Proteccion de Datos Personales.
Descripcion de funcionalidades identificadas, en forma de historias de usuario.
Definicion de criterios de seleccion de funcionalidades.

Seleccidn de funcionalidades.

oo o

Fase 2. Definicién de arquitectura: La fase de definicion de arquitectura se adordo teniendo
en cuenta el concepto de XP denominado “Architectural Spike”[20]. De esta manera, se iden-
tificaron tecnologias que contribuian a la construccién de la plataforma; se realiz6 un estudio
de estos elementos para conocer caracteristicas como comportamiento, disefio o funcionali-
dad.

El resultado en este punto, fue la descripcion de los componentes arquitecténicos que guiaron
el desarrollo de la solucion informéatica S1581; también se contemplé la especificacion de
interfaces de integracion, la cual definié los protocolos, datos, tecnologias y demas aspectos
que se requeriran para la comunicacioén entre la solucion S1581 y las entidades que gestionan
datos personales. Para el desarrollo de esta fase se realizaron las siguientes actividades:

a. Exploracion y andlisis de tecnologias.
Seleccidn de tecnologias.

Definicion de la arquitectura.
Documentacion de la arquitectura.
Definicion de interfaces de integracion.
Documentacion de interfaces de integracion.

~o oo o
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Fase 3. Desarrollo de solucion informética S1581: La fase 3 incluyo varias iteraciones de
acuerdo a la metodologia propuesta, en ella se realizaron las actividades enfocadas a desarro-
Ilo y pruebas para obtener la solucion informéatica S1581. Para el desarrollo de esta fase se
realizaron las siguientes actividades:

a. Planeacion de la iteracion.

Definicion e Implementacion de pruebas.

Desarrollo de la solucién informatica S1581.

Ejecucion de Pruebas.

Documentacion técnica de la solucion.

Verificacién y validacion con Superintendencia de Industria y Comercio.

—~o oo o

Fase 4. Desarrollo de prototipo de integracién con una entidad real que almacene in-
formacion personal: La fase final, abarc6 actividades enfocadas a verificar la solucion de
software, mediante la implementacion de la integracion con una entidad real que gestiona
datos personales. En este proyecto se contd con el apoyo de la Pontificia Universidad Jave-
riana. Se incluy6 en esta fase también actividades de verificacion de la solucidn con la super-
intendencia de industria y comercio. Para el desarrollo de esta fase se realizaron las siguientes
actividades:

a. Seleccion de entidad real que almacena datos personales.
Identificacion de repositorio de datos personales de la entidad real.
Planeacion de la iteracion.

Definicion de pruebas.

Desarrollo de las Interfaces de integracion.

Ejecucion de Pruebas.

Documentacion técnica de la integracion.

Verificacion y validacion con entidad.

S@ "o ao0o

4. Potencial de Innovacion

El desarrollo del proyecto, contempla dos frentes en los cuales se prevé un aporte significati-
vo. Por una parte, si el Estado establece una plataforma como S1581, facilitaré a los ciudada-
nos el acceso a la informacidn, reducird las necesidades de capacitacion y disminuira los
tiempos requeridos para gestionar la informacion personal, lo cual beneficiara al ciudadano.
Este modelo podria ser exportado a paises que estén interesados en apoyar tecnolégicamente
sus politicas de proteccidn de datos personales.

Por otra parte, si las entidades apropian esta tecnologia se veran favorecidas con la implanta-
cion de un producto que desde su concepcion vincula los principios de “Privacy by design” y
de proteccion de datos personales. Asi mismo, la entidad que desarrolle la interfaz de integra-
cién propuesta en este proyecto podra cumplir rapidamente con algunos de los deberes esta-
blecidos en la ley 1581 de 2012 que son exigidos a partir de abril de 2013 y asi evitar posibles
sanciones. A futuro la plataforma podra complementarse con actividades consultivas que
ayuden en la implementacion de la ley.
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Il - MARCO CONTEXTUAL

En este capitulo se profundiza en la definicion de dato personal y como se aborda desde el
punto de vista normativo su proteccion. Se incluye una breve revision de las normas de pro-
teccion de datos personales en diferentes regiones del mundo.

1. El dato personal

Todo individuo, como lo menciona Alberto Bianchi, “esta rodeado de caracteristicas, estados
y situaciones que lo conforman[22]; una persona cuenta con un nombre, apellido, un domici-
lio, un estado civil, estado de salud, relaciones financieras y crediticias, creencias religiosas,
preferencias sexuales, entre otros. Esta informacion al ser parte de un registro se convierte en
datos mediante los cuales se puede llegar a conocer, identificar o discriminar a las perso-
nas[22]. Todo esto es conocido como datos personales.

De acuerdo a la resolucion de Madrid de 2009[23] se define como Dato de Caracter Personal
a “cualquier informacion concerniente a una persona fisica identificada o que pueda ser
identificada a través de medios que puedan ser razonablemente utilizados.” Por su parte la
United States Government Accountability Office (GAQO) y la National Institute of Standards
and Technology (NIST), referencia los datos personales como “Informacion de identificacion
Personal” (P1l por sus siglas en inglés)[24] y la definen como: “Cualquier informacion acer-
ca de un individuo gestionada por una agencia, incluyendo (1) cualquier informacion que
pueda ser usada para distinguir o seguir la identidad de un individuo,...cualquier otra in-
formacion que vincule o asocie a un individuo ”’[25].

Los datos personales pasan por una serie de operaciones y procedimientos como la obtencién,
conservacion, almacenamiento, modificacion, transformacion, evaluacién, destruccion y ce-
sidn a terceros; el conjunto de estas acciones es conocido como tratamiento de datos persona-
les[26].

El entorno de las nuevas tecnologias ha permitido ampliar las fronteras del tratamiento de los
datos personales, actualmente se cuenta con mecanismos que permiten obtener rapidamente
informacidn personal, enormes capacidades de almacenamiento, redes de alta velocidad que
permiten una rapida difusion y una alta gama de dispositivos que facilitan el acceso. Es asi
que Mario Masciotra[26] sefiala los siguientes peligros para la informacion personal:

a. Acceso de manera ilimitada y sin restricciones por parte de las autoridades.

b. Tratamiento de datos sensible, los cuales hacen referencia a cuestiones intimas de las
personas; por ejemplo, religién, raza, ideologia, opinién politica, posicién filosofica,
tendencias psicoldgicas, tendencias sexuales, situaciones familiares y parentales, en-
tre otras.[26].

3 TH 7 7 - - -z - -z
En el presente documento se utilizaré el término informacidn personal para referirse también a datos personales.
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Tratamiento de datos sin consentimiento del individuo o titular.

Utilizacién de la informacion con fines distintos para los que fueron obtenidos.

La inferencia de datos privados al entrelazar distintos datos de caracter publico.

La permanencia de los datos asi no se requieren para los fines autorizados.

Dificultad para que los titulares de los datos personales tengan conocimiento de don-
de y quien trata su informacién personal.

h. Dificultad para que el titular pueda solicitar correccion, modificacion o supresion de
sus datos personales.

Q@+~o a0

A lo anterior se afiade el poco interés de los titulares en gestionar su informacién personal y
custodiarla de manera adecuada. Aun asi existe una gran preocupacion por el tratamiento de
los datos personales, NIST en el documento “Guide to Protecting the Confidentiality of Per-
sonally Identifiable Information (PII)” indica que la problematica esta en que la Informacion
de Identificacion Personal (PII) “debe ser protegida contra el acceso, uso y divulgacion
inapropiados”[24]. Diferentes gobiernos del mundo han desarrollado normativas que procu-
ran proteger al ciudadano frente a terceros, en el uso inapropiado de sus datos personales.

En la siguiente seccion se presenta la historia y el panorama de la proteccion de datos perso-
nales en distintas regiones del mundo.

2. Proteccion de datos personales en Europa

En la década de los afios 40°s en Europa, se presenté una grave falta a la intimidad y privaci-
dad de las personas, en Alemania se utilizé la informacion de los archivos nacionales y del
censo de 1933 para identificar a los ciudadanos judios y someterlos a hechos lamentables que
terminaron en el genocidio[1]. Una vez terminada la Segunda Guerra Mundial se desarrolla-
ron iniciativas que pretendian proteger a los ciudadanos frente a actos que atentaran contra la
intimidad y la vida privada. En la DECLARACION UNIVERSAL DE DERECHOS
HUMANOS de 1948 se incluye en el articulo 12 la proteccion sobre injerencias a la vida
privada y la familia, asi como de ataques contra la honra o reputacién[27].

La constitucion alemana de 1949 indica que “Cada uno tendra derecho al libre desenvolvi-
miento de su personalidad ...”[1] siendo este la formalizacion del derecho a la vida priva-
da[1]. En 1950 el Convenio Europeo de Derechos Humanos incluye el articulo 8 sobre “De-
recho al respeto a la vida privada y familiar”[28].

En los afios 70°s se concretan leyes especificas en cada pais sobre proteccion de datos perso-
nales; en 1970 Alemania sanciona la primera Ley de proteccion de datos, y en 1977 la Ley
Federal de Proteccion de Datos; estas normativas fueron consideradas como una de las mas
estrictas del mundo[1]. Alemania es seguida por otros paises como Suecia y Francia; las leyes
desarrolladas incluyen la prohibicion del tratamiento de los datos personales sin el consenti-
miento del titular, del almacenamiento ilegal de los datos personales, del almacenamiento de
datos personales inexactos, y del abuso o divulgacion no autorizada; también establece la
creacion de entidades de proteccion de datos y un ambito de aplicacién tanto en el sector
publico como el privado[1][29].
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Gracias a la sentencia de 15 de diciembre 1983 del Tribual Constitucional aleman, se estable-
ce formalmente el derecho del individuo a controlar la informacién sobre si mismo recono-
ciendo la facultad del ciudadano de decidir por si s6lo sobre la difusion y utilizacion de sus
datos personales; este derecho es conocido como “Autodeterminacion informativa[1].

La Organizacion para la Cooperacion y el Desarrollo Econémicos (OECD por sus siglas en
inglés) elabord en 1980 el documento “Directrices sobre proteccion de la privacidad y flujos
transfronterizos de datos personales” como una forma de mitigar las diferencias entre las
distintas legislaciones permitiendo la libre circulacién de los datos personales a través de las
fronteras[29].

Siguiendo la linea de realizar esfuerzos internacionales en el &mbito de proteccion de datos y
en busca de establecer un marco juridico comun, en 1981 los estados miembros del consejo
de Europa firman el “Convenio 108”. El cual tiene por objeto “garantizar, en el territorio de
cada Parte, a cualquier persona fisica sean cuales fueren su nacionalidad o su residencia, el
respeto de sus derechos y libertades fundamentales, concretamente su derecho a la vida pri-
vada, con respecto al tratamiento automatizado de los datos de caracter personal” [29].El
convenio 108 contempla principios basicos de la proteccion de datos tales como:

o Compromiso de las partes para tener internamente instrumentos que protejan los da-
tos personales.

e Propender por la calidad de los datos, en el cual la obtencion y tratamiento sean para
finalidades leales y legitimas, dichas finalidades deben estar determinadas; los datos
personales deben ser exactos y conservados Gnicamente por el periodo requerido pa-
ra las finalidades previstas.

e Tratamiento especial de datos sensibles, los cuales son definidos como “Categorias
particulares de datos”; se restringe el tratamiento automatizado tinicamente cuando
existan garantias explicitas sobre este tipo de datos.

e Se deben tomar medidas de seguridad contra la destruccion accidental o no autoriza-
da, la pérdida accidental, asi como contra el acceso, la modificacién o la difusion no
autorizados.

e Garantias complementarias que permite a cualquier persona conocer la existencia de
los ficheros que tengan su informacion, de la misma manera la identidad, la residen-
cia y establecimiento principal del responsable del fichero, asi como conocer el deta-
Ile de su informacion; podré también solicitar la rectificacion o borrado de sus datos
personales.

o Cada parte se compromete a establecer las sanciones y recursos aplicables a las in-
fracciones de las normativas de proteccion de datos.

Acerca de la interaccion internacional el convenio 108 indica que las disposiciones alli con-
cebidas seran aplicadas a los flujos transfronterizos de datos de caracter personal, e involucra
a los diferentes paises en un ambiente de cooperacion mutua que permita el cumplimiento del
convenio y la asistencia a las personas que tengan su residencia en el extranjero[30]. A pesar
de los esfuerzos, el convenio 108 no tuvo el impacto esperado [31] por lo que las propuestas
comunitarias de proteccion de datos se congelaron hasta finales de la década del 80[31].
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De otra parte, el 14 de Diciembre de 1990 la asamblea general de la ONU aprobd la resolu-
cidn 45/95 que establecid orientaciones que deben acoger los estados miembros respecto a los
reglamentos relativos a los archivos computarizados de datos personales.

Francia en 1989 revive las iniciativas europeas, proponiendo armonizar las leyes de protec-
cion de datos personales, la propuesta es acogida en 1990 con el objeto de eliminar las barre-
ras econdmicas y de mercado que impone el no poder tener un transito libre de los datos per-
sonales por restricciones en la legislacion de cada estado[1]. El Consejo de Europa entonces
toma la responsabilidad de lograr una norma comdn; dando asi origen a la “Directiva
95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a
la libre circulacion de estos datos”.

La Directiva 95/46/CE tiene por objeto garantizar “la proteccion de las libertades y de los
derechos fundamentales de las personas fisicas, y, en particular, del derecho a la intimidad,
en lo que respecta al tratamiento de los datos personales.”’[32] Esta directiva precisa y am-
plia los principios del Convenio del 28 de enero de 1981 del Consejo de Europa para la pro-
teccion de las personas en lo que respecta al tratamiento automatizado de los datos persona-
les[32]. Esta directiva brinda definiciones para los conceptos de “datos personales”, “trata-
miento”, “fichero”, “responsable del tratamiento”, “encargado del tratamiento”, “tercero”,
“destinatario” y “consentimiento del interesado”. Acerca de los principios y en comparacion
con el Convenio 108 incluye o describe[32][1]:

e Acerca de la calidad de los datos, ratifica que los datos deben ser tratados de manera
leal y licita. Define que los fines deben ser explicitos e incluye lineamientos para el
tratamiento de datos personales con fines historicos, estadisticos o cientificos.

e Describe explicitamente cuando se considera un tratamiento legitimo; referenciando
gue el interesado ha dado su consentimiento de forma inequivoca o que la informa-
cién es necesaria para la ejecucion de un contrato, el cumplimiento de una obligacién
juridica, proteger el interés vital del interesado, entre otras.

e Ampliay precisa aspectos del tratamiento de categorias especiales de datos.

e Incluye lineamientos en el tratamiento de datos personales con fines exclusivamente
periodisticos o de expresidn artistica o literaria.

¢ Indica la obligacion de informar al interesado y describe la informacion que le debe
ser entregada.

e Describe los derechos de acceso y oposicion del interesado.

Incluye directrices sobre confidencialidad y amplia las relativas a seguridad del tra-
tamiento.

e Indica que los estados miembros deben disponer de autoridades de control, describe
sus funciones y enmarca lineamientos de notificacion de los responsables del trata-
miento de los datos personales hacia estas.

o Referencia las condiciones de transferencia de datos personales a paises terceros, re-
saltando que este tercero garantice un nivel de proteccion adecuado.

En el afio 2000 la Carta de Derechos Fundamentales de la Unién Europea incluye explicita-
mente en el articulo 8 el derecho a la “Proteccion de datos de caracter personal” y define que
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“estos datos se trataran de modo leal, para fines concretos y sobre la base del consentimien-
to de la persona afectada o en virtud de otro fundamento legitimo previsto por la ley. Toda
persona tiene derecho a acceder a los datos recogidos que le conciernan y a obtener su recti-
ficacion[33].

Desde un contexto localizado Espafia, pais reconocido por su trayectoria en la proteccion de
datos personales, el 29 de octubre de 1992 promulgo la Ley Orgénica 5/1992 , de regulacion
del tratamiento automatizado de los datos de carécter personal (LORTAD)[34] que establecio
el primer marco juridico de proteccién de datos en ese pais, posteriormente fue derogada por
la Ley Organica de Proteccion de Datos 15/1999, de 13 de diciembre (LOPD)[35]. Se
resalta la descripcion de los derechos de acceso, rectificacién, cancelacion y oposicion que
tienen los individuos sobre los datos personales, cominmente llamados Derechos ARCO. La
experiencia espafiola se esta siguiendo como modelo en varios paises latinoamericanos[36].

En 2009 se realizd la 31 Conferencia Internacional de Autoridades de Proteccion de Datos y
Privacidad que tuvo como resultado la redaccion de lo que se conoce como la Resolucion de
Madrid, este documento presenta una propuesta conjunta para la redaccion de estandares
internacionales para la proteccion de la privacidad en relacién con el tratamiento de datos de
caréacter personal[23].

Finalmente, teniendo en cuenta que la tecnologia ha tenido una rapida evolucién que impone
nuevos retos en el ambito de la proteccion de datos personales, y reconociendo el enorme
incremento del intercambio de datos en el desarrollo de actividades econémicas, comerciales,
publicas, de entretenimiento, etc. y que “las personas fisicas difunden un volumen cada vez
mayor de informacion personal a escala mundial”[37] se gener6 en el afio 2012 la “Propues-
ta de reglamento del parlamento europeo y del consejo relativo a la proteccion de las perso-
nas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de
estos datos (Reglamento general de proteccion de datos)”’[37].

La propuesta de reglamento sigue la linea de la Directiva 95/46/CE indicando que el marco
juridico vigente es adecuado, pero haciendo hincapié en que existen riesgos significativos en
el ciberespacio por lo cual pretende establecer un marco juridico mas solido que permita “el
desarrollo de la economia digital en el mercado interior, otorgue a los ciudadanos el control
de sus propios datos y refuerce la seguridad juridica y practica de los operadores econdmi-
cos y las autoridades publicas” [37].

3. Proteccion de datos personales en Estados Unidos

La proteccion de datos personales en Estados Unidos ha sido abordada desde el punto de vista
de la proteccion a la privacidad, en sus inicios la célebre frase “The right to be let alone"( El
derecho a ser dejado solo)[38] fue acufiada por Thomas Mclintyre Cooley en 1972 a fin de
dar una definicién de privacidad. En 1890 Samuel Warren y Louis D. Brandeis escribieron el
ensayo The Right To Privacy [39], con la intencion de establecer mecanismos juridicos para
restringir el acceso de la prensa a cuestiones relacionadas con la vida privada de las personas;
este ensayo se convertiria en una referencia para tratar los temas referentes a proteccion de la
privacidad[1].
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El desarrollo de leyes de proteccién de la privacidad fue impulsado por el deseo de salva-
guardar al ciudadano frente al control del estado, por lo general en cuestiones que se conside-
ran parte de la intimidad de un individuo[1]. Algunos de los eventos mas relevantes hacen
referencia a casos presentados ante la Corte Suprema de Justicia en la cual se luch6 contra
leyes tales como: prohibiciones para la ensefianza en idioma extranjero (caso Pierce vs. So-
ciety of Sisters[40Q]), prohibicion del uso de anticonceptivos (caso Griswold vs. Connecti-
cut[41]), aborto (caso Roe vs. Wade[42]), y varios temas relacionados con sexualidad; en
todos estos casos la corte emitio un fallo a favor de la intimidad[1].

Explicitamente la constitucion de este pais y sus respectivas enmiendas no incluyen una ley
de privacidad[43]; sin embargo, se da cubrimiento a esta area de manera implicita en las en-
miendas primera, cuarta, quinta, novena y especial la decimocuarta[43] . En 1974 se estable-
cio “The privacy Act”’[44] (Ley de privacidad) la cual es presentada como la primera ley en
este pais, que reglamenta el tratamiento de informacion de identificacién personal para las
agencias federales. Existen algunas leyes que aplican a sectores especificos como por ejemplo
Electronic Communications Privacy Act, de 1986, Telephone Consumer Privacy Act, 1994,
Fair Credit Reporting Act, 1996[1], entre otras.

La diferencia entre la concepcion de Estados Unidos y la europea radica en que no se rige
especificamente sobre la proteccion de los datos y su propiedad, sino en la privacidad del
individuo como “la libertad de una esfera intima” [1]. El derecho a la privacidad “protege los
sentimientos y la sensibilidad de las personas” [1] por lo que este derecho se puede ejercer
mientras la persona tenga vida, siendo asi que se extingue con la muerte; esta es otra gran
diferencia con los lineamientos europeos, en los cuales se preserva el derecho a la proteccion
de datos incluso cuando el individuo titular de los mismos ya no cuente con vida [1].

4. Proteccién de datos personales en Latinoamérica

Los paises latinoamericanos han desarrollado de igual manera politicas de proteccién de da-
tos personales, resultado de las necesidades que en este &mbito representa la evolucién tecno-
I6gica, la explosion de la recoleccidn de datos personales, los retos de ampliacion de merca-
dos y el desarrollo de la globalizacién[1]. Brasil incluyo en su constitucién de 1988 el dere-
cho de Héabeas Data[1], esta iniciativa fue seguida por varios paises latinoamericanos[1]. Este
derecho busca permitir a toda persona conocer cualquier informacion que le concierne en
registros, archivos, bases o bancos de datos publicos y privados, asimismo solicitar su rectifi-
cacion, actualizacion, supresion o confidencialidad[26].

Como lo indica el profesor Nelson Remolina[45] el 70% de los paises latinoamericanos in-
cluyen en sus constituciones textos referentes a la proteccion de datos personales, todos los
paises cuentan con leyes sectoriales de proteccién; sin embargo, solo el 40% cuenta con nor-
mas generales en la materia; se observa que las iniciativas latinoamericanas tienen una fuerte
influencia Europea en el desarrollo de sus leyes generales de proteccion de datos persona-
les[45][43]. La Figura 2 presenta el mapa de normas realizado por el Profesor Nelson Remo-
lina sobre el desarrollo de la proteccion de datos en Latinoamérica desde 1985 a 2012.
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5. Proteccion de datos personales en Colombia

Colombia por su parte no es ajena a las tendencias internacionales en cuestion de proteccion
de datos personales, es asi como en La Constitucion Politica de Colombia de 1991 se definio
el derecho de habeas data[2] en el articulo 15 como:

“Todas las personas tienen derecho a su intimidad personal y familiar y a su buen
nombre, y el Estado debe respetarlos y hacerlos respetar. De igual modo, tienen dere-
cho a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre
ellas en bancos de datos y en archivos de entidades publicas y privadas.” [2]

En el desarrollo de normas sectoriales se han incluido apartados referentes a la proteccion de
los datos personales. Las siguientes son algunas de las mas significativas[46]:

1. Ley 23 de 1981: Desarroll las normas sobre ética médica e incluy6 en el articulo 34,
lineamientos sobre el caracter privado y reservado de la historia clinica[47].

2. Ley 96 de 1985: En el articulo 51 se otorgd a los datos con que cuenta la Registradu-
ria Nacional del Estado Civil la calidad de publicos o reservados[48].

3. Ley 270 de 1996: Resalta que los procesos de administracién de Justicia con soporte
informético deben garantizar la confidencialidad, privacidad, y seguridad de los datos
de caracter personal[49].

4. Ley 527 de 1999: Conocida como ley de Comercio Electrénico define y reglamenta
el acceso y uso de los mensajes de datos, del comercio electronico y de las firmas di-
gitales; es importante en cuanto define el mensaje de datos y describe la responsabili-
dad de las entidades de certificacion sobre los datos de los suscriptores del servicio
[50].
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5. Ley 1273 de 2009: Llamada Ley de Delitos Informaticos, ‘“crea un nuevo bien juri-
dico tutelado - denominado “de la proteccion de la informacion y de los datos -y se
preservan integralmente los sistemas que utilicen las tecnologias de la informacién y
las comunicaciones ’[51]; En esta Ley se incluyen articulos referentes a “violacion de
datos personales” y “suplantacion de sitios web para capturar datos personales” en
ambos casos se relacionan conductas sin autorizacion bajo el texto “sin estar faculta-
do para ello” e impone sanciones considerables a quien incurra en dichas conduc-
tas[51].

6. Sentencia C-540/12: Se constituye como un proyecto de ley estatutaria de fortaleci-
miento del marco juridico para el desarrollo de las actividades de inteligencia y con-
trainteligencia, incluyen apartados sobre proteccion de Datos Personales en ese ambi-
to[52].

En el afio 2008 se expidid la Ley 1266 conocida como Ley de Habeas Data Financiero, que
tiene por objeto desarrollar el derecho constitucional establecido en los articulos 15 y 20 de la
constitucion politica, en los cuales se protegen “derechos, libertades y garantias constitucio-
nales relacionadas con la recoleccion, tratamiento y circulacién de datos personales”[7],
especificamente para la informacién de caracter financiero y crediticio, comercial, de servi-
cios y proveniente de terceros paises[7][8]. Esta Ley es parcial y sectorial[53] ya que aplica
sobre datos personales relacionados con el comportamiento de obligaciones financieras[53].

La Ley 1266 de 2008 no es una norma de caracter general de Habeas Data y deja por fuera
elementos contemplados en normas como la Europea, como lineamientos sobre datos de ca-
racter especial o sensibles, derecho de oposicion, entre otros[53]. Bajo este escenario se hace
necesario seguir avanzando en la generacion de una norma general de proteccion de datos
personales, es asi que surge la Sentencia C-748/11 que daria lugar a la Ley 1581 de 2012 por
la cual se desarrolla el “derecho constitucional que tienen todas las personas a conocer, ac-
tualizar y rectificar las informaciones que se hayan recogido sobre ellas en bases de datos o
archivos”[3] y que es parcialmente reglamentada en el decreto 1377 de 2013[4].

La ley 1581 de 2012 y el respectivo decreto reglamentario 1377 de 2013, describen en mate-
ria de proteccién de datos personales: derechos y condiciones de legalidad para el tratamiento
de datos, deberes de los responsables y encargados del tratamiento, procedimientos para ejer-
cer los derechos del ciudadano, definicién y responsabilidades de la Autoridad de Proteccion
de Datos Personales, sanciones, el Registro Nacional de Bases de Datos (RNBD), transferen-
cia de datos a terceros paises. Se incluye también lineamientos sobre “Categorias especiales
de datos”, como datos sensibles y referentes a nifios, nifias y adolescentes;

Como se observa en los principios, en las definiciones, y en la totalidad del texto, la Ley
1581 esta muy acorde con los lineamientos internacionales dado que Colombia por una parte
debe cumplir con la resolucion 45/95 de la ONU, puesto que es un pais miembro de la orga-
nizacion; de otra parte al cumplir los estandares internacionales podria llegar a ser considera-
do un pais adecuado por la Unién Europea en materia de Proteccion de Datos Personales, de
conformidad con la “Directiva 95/46/CE”, lo que podria favorecer las inversiones y la adop-
cién de entidades que requieran transferencia de datos personales; actualmente solo Argentina
y Uruguay tienen este reconocimiento[54][55].
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1l - MARCO TEORICO

En esta seccion se describirdn los referentes tedricos y conceptuales tenidos en cuenta para el
desarrollo de este trabajo.

1. Privacidad por Disefo

Algunos autores como Ashbaugh[56] revelan lo que la mayoria de desarrolladores e imple-
mentadores de software y tecnologia saben pero no confiesan, y es que hasta hace un tiempo
la seguridad era una idea de Gltimo momento en el disefio de software[56] que incluso en
ocasiones se omite[17]. Existen algunos elementos que han hecho tomar conciencia de invo-
lucrar la seguridad, en particular la que busca preservar la privacidad, de manera directa y a
profundidad, no tangencialmente como se venia haciendo; encontramos por ejemplo los re-
quisitos legales y normativos[56] tales como los exigidos por la Ley 1581 de 2012 para el
tratamiento de datos personales y estandares de industria[56] tales como Payment Card In-
dustry Data Security Standard (PCI DSS).

La Privacidad por Disefio (Privacy by Design - PbD) es un enfoque que se ha propuesto para
que la privacidad y la proteccion de datos sea contemplada desde el inicio de cualquier inicia-
tiva que vincule informacion[17]. Como lo indica Ann Cavoukian, Comisionada de Informa-
cién y Privacidad de Canada: el cumplimiento de los marcos regulatorios no debe ser la Gnica
garantia de aseguramiento de la privacidad, por lo que se busca que la proteccion de la priva-
cidad sea el modo de operacion de las entidades[16]. PbD es un enfoque proactivo para la
proteccion de la privacidad que busca evitar las violaciones de datos y los perjuicios poten-
ciales[57]. PbD contempla 7 principios fundamentales que buscan asegurar la privacidad, que
los individuos tengan el control de su informacion personal y que las organizaciones que los
apliguen tengan una ventaja competitiva[16]. Estos principios son presentados en la Figura 3.

1. Proactivo, no
Reactivo;
Preventivo no
Correctivo

7. Respeto por la
Privacidad de los
Usuarios —
Mantener un
Enfoque Centrado
en el Usuario

2. Privacidad
como la
Configuracion
Predeterminada

Principios
de
Privacidad
por Disefio

6. Visibilidad y
Transparencia—
Mantenerlo
Abierto

3. Privacidad
Incrustadaen el
Disefio

5. Seguridad
Extremo-a-

4. Funcionalidad
Total — "Todos
ganan", no "Si

alguien gana, otro

pierde"

Extremo —
Proteccion de
Ciclo de Vida
Completo

Figura 3. Principios de Privacidad por Disefio, adaptado de [16].

Pagina 16



Pontificia Universidad Javeriana Memoria de Trabajo de Grado - Profundizacion

PbD invita a que las medidas de robustez de la privacidad tienen que ser correspondientes a la
sensibilidad de los datos tratados[16] y debe ser contemplado sobre la “trilogia”[16] que
comprende sistemas de tecnologias de la informacidn; practicas de negocio responsables; y
disefio fisico e infraestructura en red[16]. Los principios de Privacidad por Disefio orientaron
el desarrollo del presente proyecto en busca de incluir medidas de seguridad y de privacidad
acordes a los requerimientos de la Ley, pero también tendientes a proteger a los ciudadanos y
las entidades que presentan sus servicios de informacion bajo el principio todos ganan.

2. Control de acceso y mecanismos de autenticacion

Como lo indica el Decreto 1377 de 2013 en el articulo 20, para ejercer sus derechos el titular
debe “acreditar su identidad en forma suficiente por los distintos medios que le ponga a dis-
posicion el responsable”[4]. Esta declaracion implica realizar un proceso de autenticacion
apropiado, en esta seccién se definird la autenticacion y los diferentes mecanismos a nivel
técnico que pueden ser tenidos en cuenta para el logro de este propésito.

El control de acceso es el componente de seguridad encargado de las cuestiones relativas del
acceso a los recursos de un sistema por parte una persona, sistema o tercero (entidad)[8], se
divide en dos aspectos principales: autenticacién y autorizacion. La autenticacion se encarga
de verificar la identidad de quien esta accediendo al recurso, responde a la pregunta ““;Quién
anda ahi?” y toma una decision binaria indicando si se otorga o no el acceso [8]. Por su parte
la autorizacién, en ocasiones referida como control de acceso, protege contra la utilizacion de
recursos por parte de entidades no autorizadas[58]; responde a la pregunta ¢Esta permitido
hacer eso?. En esta seccion se profundiza en el concepto de autenticacién dada la importancia
para este proyecto.

Los métodos de autenticacion pueden ser basados en uno de los siguientes 3 tipos de retos o
factores[59]:

e Algo que el usuario conoce: Un ejemplo de este mecanismo son las contrasefias.
Algo que el usuario tiene: En esta clasificacion se asocian elementos externos que
posee el usuario como una tarjeta inteligente, tarjeta ATM, un token, etc.

e Algo que el usuario es: Se asocia a caracteristicas propias del usuario, normalmente
rasgos fisicos, como los inspeccionados por los mecanismos biométricos.

A continuacion se describe un método de autenticacion por cada tipo de reto.

2.1.Contrasefias

Las contrasefias responden al reto de identificar al individuo de acuerdo a “algo que el usua-
rio conoce”, que el sistema pueda verificar y que nadie méas pueda adivinar[8]. las contrase-
fias, puede ser considerado el mecanismo mas ampliamente usado y popular[8]; esto se debe a
dos aspectos: costo y conveniencia. Por una parte se puede considerar que asignar una contra-
sefia no tiene precio, como lo puede tener la expedicion de una tarjeta inteligente o un token;
de otra parte si se compromete una contrasefia simplemente se reasigna una nueva; sin em-
bargo ¢qué se debe hacer si se comprometen los datos biométricos de un usuario? [8].
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Mark Stamp indica que este mecanismo tiene una deficiencia y es la eleccion de contrasefias
adecuadas, los usuarios tienden a asignar contrasefias débiles[8], el usuario debe recordar las
contrasefias por lo que tiende a utilizar palabras conocidas y representativas para él, pocas
veces se utilizan contrasefias aleatorias que podrian considerarse mas robustas pero dificiles
de recordar. Una tercera opcion en la seleccion de contrasefias es la utilizacion de frases codi-
ficadas “passphrases” que da la facilidad de recordarla para el usuario pero dificil de adivinar-
la por parte de un tercero. De acuerdo a experimentos realizados los mejores resultados a
nivel de seguridad y recordacion fueron obtenidos por parte de usuarios que escogieron una
contrasefia con el método de passphrases[8].

2.2.Tarjetas inteligentes (Smartcard)

Un ejemplo de mecanismos de autenticacion basado en “algo que los individuos tienen” son
las tarjetas inteligentes. Estas son un conjunto de dispositivos en forma de tarjeta que cuentan
con un micro-chip para transmitir, almacenar o procesar datos[60]; estas capacidades les da el
nombre de inteligentes. La Figura 4 presenta la clasificacion de las tarjetas segin Wolfgang
Rankl[61].

Tarjeta sin chip

Tarjeta de memoria

(Memory card)
Tarjeta con chip Processor card sin

(SmartCard) coprocessor
Tarjeta de procesador

(Processor card)

Tarjeta

Processor card
concoprocessor

Figura 4. Clasificacion de tarjetas, adaptado de [61]

La importancia de las tarjetas inteligentes en los procesos de autenticacion estad dada por sus
capacidades que les permiten almacenar contrasefias, llaves simétricas, certificados digitales,
imagenes biométricas, archivos de generacion OTP (One Time Password), también les permi-
ten generar pares de llaves asimétricas[62] y realizar calculos y operaciones de seguridad.

2.3.Biomeétricos

Como representacion de autenticacion basada en “algo que el usuario es” podemos encontrar
los mecanismos biométricos, estos son basados en caracteristicas fisicas o de comportamiento
de los usuarios[63]; estas caracteristicas deben cumplir con: ser universal, aplica sobre cual-
quier individuo; distinguible, diferencia con certeza un individuo de otros; permanente, no
cambian en largos periodos de tiempo; obtenible, facil de obtener sin dafio al individuo; y
finalmente ser confiable, robusto y de facil de uso[8].

Los mecanismos de autenticacion biométricos pueden utilizar dos tipos de credenciales[63]:
credenciales estaticas, basados en un patrén estatico calculado sobre una caracteristica del
usuario, como lo puede ser una huella digital o un patron de retina. También se utilizan las
credenciales dindmicas, basadas en el reconocimiento de patrones de comportamiento del
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usuario como lo puede ser la escritura o la velocidad de tecleado. Algunos de los métodos de
autenticacion biométrica son:

Huella dactilar: es el método de autenticacidén biométrica méas utilizado[63], consiste
en extraer el patrén siguiendo los siguientes pasos: se captura la imagen de la huella
dactilar, se aplican varios algoritmos de procesamiento de imagenes, se identifican
puntos caracteristicos de la imagen y se extraen[8]; finalmente se comparan con el
patrén obtenido con anterioridad verificando que los puntos clave coincidan.
Geometria de la mano: este biométrico se basa en las dimensiones y proporciones de
las manos y sus dedos[63]. La geometria de la mano es un mecanismo menos exacto
que el de Huellas dactilares, pero es facil y rapido de medir[8].

Escaneo de Iris: Este método se basa en la singularidad del tejido alrededor de la pu-
pila llamado iris. El proceso consiste en tomar una fotografia del iris en blanco y ne-
gro, la imagen es procesada y finalmente comparada con el patrén original mediante
el método de distancia de Hamming[63].

Existen otros biométricos como lo son scan de retina, geometria de la cara, patrones de piel,
patrones de voz y patrones de escritura[8]. Los métodos de autenticacion biométrica explica-
dos son mostrados en la Figura 5.

Huella dactilar Geometria de lamano Escaneo de Iris

Figura 5. Métodos de autenticacion biométricos[8]

2.4.Autenticacion con cifrado de llave publicay certificados digitales

Dentro de las aplicaciones de la criptografia asimétrica se encuentra la autenticacion, que es
considerado un mecanismo muy robusto para este fin[63]. Las llaves asimétricas publica y
privada explicitamente no representan una credencial, sin embargo dadas sus caracteristicas
pueden ser interpretadas de esta manera; la llave pablica puede ser conocida por cualquier
persona, de esta manera puede representar la identidad del usuario; por su parte la Ilave pri-
vada es secreta y de uso exclusivo del propietario, por esta razon puede ser tomada como una
contrasefia; finalmente el par de llaves estan matematicamente relacionadas lo que se asemeja
al vinculo entre un usuario y su contrasefia[63].
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A continuacién se presentaran algunos ejemplos de autenticacion con llaves publicas en los
cuales interactia Alice (A) y Bob (B)', para este efecto se utiliza las siguientes notaciones:

Mensaje (M)

Cadena reto (R)

Cifrado de mensaje con llave pablica de Alice (C = {M%}aiice)
Descifrado de C con llave privada de Alice (M = [Claiice)
Firma de mensaje (S = [M] atice)-

En el primer ejemplo Alice quiere autenticarse con Bob, el proceso consiste en que Bob cifra
un mensaje reto con la llave publica de Alice, este mensaje solo se podra descifrar con la
llave privada de Alice, de esta manera si Bob recibe el mensaje original la autenticacion es
exitosa[8]. La autenticacion puede realizarse también con firmas digitales, en este caso Bob
enviara un mensaje a Alice, el cual sera devuelto firmado digitalmente por Alice; La autenti-
cacion seré exitosa si Bob puede verificar la firma digital del mensaje y comprobar que es el
mensaje original. Para mejorar el rendimiento de cifrado en la conversacion, es posible esta-
blecer en la autenticacion una llave simétrica de sesion para este fin. La Figura 5 ejemplifica
el proceso de autenticacion con cifrado de llave publica y firma digital; en este ejemplo tam-
bién se establece la Ilave de sesion entre Alice y Bob.

Autenticacién con cifrado de llave publica Autenticacion con firma digital
P Soy Alice, R — A Soy Alice, R —
® .. 9 @ [R Kl @
) {R+1'K}Bob . [R+1:k]AIice
Alice Bob Alice Bob

Figura 6. Llave de sesion y autenticacién, adaptado de [8].

Finalmente, es posible establecer un protocolo de autenticacion mutua o bidireccional; esto se
logra utilizando en conjunto la llave privada del emisor y la llave publica del receptor para el
intercambio del mensaje. Al igual que los ejemplos anteriores es posible realizar esta autenti-
cacion mediante cifrado de llave pablica o firma digital, la jError! No se encuentra el ori-
gen de la referencia.Figura 7 ilustra los pasos de este tipo de autenticacion.

Autenticacién mutua con cifrado Autenticacién mutua con
de llave publica firma digital
- Soy Alice, R ‘ — P Soy Alice, R —
g {[R:K]Boh}mice . g . [{RuK}AI'\ce]th ...
Alice {[R+1,K]ajice)ob N Bob Alice [{R+1lk}Bob]Ahcg Bob

Figura 7. Autenticacion Mutua y llave de sesién, adaptado de [8].

) Ejemplos adaptados de [8] capitulo 9.
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Como se presento en los ejemplos anteriores la autenticacion con criptografia asimétrica es
muy robusta, sin embargo el uso de Unicamente llaves presenta deficiencias por cuanto no se
conoce otra informacion de las llaves en cuestion, como la fecha de generacion, la fecha de
caducidad, etc.[63]; bajo éste panorama suele utilizarse para autenticacién mediante cripto-
grafia asimétrica, certificados digitales.

El certificado contiene meta data acerca del usuario e incluye su llave pablica, asi mismo se
establece validez ya que es generado por un tercero confiable llamado Autoridad de Certifi-
cacion (CA — Certificate Authority)[8]. El estdndar X.509, el cual hace parte de la familia de
estandares para la Infraestructura de Llave Publica (PKI)[64], definié la estructura y la se-
mantica de los certificados y las listas de revocacion de certificados (CRL),como también el
proceso de validacién mediante rutas de certificacion[64].

La autenticacion mediante certificados digitales fue utilizada en la solucién S1581 del presen-
te proyecto como mecanismo fuerte de autenticacion. Se empled tanto para autenticar usua-
rios como para autenticar servidores y clientes de Servicios Web.

2.5. Autenticacion multi-factor

Cada una de las aristas explicadas anteriormente, “algo que el usuario conoce”, “algo que el
usuario tiene” o “algo que el usuario es”, representa un factor de autenticacion. El escenario
mas comun es utilizar un Unico factor de autenticacion o single-factor, por ejemplo emplean-
do validacion mediante contrasefia[63]. Sin embargo para ciertas situaciones no es lo sufi-
cientemente robusto esta aproximacion, por lo que se requiere emplear varios factores; a esto
se le conoce como un esquema de autenticacion multi-factor[63].

Un ejemplo comdn es el del uso de un cajero electronico, en el cual se requiere presentar la
tarjeta débito (algo que el usuario tiene) y también se requiere digitar el PIN (algo que el
usuario sabe); en este caso se utiliza una autenticacion de dos factores. Si se utiliza mezcla de
las 3 aristas: “algo que el usuario conoce”, “algo que el usuario tiene” o “algo que el usuario
es”, se referenciara como una autenticacién de triple factor[8].

La utilizacién de multiples mecanismos de autenticacion busca incrementar la seguridad del
sistema haciendo que el riesgo residual del uso de un mecanismo sea mitigado con el uso de
los otros factores; Esta estrategia requiere mayor inversion en dinero y tiempo del usuario
para ser validado y acceder al recurso[63].

En la solucién S1581 el concepto de autenticacion de multiple factor inspir6 el desarrollo de
diferentes mecanismos de autenticacion de acuerdo al nivel de riesgo de la funcionalidad a
acceder; dentro de la seccidn de arquitectura se explica este concepto bajo el titulo de “Auten-
ticacion multinivel”.

2.6.0penlID

Openld es una tecnologias de identidad abierta (Open ldentity) centrada en el usuario “user-
centric” o dirigidas por el usuario “user-driven”, que permite a los usuarios registrarse e in-
gresar a multiples sitios utilizando un mismo identificador[65]. Openld permite descentralizar
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la autenticacion a un tercero llamado proveedor OpenlD, con el cual los usuarios pueden
gestionar una Unica cuenta. Entre los proveedores de servicios OpenlD se encuentran AOL,
Google, Yahoo, MyOpenlID, entre otros[66].

Existen algunas tecnologias para delegacion o federacion de autenticacién, como lo es SAML
(Security Assertion Markup Language) que ha sido adoptado significativamente por la indus-
tria[67]; estas iniciativas por lo general requieren que las partes estén pre configuradas y que
establezcan una relacion de confianza previa para poder funcionar[65]. Sin embargo OpenlD
permite delegar la autenticacion sin la necesidad de tener una relacion de confianza preesta-
blecida. Openld se basa en intercambio de informacién cifrada mediante solicitudes http de
un navegador web, entre el proveedor del servicio (relying party) y el proveedor de la identi-
dad (identity provider)[66].

De acuerdo al OpenlID Foundation algunas de las ventajas de utilizar este protocolo son: sim-
plifica el ingreso a los sitios web, permite la portabilidad de la identidad, se utilizan las mis-
mas credenciales para el ingreso de multiples sitios y servicios, automatiza el intercambio de
informacidn, atil por ejemplo para el registro en un nuevo sitio[65]. De acuerdo al documento
Open Trust Frameworks for Open Government[65], las tecnologias abiertas de identidad
pueden apoyar significativamente en el desarrollo de politicas de open government y e-
goverment ya que pueden agilizar y simplificar las soluciones de identidad digital de los ciu-
dadanos[65][68].

Dadas las caracteristicas del protocolo OpenID, en este proyecto se ha tenido en cuenta para
desarrollar los componentes de autenticacion dirigidos al ciudadano.

3. Autenticacion e identificacion del ciudadano y soluciones
de gestion de datos personales.

En el &mbito del gobierno electrénico existe un creciente desarrollo de los paises en el uso de
tecnologia para el apoyo de sus politicas, esto permite incrementar la eficacia, transparencia,
capacidad de respuesta, la participacion e inclusion en la prestacion de servicios publicos[69].
De acuerdo a la encuesta 2012 sobre E-Government de las Naciones Unidas, los gobiernos
estan pasando de modelos de organizacion descentralizados a modelos que pretenden centra-
lizar en un portal Unico todos los servicios prestados al ciudadano[69]. Estas tendencias traen
retos significativos en temas de seguridad, principalmente en identificacion y autenticacion
de los ciudadanos. A continuacion se presentan algunos avances realizados sobre tecnologias
y servicios de autenticacion y consulta de datos personales por parte del ciudadano.

Existe un esfuerzo importante de algunos paises en convertir los documentos de identidad en
un mecanismo para acceso a servicios, en especial en la Union Europea se ha desarrollado
este concepto como documento de identidad electronico (DNIe)[70], El Estudio sobre Mejo-
res Practicas en Gobierno Electronico en Europa, realizado por el Ministerio Espafiol de Poli-
tica Territorial y Administracion y Capgemini Consulting[70], indica que la Identificacion
Electronica (eID) “es la clave para combinar la apertura y flexibilidad con una adecuada
proteccion de la intimidad y una mayor seguridad en los entornos electrénicos”[70]. La Ta-
bla 1 lista algunos paises que han desarrollado documentos de identificacion electrénica.

Pagina 22



Pontificia Universidad Javeriana Memoria de Trabajo de Grado - Profundizacion

Pais Iniciativa de e-identificacion

Estonia MobilelD: Sistema de identificacion electrénica basado en
tarjetas y firma digital.

Austria e-Signature: Tarjeta del Ciudadano (Burgerkarte)

Suecia SterialD: Acceso a servicios de administracion electronica

BanklID: Identificacién electrénica en Suecia, basada en PKI
(Public Key Infrastructure)

Italia PEC: Posta Elettronica Certificata

Alemania Elektronischer Personalausweis

Bélgica elD: Carte d'identité électronique

Espafia DNIle: Documento Nacional de Identidad electronico
Rumania Documento de identidad electrénico

Peru DNI electrénico

Brazil RIC: Registro de Identidade Civil

Argentina, Bolivia, Cuba, | DNI electrénico
Venezuela (Proximamente)

Portugal, Lituania, Finlan- | e-1D
dia, Portugal

Tabla 1. Paises vs Iniciativas de documento de identidad electrénico, adaptado de
[70][71][72][73][74][75].

Bélgica es uno de los paises que primero incursiond en la aplicacion de tarjetas de identifica-
cion electronica en el afio 2000, la tarjeta de Identificacion elD, cuenta con dos certificados
digitales, enfocados a tareas de autenticacion y de firma digital, se puede utilizar para acceso
a servicios online y presentacion electrénica de documentos oficiales[70]. En el sitio central
belgium.be se unifican servicios que pueden ser accedidos de manera electronica; este sitio
tiene la particularidad de tener, dependiendo del tipo de servicio al que se requiera acceder,
cuatro niveles de autenticacion, asi: 1, no requiere contrasefia; 2, requiere contrasefia; 3, re-
quiere contrasefia y token; 4, requiere identificacion electronica.

En los paises bajos existe DigiD (lIdentificacion Digital), que permite a los ciudadanos y em-
presas acceder a servicio en linea, cuenta también con varios niveles de autenticacién asi:
bajo, usuario y contrasefia; medio, autenticacion sms; Alto, Enik (e-1D) — PKI. La iniciativa
para acceso a los servicios por parte de los ciudadanos es llamada “Personal DigiD”’[70].
Estonia por su parte cuenta con MobilelD, el cual permite mediante la tarjeta SIM del celular
realizar procesos de autenticacion y firma electronica de documentos.

El enfoque de autenticacion por niveles ha influenciado significativamente este trabajo y se
ha tenido en cuenta para la generacion de los mecanismos de autenticacion de la solucion
S1581(Ver Capitulo IV - 3.2 Descripcion de la arquitectura).

De otra parte, algunos paises han desarrollado como respuesta a la politica de “Mejora de la
Transparencia” soluciones basadas en tecnologia para permitir a los ciudadanos localizar sus
datos personales, saber quien accedio a ellos y con qué fin; este es el caso de Dinamarca con
MyPage(https://www.borger.dk )[76], esta solucién permite acceder a informacion de im-
puestos, vivienda o datos del registro civil. Mon Dossier (http://www.belgium.be)[77] solu-
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cion Belga permite a los ciudadanos “comprobar y rectificar su informacion personal online
en el Registro Nacional de Bélgica. También permite a los usuarios conocer quién ha acce-
dido a su informacion personal”[70]. Finalmente, para consultar o modificar los datos perso-
nales tratados por las entidades publicas, Holanda cuenta con la solucion Mi Gobierno
(https://mijn.overheid.nl)[78].

4. Tecnologias de desarrollo web

A continuacion se explica brevemente las tecnologias de desarrollo web que influenciaron o
fueron aplicadas en este proyecto.

4.1. Java Platform, Enterprise Edition (Java EE)

Java Platform, Enterprise Edition (Java EE) es una plataforma estandar para el desarrollo de
aplicaciones empresariales[79]. Java EE comprende un conjunto de especificaciones que se
cimienta sobre Java Platform, Standard Edition(Java SE) para el desarrollo de aplicaciones
distribuidas, transaccionales, portables y orientadas a ejecucién en ambientes de alta disponi-
bilidad[5][80].

Sun Microsystems desarrollo inicialmente la plataforma en 1999 bajo el nombre J2EE 1.2, la
cual se fue complementando con las versiones 1.3y 1.4 ; J2EE fue sefialado de ser un modelo
de componentes complejo y dificil de probar, implementar y ejecutar[80]. En 2006 la plata-
forma se convierte en Java EE (JEE); esta version incluy6 elementos de iniciativas abiertas
gue la hicieron mas flexible que su antecesor[80]. La versidn inicial de Java EE fue l1a 5, y la
mas reciente es la 7. Este trabajo de grado fue desarrollado con Java EE 6 (JEEG) ya que es la
distribucion vigente para ambientes de produccion. Las principales caracteristicas de JEE
son[5][79][80]:

e Gestion de la capa de presentacion mediante Servlets, JavaServer Pages (JSP) y Java
Server Faces (JSF).

e Soporte a la capa de negocio mediante componentes Enterprise Java Beans, colas de
mensajes Java Message Service, transacciones con Java Transaction API, solicitudes
asincronas , “timer service, y RMI/IIOP.

e Servicios web SOAP y RESTful.

e Manejo de persistencia con Java Persistence APl (JPA)

o Flexibilidad de desarrollo con el uso de Anotaciones, Injection, validacién de Beanes,
entre otras.

4.2.Servicios web

Los servicios web (web services) son una forma estandar de conectar diferentes piezas de
software bajo diferentes plataformas, lenguajes y framewoks, permitiendo asi su interoperabi-
lidad[5]. El principio de estos servicios es el de encapsular la l6gica de negocio y exponer una
interfaz que pueda ser invocada facilmente desde un cliente.
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Los servicios web inicialmente se basaron en el uso del lenguaje XML para lograr compatibi-
lidad entre plataforma heterogéneas, asi surgieron los Servicios Web SOAP (Simple Object
Access Protocol)[5]. SOAP plantea el intercambio de mensajes de solicitud respuesta utili-
zando estructuras XML definidas[80]. Estos servicios requieren ser definidos de manera for-
mal mediante el descriptor llamado WSDL(Web Services Description Language)[81] el cual
indica el formato y arquitectura del mensaje. SOAP se caracteriza por ser independiente del
protocolo de comunicacion, aunque son comunmente utilizados sobre el protocolo HTTP[5].
Esta clase de servicios tiene una amplia trayectoria y han ganado una amplia adopcion[5].

Por otra parte ha surgido REpresentational State Transfer (REST), un estilo de arquitectura
que permite la definicién de servicios web de manera mas sencilla al tradicional Servicio web
basado en SOAP[82]. Su facilidad de uso ha permitido que se posicione como el modelo
predominante de Servicios Web[82]. RESTful es auto descrito[83] y no requiere de archivos
descriptores adicionales como el wsdl para SOAP, se enfoca en acceder a los recursos me-
diante métodos http a través de UR’s (Universal Resource Locator)[81]. Otra ventaja de
REST es el bajo consumo de recursos, esto lo convierte en el candidato ideal para dispositi-
vos moviles[81].

Aunque RESTful presenta varias ventajas sobre los servicios basados en SOAP, tiene una
debilidad respecto al manejo de seguridad ya que no cuenta con un modelo especifico en este
ambito[83]. La ausencia de metadata en RESTful limita el uso de mecanismos de seguridad,;
la seguridad se restringe a la proporcionada por la capa de transporte o la realizada de manera
ad-hoc por el desarrollador[83]. En el ambito de seguridad los servicios basados en SOAP
cuentan con la especificacion WS-Security (WSS)[67] el cual busca principalmente mantener
la integridad y confidencialidad del mensaje SOAP. WS-Security es un modelo abstracto de
seguridad que utiliza tokens de seguridad en conjunto con firmas digitales para proteger y
autenticar los mensajes SOAP[84].

4.3.Framewoks de desarrollo

El framewok de desarrollo es la plataforma que permite la construccidon agil y robusta de una
aplicacion. Para la solucion S1581 se evaluaron 2 frameworks provistos por la comunidad
JBoss, los cuales tiene un alto nivel de utilizacion en el desarrollo de proyectos empresariales.
Estos framework son: Seam 2.2[85] y JBoss Developer Framewok (jdf) 2.1[86].

Seam 2.2 es un framewok que proporciona un conjunto de herramientas para desarrollo sobre
plataforma JavaTM 2 Platform Enterprise Edition, v 5.0 (JEE5)[85]. Seam es una plataforma
robusta, ampliamente utilizada y cuenta con amplia documentacion; a pesar de esto el proyec-
to fue cancelado debido a que varias de sus funcionalidades fueron integradas a JEE6[87].

Por su parte JBoss Developer Framewok (jdf) es una nueva plataforma que permite crear
aplicaciones utilizando un gran conjunto de tecnologias JBoss[86]. Esta plataforma soporta
JEES6, EJB 3.1, JPA2, JSF2 y un conjunto de nuevos estandares y tecnologias[86]. Jdf cuenta
con la herramienta JBoss Forge[88], la cual permite automatizar y optimizar tareas como las
de generacion de codigo, configuracion de la aplicacion, despliegue de la aplicacion, entre
otras.
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4.4.Servidor de aplicaciones

Para que una aplicacién JEE pueda ejecutarse requiere de un entorno de ejecucion denomina-
do contenedor de aplicaciones. Los contenedores brindan a la aplicacion servicios transaccio-
nales, de gestion de recursos, de seguridad, de acceso a bases de datos, entre otros[80]. Dife-
rentes fabricantes han implementado sus contenedores o servidores de aplicacion; algunos de
los mas destacados son: JBoss Application Server[11], Oracle WebLogic Server[89] e IBM
WebSphere Application Server[90].

En el desarrollo de este proyecto se utilizé JBoss Application Server 7.1 (JBoss AS 7.1) [11]
como servidor de aplicaciones. Se resalta la importancia de este componente de infraestruc-
tura ya que para poder acceder apropiadamente a servicios como autenticacion con certifica-
dos digitales, uso de cifrado mediante https, dominios de seguridad, pooles de conexién a
Bases de datos, entre otros, se requiere realizar exigentes procesos de configuracion que son
especificos para el contenedor utilizado.

4.5.JSON

JavaScript Object Notation - Notacion de Objetos de JavaScript (JSON)[7] es un formato de
intercambio de datos ligero, que se caracteriza por ser facil de entender y procesar. Esta nota-
cion esta basada en el lenguaje JavaScript y es considerado independiente del lenguaje por ser
basado en formato de texto[7]. Este lenguaje plantea que las estructuras de datos sean repre-
sentada por una coleccion de parejas nombre, valor; un valor puede representar un arreglo de
objetos u otra estructura de datos[7]. Por ejemplo, los atributos nombre y apellido del sujeto
Carlos Camargo puede ser representado en notacion JSON como {"nombre":"Carlos", "ape-
llido":"Camargo"} ( ver [7]). En este proyecto se utiliza esta notacion para el intercambio de
estructuras de datos en los servicios web (ver pagina 46).

La sintaxis de la estructura de los datos en JSON es auto contenida; sin embargo en ciertos
casos se requiere describir o especificar los mensajes JSON. JSON Schema permite represen-
tar dicha estructura en un lenguaje sencillo a través de metadatos[91]. En este proyecto se
utiliza JSON Schema para la especificacion de integraciones.

5. Metodologias agiles e historias de usuario

En el afio 2001 se generd el manifiesto “Manifiesto para el Desarrollo Agil de Software”[92]
el cual presenta una seria de principios a ser aplicados para optimizar el proceso de desarrollo
tradicional. Esta declaracién Agil resalta elementos tales como “Individuos e interacciones”,
“Software funcionando”, “Colaboracion con el cliente”, “Respuesta ante el cambio” [92]. El
manifiesto tiene en cuenta experiencias de autores como Kent Beck, Ron Jeffries, Jeff Suther-
land, entre otros; estos autores desarrollaron metodologias como Scrum[93] y eXtreme Pro-
gramming (XP)[20], las cuales son consideradas como “agiles”.

Scrum, creado en 1993 por Jeff Sutherland[94], se considera un proceso o metodologia de
gestion de proyectos agil[93] que puede ser aplicada a cualquier tipo de proyecto, aunque es
mas comunmente utilizada en proyectos de desarrollo de software[94]. Scrum puede ser
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utilizado en proyectos que cambian rapidamente o en proyectos en los cuales los requerimien-
tos surgen o pueden ser modificados con frecuencia[93]. El planteamiento de esta metodolo-
gia es tener iteraciones cortas, entre una y cuatro semanas, llamadas sprints; el objetivo de
cada sprint es entregar una porcion del desarrollo totalmente funcional[94].

Extreme Programming(XP) por su parte es una metodologia de desarrollo agil de software,
planteada por Kent Beck en 1996[19]; al igual que scrum, XP permite adaptarse a los reque-
rimientos cambiantes de los proyectos. XP contempla 5 valores como elementos de mejora
dentro de los proyectos, estos son: simplicidad, comunicacion, retroalimentacion, coraje, y
respeto[20]. Esta metodologia permite tener ciclos de desarrollo corto, retroalimentacion
temprana, continua y concreta, una vision de planeacion incremental, flexibilidad en los
tiempos de implementacion de funcionalidades para responder a las necesidades de negocio,
mayor comunicacion entre el equipo de trabajo, el cliente y los patrocinadores, entre
otros[19].

En las metodologias agiles se utiliza el concepto de historias de usuario para la identificacion
y gestién de requerimientos. Una historia de usuario describe una funcionalidad que sera de
gran valor para el usuario final o patrocinador del proyecto[21]; pretende ser una descripcion
simple, clara y corta de la funcionalidad[21]. De acuerdo a Mike Cohn [21], cada historia se
compone de tres elementos: una descripcion, que corresponde a un texto escrito de manera
sencilla en términos del usuario; conversaciones definidas como interacciones entre el usuario
y el equipo de trabajo para profundizar en los detalles de la historia; y finalmente pruebas de
aceptacion que permiten definir los parametros bajo los cuales se considera que una Historia
de Usuario ha sido desarrollada completamente.

Bill Wake[95] plantea que las historias de usuario deben orientarse bajo los principios
INVEST:

¢ Independiente: Una historia de usuario no debe depender de otra historia ya que esto
facilitara la priorizacion de las mismas.

e Negociable: Las historias de usuario no deben ser la base contractual del proyecto,
deben ser flexibles y pueden cambiar y evolucionar a lo largo de la ejecucién del
proyecto, incluso podria dejar de tenerse en cuenta si asi el cliente lo desea.

e Valiosa: La historia de usuario debe brindar valor al proyecto y al usuario final.

e Estimable: Cada historia de usuario debe poder ser medida en términos del tiempo
que tomara en implementarse.

e Pequefia: La historia de usuario debe ser pequefia y concisa. Si una historia de usua-
rio es muy grande ésta se debe dividir en otras historias mas pequefias.

o Verificable: la historia de usuario debe poderse probar en un proceso de calidad.

Las metodologias agiles, en particular Extreme Programming (XP), y las Historias de Usuario
fueron tenidas en cuenta en la metodologia utilizada para el desarrollo del presente proyecto.
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IV - DESARROLLO DEL PROYECTO

En este capitulo se presenta las definiciones, artefactos y actividades relevantes realizadas en
la ejecucion del proyecto, asi como las caracteristicas principales de la Solucion Informética
S1581.

1. Taxonomia de datos personales

Para dar cumplimiento a la ley las entidades en primera instancia debe realizar un analisis
cuidadoso de qué datos personales gestionan. Esta es una tarea dificil por cuanto la ley des-
cribe el significado de dato personal pero no dice nada de cuales son y mucho menos acerca
de las principales clasificaciones que pueden existir. Como guia para la implementacion de la
solucion S1581 se ha realizado un avance inicial en la definicion de una taxonomia de datos
personales cuyo fin es establecer las categorias principales y la identificacion de los datos
mas comunes.

Para la realizacion de esta taxonomia se han tenido en cuenta los tipos de datos personales
plasmados en la ley colombiana de proteccién de datos[3], la directiva europea 95/46/CE[32],
las clasificaciones que algunas entidades han realizado de los datos personales como el “sis-
tema personas” a cargo del “Instituto Federal de Acceso a la Informacion y Proteccion de
Datos” (IFAI)[96], Agencia Espafiola de Proteccion de Datos[97] y aporte propio del autor.

La taxonomia propuesta hace referencia a una estructura jerarquica que tiene como nodo
principal la clasificacion “dato personal”, que actia como raiz para agrupar las demas catego-
rias. En el nivel 1, de acuerdo a las caracteristicas comunes o interrelaciones de los datos
personales, se establece grandes subdivisiones llamadas “CLASES”. El nivel 2 consiste de
FAMILIAS de datos que estdn muy relacionados o que hacen parte de un area comun. En la
taxonomia propuesta se establece un tercer nivel llamado “PARTICION” que es opcional y se
deja abierto para que quien la utilice, pueda subclasificar de acuerdo a su criterio, el area de
aplicacion o al sistema especifico. En caso de requerirse en la clasificacion nuevos niveles, se
podra integrar bajo el mismo concepto aplicado a las “PARTICIONES”. A continuacion se
describe a nivel general las CLASES de la taxonomia propuesta.

1. Datos biogréficos: clasifican los datos referentes los hechos relevantes de la historia e
identificacion de una persona. Las subcategorias asociadas son: datos de identifica-
cion, datos académicos, datos laborales, reconocimientos y datos de origen.

2. Datos genéticos: hacen referencia a datos relacionados con las caracteristicas bioldgi-
cas de las personas, algunas sub clasificaciones son: caracteristicas fisicas, caracteris-
ticas Personales, datos hiométricos.

3. Datos financieros: relaciona la informacién referente a las condiciones econémicas y
financieras del individuo. Generalmente se agrupan bajo el concepto de patrimonio el
cual incluye informacion como ingresos, egresos, transacciones financieras, créditos,
etc.

4. Datos de conducta: permite clasificar los datos enfocados a conocer el comporta-
miento de una persona. En esta clase se encuentran relacionados los habitos, gustos y
aficiones, datos legales, datos ideoldgicos, vida sexual, etc.
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5. Datos de relaciones humanas: mediante esta clase es posible catalogar la informacion
sobre la relacion del individuo y otras personas. Por ejemplo de filiacion entre un pa-
dre e hijo, lazos de amistad, referencias personales, etc.

6. Datos de contexto: mediante esta categoria se puede agrupar los datos de elementos
externos que influyen sobre la persona o la relacionan al mundo. Por ejemplo bajo es-
ta clase se clasificaria la informacion recolectada por sensores tales como GPS.

7. Datos de salud: se agrupan los datos referentes al bienestar fisico o mental del indivi-
duo. Las enfermedades e historias clinicas son clasificadas en esta clase. Los datos de
salud son de particular cuidado ya que son considerados sensibles; es la Unica clase
gue a nivel global tiene este estatus y por tanto implica que los datos requieren espe-
cial atencion en su gestion.

La Tabla 2 muestra las CLASES y FAMILIAS provistas en la taxonomia de datos personales
de la solucion S1581, se marcan con asterisco (*) las clasificaciones que son consideradas
sensibles.

CLASE FAMILIA
Datos biograficos Datos de identificacién
Datos académicos

Datos laborales

Reconocimientos

Datos de origen *

Datos genéticos Caracteristicas fisicas

Caracteristicas personales

Datos biométricos.

Datos financieros Datos patrimoniales
Datos de conducta Habitos
Gustos y aficiones

Datos legales
Transito y movimientos migratorios

Datos Ideolégicos *

Vida sexual *

Relaciones Humanas Familiares
Amistades

Datos de contexto Contexto

Datos de salud Datos de Salud *

Tabla 2. Taxonomia de datos personales S1581

En la seccién de anexos se puede encontrar un conjunto de datos de uso comun, el cual ha
sido organizado de acuerdo a la taxonomia propuesta en este trabajo; este documento puede
ser utilizado como orientacion para las empresas que requieran hacer el proceso de clasifica-
cion de la informacion personal.
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La Tabla 3 muestra a manera de ejemplo la clasificacion para 3 datos personales: nombre,
peso, y cupo disponible para una tarjeta de crédito; en la muestra, nombre es un dato de tipo
identificacion dentro de datos biogréaficos, para nombre y peso es suficiente la clasificacion
de CLASE y FAMILIA. Sin embargo, para “cupo disponible” se sugiere tener un tercer nivel
que indica el tipo de producto de crédito al que se estd haciendo referencia.

DATO PERSONAL | Nombre Peso Cupo disponible
CLASE Datos biograficos Datos genéticos Datos financieros
FAMILIA Datos de identificacidn | Caracteristicas Fisicas | Historial crediticio
PARTICION n/a n/a Tarjetas de crédito

Tabla 3. Ejemplos de clasificacion de datos personales

La importancia de esta taxonomia para la solucion S1581, radica en la generacion de un len-
guaje comun que permitié desarrollar mddulos especiales de presentacion y busqueda de la
informacion.

2. Funcionalidades de la solucion informéatica S1581

En esta seccion se explicaran los requerimientos que guiaron el desarrollo del proyecto y las
funcionalidades que finalmente se implementaron en la solucién informatica S1581.

De acuerdo a las metodologias Agiles Scrum y Extreme Programming (XP), se ha seleccio-
nado el concepto de Historias de Usuario para documentar los requerimientos del proyecto
(ver explicacion de estos conceptos en la seccion 5 del marco tedrico). En este proyecto las
historias de usuario se han obtenido del analisis de la ley Colombiana de proteccién de da-
tos[3][4], de las leyes internacionales como LOPDJ[12] y los esfuerzos que realizan entidades
nacionales e internacionales como la Superintendencia de Industria y Comercio[98] vy la
Agencia Espafiola de Proteccion de Datos Personales[99].

A continuacién se describen los actores identificados, el proceso realizado para la definicion
de funcionalidades y las historias de usuario que fueron implementadas en la solucion.

2.1.Actores

Se han identificado tres actores principales de la solucion: el ciudadano, las entidades y la
Superintendencia de Industria y Comercio.

e Ciudadano colombiano: se considerara ciudadano, al natural de Colombia, colom-
biano, que haya adquirido la ciudadania; de acuerdo a la constitucion “la ciudadania
se ejercerd a partir de los dieciocho afios” [2]. La solucion s1581 facilita a los ciuda-
danos ejercer los derechos establecidos en la ley 1581 de 2012, la consulta para me-
nores de edad no esta contemplada.

e Entidad: Persona Juridica que pueda ser considerada responsable o encargada del
tratamiento de datos personales[3]. La solucion S1581 interactuara con sistemas o
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plataformas tecnoldgicas de las entidades, que contengan informacion personal y que
hayan sido integradas a la solucion. Se da acceso a las entidades a algunas funciona-
lidades que permiten conocer el estado y estadisticas del servicio prestado’.

e Superintendencia de Industria y Comercio: Autoridad en materia de proteccion de
datos personales, mediante la “Delegatura para la Proteccion de Datos Personales™[3,
p. 15], vigila el cumplimiento de la Ley 1581 de 2012. La solucion s1581 expone al-
gunas funcionalidades que pueden apoyar la labor de esta entidad.

2.2.Historias de Usuario
En este proyecto para detallar las funcionalidades y crear las historias de usuario se analiza-
ron los documentos referentes a la Ley de proteccion de datos (Ley 1581 de 2012, proyecto
de decreto’, decreto 1377 de 2013, sentencia C748/11) y se han realizado reuniones con fun-
cionarios de la Superintendencia de Industria y Comercio’. En el anlisis se identificaron 30
Historias de Usuario que potencialmente podrian incluirse en la solucién informéatica S1581;
En el inventario realizado se incluyo para cada Historia de Usuario la siguiente informacion:

e ID Historia: presenta el identificador asociado a la Historia de Usuario.

o Fuente: indica el elemento que fue analizado para dar origen a la Historia de usuario.

e Descripcién fuente: contiene una referencia al texto de la norma o de la fuente.

e Funcionalidad — Historia de Usuario: se describe la historia de usuario.

e Justificacion: Elementos tenidos en cuenta para hacerla candidata a ser parte de la
solucion.

e Clasificacion FURSP+: Indica la clasificacién dada a la Historia de usuario bajo los
tipos de requerimientos: Funcionality (Funcionalidad), Usability (Usabilidad), Relia-
bility (Confiabilidad), Performance (Rendimiento), Supportability (Soporte), Others
(Otros)[100].

e Actor: Indica el actor al que esta enfocada la funcionalidad.

e Nivel de riesgo: Para cada Historia de Usuario se asigné una valoracién de riesgo de
acuerdo al tipo de dato involucrado u operacién que se realiza. Se utilizé una escala
de niveles de riesgo de 1 a 3, en la cual 1 indica un nivel bajo, 2 nivel de medio y 3
un nivel alto.

5 7
Aungue la ley contempla como responsables y encargados a personas naturales, estas no se tendran en cuenta en
este trabajo, sin embargo si llegara a cumplir los requisitos tecnoldgicos podria hacer uso de la solucidn S1581.

* En el momento de identificar las funcionalidades, aun no se habia publicado el decreto 1377 de 2013, por lo que
se tom6 como base la propuesta de proyecto para algunas Historias de Usuario. Con la salida del decreto se inclu-
yeron algunas otras funcionalidades.

" Reuniones realizadas en el mes de marzo de 2013 con Carlos Enrique Salazar Mufioz, Director de investigacion
de proteccion de datos personales y Aida Lucia Hurtado Bejarano Ingeniera de esta misma unidad.
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En la Tabla 4 se presenta, a manera de muestra, la documentacién generada para la Historia
de Usuario con codigo H1. En el anexo 2 se encuentra la documentacién para todas las Histo-
rias de Usuario identificadas.

ID Hist H1

Fuente’ Ley 1581-12, Articulo 1°: “ La presente ley tiene por objeto desarro-
Ilar el derecho constitucional que tienen todas las personas a conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre
ellas en bases de datos o archivos”.

Historia de Usua- | Un ciudadano puede consultar el nombre las entidades que almacenan
rio / Funcionali- | Sus datos personales.

dad

Justificacion Como ciudadano se puede tener nociones de algunos lugares en donde
estan registrados sus datos personales; sin embargo, no se conoce la
totalidad de entidades que pueden tener acceso a dicha informacion.
Esta funcionalidad permitira sobrepasar la barrera del desconocimien-
to, habilitando al ciudadano en la identificacion de las entidades en
donde estan sus datos personales.

Facilitara la facultad de “conocer” la informacion recogida acerca de
las personas establecida en el derecho habeas data[1][11]. Se conside-
ra que esta es una de las funcionalidades principales de la solucion
S1581.

Clasif. FURPS F (Funcionalidad)

Actor C. (Ciudadano)

Nivel de riesgo 1 (Riesgo Bajo)

Tabla 4. Ejemplo de documentacidn de Historia de Usuario

2.3.Seleccion de funcionalidades

En el proyecto se utiliza la metodologia de Anélisis y Resolucion de decisiones (DAR)[101],
con el cual se buscé establecer las funcionalidades a implementar de la Solucion S1581, te-
niendo en cuenta las demandas de la ley 1581, las necesidades de los ciudadanos, los linea-
mientos de la Superintendencia de Industria y Comercio, y los tiempos y alcances estableci-
dos para el desarrollo de este proyecto de grado.

8 - .z . - - -
En el anexo 2 se encuentra la descripcion detallada de cada fuente donde se obtuvieron las Historias de Usuario.
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Para realizar el andlisis DAR se ha definido como alternativas cada una de las funcionalida-
des plasmadas como Historias de Usuario. De acuerdo al proceso DAR, se realiz6 una eva-
luacién de costo y tiempo de las alternativas, de igual manera se realiz6 el proceso de célculo
de un indice de calidad y de adecuacion a las necesidades. A continuacion se describe estos
pasos.

2.3.1. Evaluacion de costo y tiempo de las alternativas

Para cada alternativa se asocia el costo y tiempo estimado para su realizacion. El tiempo
refleja la complejidad que puede significar cada Historia de Usuario; las actividades para
realizar historias con complejidad alta tiene asociado entre 10 y 12 dias de desarrollo, por su
parte las historias de usuario con complejidad media se les asocia una duracion de 5 dias,
finalmente para actividades con complejidad baja se asocian una duracién de 3 dias.

2.3.2. Calculo de indice de calidad y de adecuacién a las necesidades

El célculo del indice de calidad en el contexto de este proyecto se realiz6 teniendo en cuenta
2 criterios globales: pertinencia y utilidad, a cada uno de ellos se asigné un peso en la evalua-
cién de 50%. A continuacion se describe cada criterio global y sus criterios especificos.

1. Pertinencia: Este criterio permite identificar si una funcionalidad a implementar en la
solucidn informética S1581 es conveniente, oportuna y adecuada en el &mbito de pro-
teccion de datos personales en el contexto colombiano. Los siguientes son los criterios
especificos tenidos en cuenta:

e Apoyo al ciudadano: La funcionalidad ayuda a los ciudadanos para hacer cumplir sus
derechos en materia de proteccién de datos personales.

e Coherencia con la ley: Soporta, complementa, o permite la aplicacion de la ley 1581
de 2012.

e Afinidad con politicas y procesos: La funcionalidad es afin a las politicas o procesos
gue se estan desarrollando en materia de proteccidn de datos personales, tanto en el
ambito publico como el privado.

e Compatibilidad tecnoldgica: La funcionalidad es coherente y esta alineada con otros
proyectos que se estan desarrollando en materia de proteccion de datos personales,
particularmente con los que son apoyados por TIC’s.

2. Utilidad: Este criterio permite identificar si la funcionalidad produce un beneficio para
el ciudadano. Los siguientes son los criterios especificos tenidos en cuenta:

o Beneficio: El uso de tecnologia para implementar la funcionalidad presenta benefi-
cios tangibles al ciudadano.

e Simplificacion de tramites: Facilita al ciudadano la gestion de sus datos personales.
Se tiene en cuenta elementos como reduccion de pasos, tiempo o desplazamiento para
realizar una actividad.
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o Relevancia: Identifica si la funcionalidad es importante o representativa para la ges-
tion de datos personales.

La Tabla 5 presenta la asignacion de pesos tenida en cuenta en la evaluacion de funcionalida-
des mediante el método DAR, para cada criterio global y especifico. Cada alternativa se eva-
lué en una escala entre 1 y 5, siendo 1 un valor que representa poco significativo y 5 repre-
senta muy significativo.

1. Pertinencia 50% 2. Utilidad 50%
Afinidad . o
Apoyoal | Coheren- | cicac | Compatibili- | ol .
ciuda- ciacon la . Beneficio | cion de trami- | Relevancia
y proce- | dad tecnologia
dano ley tes
S0S
25% 25% 25% 25% 30% 30% 40%

Tabla 5. Pesos de evaluacion de criterios globales y especificos

El proceso de seleccion se realizé mediante reuniones con funcionarios de la Director de in-
vestigacion de proteccion de datos personales de la SIC®, a quienes se les presentaron las fun-
cionalidades y dieron su opinion y valoracion de las funcionalidades. De otra parte se tuvo en
cuenta el criterio técnico del autor del trabajo de grado. Las funcionalidades seleccionadas
para ser implementadas son las que obtuvieron un valor entre 4 y 5. La Tabla 6 presenta las
17 funcionalidades implementadas en la Solucién Informéatica S1581(ver calificacién en
iError! No se encuentra el origen de la referencia.).

“:? Historia de Usuario

Hist.

H1 | Un ciudadano puede consultar el nombre las entidades que almacenan sus datos personales.

H2 Un ciudadano puede consultar los datos personales que tiene registrada una entidad acerca de
él.

H3 | Un ciudadano puede consultar los datos sensibles que tiene registrada una entidad acerca de él.

H4 | Un ciudadano puede solicitar la rectificacion de sus datos personales.

H5 Un ciudadano puede consultar la autorizacién dada a una entidad para el tratamiento de sus
datos personales.

H6 Un ciudadano puede consultar la autorizacion otorgada a una entidad para el tratamiento de sus
datos sensibles.

H7 Un ciudadano puede consultar la finalidad del tratamiento de sus datos personales por parte de
una entidad.

* Reuniones realizadas en el mes de julio de 2013 con Carlos Enrique Salazar Mufioz, Director de investigacion de
proteccién de datos personales y Aida Lucia Hurtado Bejarano Ingeniera de esta misma unidad.
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El ciudadano puede consultar el aviso de privacidad de la entidad, en el cual se incluye las
H9 | politicas de tratamiento de su informacién, la forma de acceder a las mismas y las caracteristi-
cas del tratamiento.

El ciudadano puede solicitar a la entidad rectificacion de sus datos personales. Esta solicitud es

H10 . . L. . .
enviada mediante correo electronico a la entidad involucrada.

El ciudadano puede solicitar a la entidad la revocacion de la autorizacion de tratamiento de
H11 |datos. Esta revocacion abarca todos los usos y finalidades. Esta solicitud es enviada mediante
correo electronico.

La solucion informatica debe contar con un mecanismo de control de acceso adecuado que

H21 - . , . L
garantice que solo el titular tendré acceso a su informacidn personal.

El sistema lleva un registro de ingreso a la solucidn, consultas realizadas a las entidades y soli-

H23 | = Y . > . N
citudes de rectificacioén de informacion y revocacion de autorizacion.

Una entidad puede consultar las consultas y solicitudes que le han realizado en un periodo de

H25 |.;
tiempo.

H26 | Una entidad puede consultar las consultas y solicitudes que le ha realizado un ciudadano.

La Superintendencia de Industria y Comercio (SIC) puede consultar las consultas y solicitudes

H27 que se han realizado en todo el sistema en un periodo de tiempo.

H28 | La SIC puede consultar las consultas y solicitudes que ha realizado un ciudadano.

H29 El ciudadano puede consultar los accesos, consultas y solicitudes que ha realizado en el siste-
ma.

Tabla 6. Historias de Usuario implementadas en la solucién informatica S1581

3. Disefio de la solucion informatica S1581

En este capitulo se describe la arquitectura, los componentes, interfaces y elementos técnicos
considerados para la Solucion Informéatica S1581. Es importante resaltar que el disefio ha
considerado elementos de seguridad y privacidad, tales como los mecanismos de autentica-
cion del ciudadano y la seguridad entre los diferentes componentes de la solucién; estos ele-
mentos también son expuestos en este capitulo.

3.1.Autenticacion

Como se explico en el marco tedrico existen varios mecanismos de autenticacion; algunos
son sencillos, méas faciles de utilizar para los ciudadanos, y otros mas complejos pero brindan
mayor seguridad. Para establecer el mecanismo de autenticacion adecuado se clasificaron el
conjunto de todas las funcionalidades de acuerdo al nivel de riesgo; para este fin se definieron
las siguientes categorias:

e Riesgo medio: Asociado a funcionalidades que permiten conocer la ubicacion y res-
ponsables de los datos personales, pero no el detalle especifico del valor de los datos.
También se clasifican funcionalidades asociadas a reportes. Las Historias de usuario
de esta categoria son: H1, H7, H16, H19, H26, H27, H28, H29, H30. (ver detalle de
Historias de usuario en Anexo 1)
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¢ Riesgo moderado: Asociado a funcionalidades que exponen informacion especifica
del ciudadano. Por ejemplo consultar la informacion personal que tiene registrada una
entidad acerca de él. Las Historias de Usuario de esta categoria son: H2, H4, H8,
H10, H11, H17, H20, H23. (ver detalle de Historias de usuario en Anexo 1)

¢ Riesgo alto: Asociado a funcionalidades que involucran modificaciones, acciones o
solicitudes que el ciudadano realiza ante un tercero. Por ejemplo la solicitud de recti-
ficacion de datos ante una entidad. Las Historias de usuario de esta categoria son: H3,
H5, H6, H9, H12, H13, H14, H15, H18, H21. (ver detalle de Historias de usuario en
Anexo 1)

Dado que el componente de autenticacion es el eje fundamental de seguridad de la solucion
S1581 fue necesario establecer una implementacién hibrida que permita cumplir con la senci-
llez esperada por los ciudadanos y la seguridad que la ley y las entidades promueven y espe-
ran. Esta implementacion consiste en establecer niveles de autenticacion los cuales seran
utilizados en momentos y funcionalidades diferentes. Para esta definicién se han tenido en
cuenta las experiencias y enfoques presentados en el marco teérico en las secciones 2. Con-
trol de acceso y mecanismos de autenticacién y 3. “Autenticacion e identificacion del ciu-
dadano y soluciones de gestion de datos personales.” Se establecio inicialmente la creacion
de 2 niveles, teniendo en cuenta que algunos mecanismos de autenticacion pueden suplir las
necesidades de seguridad para riesgos de nivel moderado y alto. Sin embargo, no se descarta
a futuro incluir un tercer nivel que permita acceder a funcionalidades criticas o restringidas.

La solucién s1581 provee un servicio de autenticacion nivel 1 que aplica de manera general
al ingreso a la plataforma y a las funcionalidades que tienen un nivel de riesgo medio. De otra
parte el nivel 2 de autenticacion es utilizado para las funcionalidades que tengan riesgo mo-
derado o alto; la solucién S1581 provee un mecanismo de nivel 2 pero también da la opcion a
las entidades de implementar su propio mecanismo de autenticacion nivel 2 el cual sera invo-
cado desde la solucion.

La Figura 8 presenta el esquema general de autenticacion de la solucién; se observa que para
poder invocar una funcionalidad de riesgo moderado o alto previamente debe haber ingresado
a la solucién mediante una autenticacién de nivel 1 y posteriormente realizar un proceso de
autenticacion de nivel 2.

Autenticacién A'ccest') d Ej. Consultar entidades que
Nivel 1 funf:lonalldadf-:s | almacenan datos personales del
de riesgo medio.

_ ciudadano

{ Ej. Consultar la informacion

personal que tiene registrada una
entidad acerca del ciudadano

Figura 8. Esquema de autenticacion de la solucion S1581.
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3.2.Descripcion de la arquitectura

La arquitectura planteada para la solucion S1581 tiene en cuenta los elementos descritos en la
seccidn de autenticacion, las funciones presentadas a manera de historias de usuario, conside-
raciones de uso y de tecnologia. Los componentes de la solucién se clasifican en 3 paquetes
principales orientados a la gestion de datos personales, la autenticacion y la administracion de
la solucion.

La Figura 9 sintetiza los componentes de la arquitectura de la solucién S1581; la arquitectura

propuesta, sugiere la integracion de componentes distribuidos tanto en el core de la solucion
como componente responsabilidad de terceros como la Superintendencia de Industria y Co-
mercio, Gobierno en Linea y las entidades responsables de los datos personales; la Figura 10
esquematiza la distribucion de los componentes de acuerdo al responsable de los mismos.

Dentro de los componentes planteados existen algunos a cargo de terceros que actualmente
estan plasmados como proyectos futuros o en ejecucion, este es el caso del Buzén del Ciuda-
dano[102], del Registro Nacional de Base de Datos[3] y del Autenticador en Linea[103]; para
efectos del desarrollo de este proyecto se construyeron modulos que simulan el funciona-
miento de dichos componentes. En la Figura 10 se pueden identificar los elementos simula-
dos con la etiqueta “(s)”. A continuacion se describe cada uno de los componentes de la ar-
quitectura propuesta.

Datos personales ‘

Médulo de solicitudes Médulo de consultas S
de datos personales |
|

P ! <<externo>>
i ! Servicio de consulta

RNBD
Consultas asincronas Consultas sincrénicas
<<externo>>
Servicio de consulta de
datos personales entidad

Autenticacion ‘

Administracion
g <<externo>>

Proveedor de autenticacién Nivel 1

Buzdn electrénico
del ciudadano Modulo de auditoria

|
|
|
| N
|
|
|
I

__0

Servicio de autenticacion |
nivel 1
|
Servicio de autenticacion | - <<externo>> Médulo d
nivel 2 Ly Autenticador en linea 6dulo de reportes

<<ext >> . <z .
exteno> Proveedor de autenticacion Nivel 2
Proveedor de autenticacién Nivel 2 . L
. Auth. certificados digitales
Personalizado
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Figura 9. Diagrama de componentes de arquitectura

Solucién $1581

Registro Nacional de Servicio de Autenticador tPrf_vee.dror'\tlJ.e 19
Bases de Datos (RNBD)  consulta RNBD Servicio de autenticacion en linea autenticacion Nivel
nivel 1 Buzon electronico
s (s)del ciudadano
erv
RNBD «——— < Servicio de autenticacién
() RNBN . —> Auth LN
nivel 2 Proveedor de
. . autenticacion Nivel 2
Superintendencia de i
Industria y Comercio (SIC) Portal web ) Auth. certificados
digitales

1| Mddulo de consultas de
datos personales

Programa Gobierno en Linea - MinTIC

Servicio de

autenticacién nivel 2 Consultas Consultas

asincronas  sincrdnicas

Convenciones

Sstemas, servicios /o Mddulo de solicitudes Componentes de Solucion $1581
bases de datos de las Servicio de

Componentes de Superintendencia
consulta de

DF's — datos <« Médulo de auditoria de Industria y Comercio (SIC)
personales [] Componentes de Gobierno en
Linea
Médulo de reportes [[] componentes de entidades
"L Entidades (S) Servicios simulados

Figura 10. Componentes de la arquitectura de acuerdo a responsables

3.2.1. Componentes de Superintendencia de Industriay Comercio

Los siguientes componentes residen o estarian bajo la supervisién de la Superintendencia de
Industria y Comercio (SIC).

A. Registro Nacional de Bases de Datos (RNBD)

Como lo indica la ley 1581, la Superintendencia de Industria y Comercio ha desarrollado el
Registro Nacional de Bases de Datos (RNBD), el cual busca ser un directorio publico de las
bases de datos sujetas a tratamiento que operan en el pais[3]. Este componente externo permi-
tird a la solucion S1581 conocer las diferentes bases de datos y las entidades a cargo.

En el RNBD se tendra acceso, por cada entidad o base de datos, a informacion como las poli-
ticas de tratamiento de datos personales, aviso de privacidad, informacion del responsable y
los datos de contacto para que el ciudadano pueda ejercer sus derechos ante la entidad. En
este trabajo se propone extender el registro nacional de bases de datos con el objeto de poder
localizar de manera dinamica, servicios informaticos de gestion de datos personales expues-
tos por las entidades para interactuar con la solucién s1581. A continuacion se expone cada
uno de los atributos extendidos propuestos en este trabajo:

e URL de servicio de gestion de datos personales (URLSgdp): Este atributo describe
la direccion para ubicar el servicio. Estd compuesto por protocolo, servidor, puerto y
ruta del servicio; son definidos como una URL. La Figura 11 presenta mediante un
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ejemplo la forma de representar un valor para este atributo. La ausencia de valor para
este atributo indica que no existe una implementacion del servicio.

https://www.entidad.com:8080/datos/personales/
) Y JEe— Y J

Protocolo Servidor Puerto Ruta servicio

Figura 11. Ejemplo de representacion de valor para atributo URLSgdp.

Version de Integracion: Permite la descripcion de la versién de integracidn imple-
mentada en el servicio (ver definicion pagina 46).En la implementacion de este traba-
jo todos los servicios tendran la version 1.0; sin embargo, para futuras mejoras este
valor puede cambiar.

URL de Autenticacion de segundo nivel (URLAuth2N): Describe la ubicacion del
servicio de autenticacion de segundo nivel que se debe utilizar para la consulta de da-
tos personales. Si la entidad quiere utilizar los servicios de autenticacion disponibles
en la solucion puede indicarlo utilizando los valores “s1581://auth/nl” o
s1581://auth/n2 servicio autenticacion de nivel 1y nivel 2 respectivamente.

Email de notificacion: Contiene el correo electronico de contacto de la entidad, a
donde seran enviadas las solicitudes tramitadas mediante la herramienta.

Para el desarrollo del proyecto no se tiene acceso directo al Registro Nacional de Bases de
Datos, por lo cual se construy6 un componente que simula el comportamiento y contenido del
sistema. La construccién de este componente ha sido orientada por parte de la Superinten-
dencia de Industria y Comercio.

B. Servicio de consulta RNBD

Esta interfaz hace referencia a un servicio web que se ha desarrollado para interactuar con el
Registro Nacional de Bases de Datos; este servicio tendra como funcionalidades principales
consultar el listado completo de bases de datos registradas y la de consultar informacion es-
pecifica de una entidad y base de datos. A continuacion se listan las operaciones principales
de este servicio:

Consultar las entidades registradas.

Consultar politicas de proteccion de datos para una entidad.

Consultar finalidad del tratamiento de los datos personales.

Consultar datos de contacto de la entidad: nombre del responsable, correo electrénico
de atencion, proceso de atencion al ciudadano.

Consultar datos de servicio de gestion de datos personales para solucion S1581
(sgdpURL, Version, auth2NURL, Email de notificacion)

Consultar los sistemas o bases de datos registrados para una entidad.
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3.2.2. Componentes de Gobierno en Linea

Los siguientes componentes residen o estaria bajo la supervision del programa Gobierno en
Linea del Ministerio de Tecnologias de la Informacién y las Comunicaciones.

A. Autenticador en Linea[103][104]

El programa Gobierno en Linea, del Ministerio de Tecnologias de la informacion y las Co-
municaciones, ha desarrollado un conjunto de soluciones para que las entidades puedan pres-
tar servicios en linea[103]; entre estas soluciones se encuentra el autenticador en linea. La
plataforma provee herramientas, protocolos y servicios de seguridad que permiten a aplica-
ciones cliente contactar un conjunto de proveedores de autenticacion. Para que sea posible la
interaccién de estos componentes, es requerido que las partes establezcan una relacion de
confianza en donde el proveedor esté dispuesto a prestar el servicio y los clientes confien en
el mecanismo utilizado.

La Figura 12 presenta el esquema general de interaccion de los componentes del sistema Au-

tenticador en linea; en él se observa que la aplicacion A tiene una relacion de confianza con Z
y utiliza sus servicios de autenticacion.

Aplicaciones g
Clientes A B N BN Proveedorde
R autenticacion Y
.. Plataformadé‘
CYllEEEEs 7| autenticacién
ClientesB [
A IS N Proveedor de
Aplicaciones / autenticacién Z
Clientes C
Relacion

es de confianza :
A-2
B-2

c-Y
Figura 12. Esquema de interoperabilidad del sistema Autenticador en linea[104].

Los proveedores pueden incluir mecanismos de autenticacion como usuario y contrasefia,
certificados digitales de entidades abiertas, certificados digitales de entidades cerradas, datos
biométricos, entre otros. La solucion S1581 actda como un cliente de la plataforma Autenti-
cador. No se tiene acceso directo al componente, por lo cual en el proyecto se cre6 una apli-
cacion que simula este sistema.

B. Buzodn electronico del ciudadano[105][102]

Dentro de los futuros proyectos planteados por Gobierno en linea para apoyar las tecnologias
de informacion en el pais, se encuentra el poder contar con un sistema de buzon electronico
del colombiano. Este buzdn actuard como un correo electrénico en el cual una persona pueda
recibir toda su informacién relacionada con entidades del estado[102]. Actualmente existe la
plataforma “tramitador en linea” la cual presenta un servicio de notificacion en la cual tam-
bién se puede relacionar una cuenta de correo con un ciudadano o entidad[105], el buzén del
ciudadano complementaria dicha iniciativa.
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El buzon electronico sera personal e intransferible y asignado exclusivamente al titular; aun
no existen detalles de como seré el proceso de asignacion. Sin embargo, desde este proyecto
se plantea que la entrega debe tener en cuenta un proceso inicial en donde el ciudadano se
acerque a un punto de atencion, a cargo de una entidad de validacion, y pueda solicitar su
buzoén; La entidad de validacion se consideraria como un tercero confiable que tendria la tarea
verificar la identidad de la persona antes de asignar el buzon al ciudadano.

El buzon electronico emplea un usuario y contrasefia para realizar el proceso de autentica-
cion, de esta manera se presenta una oportunidad para que la solucidon S1581 lo utilice como
un proveedor de autenticacion de facil acceso al ciudadano. El buzon es utilizado en el servi-
cio de autenticacion de primer nivel de la solucion S1581 y es accedido mediante la platafor-
ma Autenticador en linea. Este componente serd simulado ya que alin no existe una imple-
mentacion del buzon electronico del ciudadano.

3.2.3. Componentes de Entidades Responsables de Datos Personales

Los siguientes componentes residen o estaria bajo la supervisién de las entidades responsa-
bles de datos personales.

A. Servicio de autenticacion nivel 2 implementado por entidad

En caso en el que la entidad considere que el mecanismo de autenticacion de nivel 2 provisto
por la solucién S1581 no es suficiente para sus requerimientos de seguridad, puede imple-
mentar su propio servicio bajo los pardmetros descritos en la seccién de definicion de inte-
graciones (Ver pagina 50). La solucion podré invocar los servicios de autenticacion persona-
lizados siempre y cuando hayan sido construidos bajo los lineamientos establecidos en el
presente trabajo y que la entidad registre la informacion de ubicacién del servicio en el Regis-
tro Nacional de Bases de Datos.

B. Sistemas, servicios y/o bases de datos de las entidades

Son aquellos elementos informaticos donde residen o pueden ser tratados los datos personales
de los ciudadanos, estos elementos son el objeto de revisién y control descrito en la Ley 1581
de 2012. Para la implementacidn de la solucion S1581 se considera que es el insumo a partir
del cual las entidades pueden entregar la informacion que les sea solicitada para cumplir con
la misma Ley.

La solucion S1581 no tendré acceso directo a los sistemas o repositorios de informacion, por
el contrario se plantea que se construyan servicios de informacion que permitan la interaccién
con estos items.

Para el desarrollo del proyecto se ha desarrollado una integracion con una entidad real que
permiti6 realizar la validacion de la solucion (ver seccion 6.1 del capitulo IV -).

3.2.4. Componentes centrales de solucién informatica S1581

Los siguientes componentes conforman los servicios centrales de la solucion informética
$1581, son los encargados de responder a los ciudadanos e interactuar con los componentes a
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cargo de terceros como la Superintendencia de Industria y Comercio, el Programa Gobierno
en Linea y las entidades responsable de los datos personales.

A. Servicio de autenticacion nivel 1

La solucién S1581 tiene un servicio de autenticacion nivel 1 que se utiliza para el ingreso a la
solucidn y las funcionalidades expuestas en el disefio de la autenticacién. Este servicio utili-
zara el servicio “Autenticador en linea” desarrollado por el programa Gobierno en Linea[103]
para utilizar el proveedor de autenticacidon “buzédn electronico del ciudadano”. La identidad
del ciudadano se establecera mediante la validacion de las credenciales en su buzon electréni-
co.

B. Servicio y proveedor de autenticacion Nivel 2.

El mecanismo de autenticacion de nivel 2 estara sujeto a los requerimientos de seguridad que
la entidad encargada de los datos personales establezca; sin embargo la soluciéon S1581 pro-
vee un servicio de autenticacion basado en certificados digitales que esta disponible para
aquellos casos en los que se considere que es apropiado utilizar este método.

Este servicio mediante el uso de la plataforma “Autenticador en Linea” accedera a un provee-
dor de autenticacion quien realmente realizara la tarea de verificacion y validacion de la iden-
tidad mediante el certificado digital.

Tanto el servicio como el proveedor de autenticacion nivel 2, han sido desarrollados para
cumplir con los requerimientos de este proyecto.

C. Servicio de consulta de datos personales de las entidades

Se plantea que cada entidad que quiera hacer parte de la solucién S1581, debe implementar
un servicio de consulta de datos personales. Este servicio sera el encargado de interactuar con
los sistemas, servicios y bases de datos internas de la entidad y extraer la informacién solici-
tada por el ciudadano; es requerido que se cumpla con los lineamientos planteados en la sec-
cion de descripcion de integraciones (Ver pagina 48). Las siguientes son las operaciones a
implementar en este servicio:

e Verificar tratamiento de datos: permite identificar si la entidad realiza tratamiento de
datos de un individuo.

e Consulta de datos de personales de un individuo: se extrae los datos personales que la
entidad gestiona de un individuo. Se excluyen los datos sensibles. Dentro de este
componente las entidades pueden adicionalmente incluir elementos como los fines
del tratamiento de datos y la autorizacion otorgada por el ciudadano.

D. Moddulo de consultas de datos personales

Mediante este componente la solucién S1581 puede gestionar todas las consultas de los ciu-
dadanos, incluyendo las entidades que tiene su informacién personal y el acceso al detalle de
sus datos personales. Algunas de las consultas no son apropiadas para ejecutarlas en modo
online dado que pueden tardar un tiempo considerable; es el caso de la busqueda de entidades
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que tiene informacion personal de un ciudadano; por esta razon se apoya en 2 submaddulos los
cuales se explican a continuacion:

e Submddulo de consultas asincronas: Permite la gestion de consultas que toman un
tiempo largo para ser procesadas. El flujo inicia cuando el médulo de consultas de
datos personales crea una tarea de consulta asincrona, inmediatamente el control de la
aplicacidén serd devuelto aun cuando la tarea no ha sido terminada. El procesamiento
de la tarea se realiza tras bambalinas mientras el usuario puede seguir interactuando
con la aplicacién o incluso saliendo de la misma. Una vez terminado el proceso se
informard al usuario, mediante un correo electronico, para que pueda consultar el re-
sultado.

e Submddulo de consultas sincrénicas: Componente enfocado a ejecutar consultas
que requiere una respuesta inmediata. EI flujo inicia cuando el médulo de consultas
de datos personales crea una tarea de consulta sincrénica, esta serd procesada inme-
diatamente por la solucion y presentada al usuario en linea.

E. Modulo de solicitudes

La solucion S1581 contempla que los ciudadanos envien solicitudes mediante correo electré-
nico de rectificacion de informacion y revocacion de autorizacion. Este componte permitira la
gestion de recepcién de la solicitud y su envio mediante correo electrénico a la entidad espe-
cifica.

F. Moédulo de auditoria

Este modulo es transversal al resto de componentes de la solucidn; permite llevar una bitaco-
ra de todas las acciones realizadas por un ciudadano dentro de la solucion. El registro de
eventos se realizara sobre el repositorio de la solucion lo cual permitira posteriormente reali-
zar consultas sobre la bitacora.

G. Maddulo de reportes

Este elemento permitira tanto al ciudadano como a la Superintendencia de Industria y Comer-
cio y a las entidades consultar informacién sobre el uso de la solucién, de las consultas y
solicitudes realizadas. A continuacion se presenta los reportes contemplados:

e Busquedas realizadas por un ciudadano en un periodo de tiempo. Usuario: ciudadano,
Superintendencia de Industria y Comercio (SIC).

o Consultas realizadas a una entidad en un periodo de tiempo. Usuario: Entidad, Super-
intendencia de Industria y Comercio (SIC).

e Solicitudes realizadas por un usuario en un periodo de tiempo. Usuario: ciudadano,
Superintendencia de Industria y Comercio (SIC).

o Solicitudes realizadas a una entidad en un periodo de tiempo. Usuario: Entidad, Su-
perintendencia de Industria y Comercio (SIC).

e Consultas realizadas a entidades en un periodo de tiempo. Usuario: Superintendencia
de Industria y Comercio (SIC).
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e Solicitudes realizadas a entidades en un periodo de tiempo. Usuario: Superintenden-
cia de Industria y Comercio (SIC).

3.3.Diagrama de entidades de negocio

La solucion S1581 contempla el uso de entidades de negocio (EntityBean, ver pagina 24)
como la base de l6gica de negocio, en esta solucion no todas las entidades seran persistentes
en la base de datos local ya que algunas seran solicitadas mediante servicios de integracion a
componentes externos (ver pagina 37, Descripcion de la arquitectura ). La Figura 13 muestra
el diagrama de las entidades principales de la solucion y enmarca en anaranjado aquellas que
son persistentes en la base de datos local.

<<Java Class>> <<Java Class>> wedava Claos <<Java Class>>
(9BusquedaEntidades (SEntidad OsSistema (9DatoPersonal
c0.51581 co.51581 o c0.51581
R cos
o id int o id: int o id: int
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o fechaFin: Date 0. || o sgdpURL: String 0.2 tlnahdat;les List<String> 0.* | & clasificacion: int
o 4 L
o estado: int o auth2NURL: String Listess o o nombre: String
O usos: LiIst<Sinng>
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-busquedas (0.* -entidad [0..1
-autorizacion
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0.* | & Solicitud()

Entidad persistente en BD local

Figura 13. Diagrama de clases de entidades de negocio para solucién S1581

3.4.Descripcion de entidades de negocio

Ciudadano: Esta entidad representa a un ciudadano, se utiliza la minima informacion para
establecer la identidad de la persona y poder interactuar con los mecanismos de autenticacion
y consulta de la solucién S1581. De acuerdo las funcionalidades planteadas en las Historias
de Usuario, esta entidad tendra relacion a busquedas, solicitudes y registros de auditoria del
sistema. Esta entidad de negocio es persistente.

BusquedaEntidades: Representa la consulta del ciudadano para obtener las entidades que
tienen sus datos personales. Esta busqueda se realizara de manera asincrénica por lo que es
requerido poder contar con informacién como la fecha de inicio y fin del proceso, y el estado
del mismo. Como resultado se obtendrad un conjunto de entidades. Esta entidad de negocio es
persistente.
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Entidad: Representa organizaciones o instituciones que estan registradas en el Registro Na-
cional de Bases de Datos (RNBD) y que han sido retornadas como el resultado de una bus-
gueda del ciudadano. Esta entidad de negocio es persistente.

Sistema: Caracteriza los repositorios, bases de datos, sistemas de informacion, plataforma de
software, etc. Que permita el tratamiento de datos personales de acuerdo a lo dispuesto en la
Ley 1581 de 2012. La informacion de esta entidad de negocio se obtiene mediante el “Servi-
cio de consulta RNBD” expuesto en la seccion anterior, inicialmente NO es persistente, sin
embargo fue necesario implementar un mecanismo de cache para optimizacion de la solucion
S$1581.

DatoPersonal: Esta entidad de negocio contempla cada uno de los datos personales del ciu-
dadano gestionados por un sistema. Un DatoPersonal se describird mediante su nombre y
clasificacién como biogréfico, sensible, laboral, salud, académico, etc. El dato personal ten-
dra un valor el cual es representado en XML para dar flexibilidad al uso de datos compuestos.
Esta entidad de negocio NO es persistente.

Autorizacion: Describe la autorizacion dada por el ciudadano a una entidad para poder tratar
sus datos personales; incluye el texto que comprende la autorizacion, la fecha en la cual se
otorgo e informacién de como fue capturada. Esta entidad de negocio NO es persistente.

Solicitud: La solucién S1581 contempla funcionalidades que permiten el envio de solicitudes
por parte del ciudadano a diferentes entidades o a la misma Superintendencia de Industria y
comercio (SIC). Esta entidad de negocio mantendra el registro de cuando se realiz6 la solici-
tud, a quien fue enviada y el texto que contemplo dicha solicitud. Esta entidad de negocio NO
es persistente.

LogAuditoria: mediante esta entidad de negocio se registran todos los eventos e interaccio-
nes del ciudadano en la solucion. Se contempla registros que representan la creacion de una
basqueda de entidades, la consulta a una entidad pos los datos personales, el envio de una
solicitud, entre otros. Esta entidad de negocio es persistente.

3.5.Tecnhologias seleccionadas

La solucién S1581 se implement6 bajo el leguaje de desarrollo Java. Se decidido utilizar
JBoss Developer Framewok dado que permite hacer uso de las tecnologias actuales en el
mercado, ademas como proyecto cuenta con soporte y documentacion que serdn mantenidos a
largo plazo (ver seccidn 4.3 del marco tedrico) . La siguiente tabla resume las tecnologias y
frameworks utilizados.

item Tecnologia / Version

Lenguaje de programacion | Java SDK 1.7 / JEE6

Framework de desarrollo | - JBoss Developer Framework (jdf 2.1): Asynchronous JavaS-
web cript and XML (AJAX), JavaServer Faces (JSF 2) / RichFaces
4.1, Java Persistence (JPA 2) , Enterprise Java Beans (EJB 3.1)
- PrimeFaces 4.0

Motor de Base de datos MySQL Community Server 5.6
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Nota: Es posible utilizar otros motores de BD, ya que se utiliza
framework de persistencia JPA. Sin embargo, no han sido
probados.

Servidor de aplicaciones JBoss Application Server 7.1 (JBoss AS 7.1)

Servicios Web JavaTM API for XML-Based Web Services (JAX-WS) 2.0
WSS(WS-Security)

Autenticacion OpeniD 2.0

IDE de desarrollo Eclipse Java EE IDE for Web Developers, Version: Kepler

Tabla 7. Tecnologias utilizadas en S1581

4. Especificacion de interfaces de integracion

La solucidn informética S1581 presenta dos tipos de integraciones, por una parte se incluye el
consumo de informacion de diferentes fuentes de datos y de otra el uso de diferentes meca-
nismos de autenticacion. A continuacién se describe cada uno de los elementos de integra-
cion.

4.1.Integracion con diferentes fuentes de datos

La solucion informaética estd constituida por varias integraciones para consulta y consumo de
datos, como se describid en el capitulo 3.2 Descripcion de la arquitectura; estas integraciones
se realizan mediante Servicios Web. Se consider¢ utilizar Java API for XML Web Services
(JAX-WS)[10][5] y RESTful Web services (JAX-RS)[5] como tecnologias para la implementa-
cioén de servicios web.

Dado que para la implementacién de este proyecto un factor fundamental es la seguridad se
decidid utilizar servicios basados en SOAP con la implementacién JAX-WS[10][5] (Ver des-
cripcion y caracteristicas de SOAP y RESTful en marco tedrico). En las siguientes secciones
se describe la forma en la cual se debe implementar un servicio Web para la solucion S1581.

4.1.1. Parametros de entraday salida de Servicios Web

Los parametros utilizados en los Servicios Web de la solucion S1581 deben ser definidos
como tipos de datos primitivos soportados en JAX-WS, la siguiente tabla resume algunos de
los tipos de datos mas representativos, indicando su tipo en forma de esquema XML y su
representacion en Java”:

Tipos de esquema XML Tipo de Dato Java
xsd:string java.lang.String
xsd:int Int

xsd:long Long

xsd:float Float

" La lista completa de datos soportados JAX-WS se puede consultar en The Java EE 6 Tutorial[5] en la tablas 19-
1y19-2.
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xsd:boolean

boolean

xs:dateTime

java.util.Date

Tabla 8. Tipos de datos primitivos JAX-WS, adaptado de [5].

Para los casos en los que se requiere manejo de estructuras de datos, se definié utilizar la
representacion JavaScript Object Notation - Notacion de Objetos de JavaScript (JSON)[7].

En las siguientes secciones se utiliza la notacion JSON Schema[91] para describir la estructu-
ra del mensaje JSON.

4.1.2. Especificacion Servicio de consulta RNBD

Las operaciones del servicio de consulta del Registro Nacional de Bases de Datos (Ver sec-
cién 3.2.1 Componentes de Superintendencia de Industria y Comercio) se unificaron en un
Gnico método de consulta de entidades registradas. Este método tiene los siguientes elemen-
tos:

o Nombre: consultarEntidades.
e Solicitud: sin pardmetros.
o Respuesta: String en formato json que representa un arreglo de entidades.

La Tabla 9 presenta la especificacién del mensaje en notacion JSON Schema, en ella se ob-
serva que la respuesta es un arreglo de objetos llamado entidades, en el cual cada elemento
trae informacién como nombre, id, URLServicio, URLAuth2N, mailNotificacion etc. La
Tabla 10 presenta un ejemplo del mensaje de consulta de entidades en el cual se obtiene una
sola entidad con el nombre “Pontificia Universidad Javeriana”.

{ "type":"object",
"description": "Representacidén de consulta de entidad",
"id": "http://sl581.com", "required":false,
"properties": {
"entidades": {

"type":"array",

"required":true,

"items":

{ "type":"object",
"name": "entidad",
"required":false,
"properties": {

"

"id": "http://s1581.com/entidades",

"nombre": { "type": "string", "required": true },

"id": { "type": "string", "required": true },

"URLServicio": { "type": "string", "format": "uri" 1},
"URLAuth2N": { "type": "string", "format": "uri" 1},
"mailNotificacion" : { "type": "string", "required": false },
"direccion" : { "type": "string", "required": false },
"telefono" : { "type'": "string", "required": false },
"responsable" : { "type": "string", "required": false },
"imaURL": { "type": "string", "format": "uri" },
"UrlAvisoPrivacidad": { "type": "string", "format": "uri" },
"versionIntegracion": { "type": "string", "required": true }

Prr b}
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Tabla 9. Esquema JSON para respuesta consultar las entidades registradas

{ "entidades":

[{"nombre":"Pontificia Universidad Javeriana",
ma Jmwen 1 1 "
id"."11111",
"URLServicio":"https://www.javeriana.edu.co/sgdp",

om/auth2N",
contacto@javeriana.edu.co",

€ ion":"KR 7 # 40-62, Carrera 7, Bogota",
"telefono":"3208320",

"responsable":"Padre Joaquin Séanchez Garcia SJ.",

"imaURL":"http:// javeriana.edu.co/logo.png",
"UrlAvisoPrivacidad":"http://s .javeriana.edu.co/AvisoPrivacidad",
"versionIntegracion":"1.0"} 1 }

Tabla 10. Ejemplo JSON para respuesta de consultar las entidades registradas

4.1.3. Especificacion Servicio de consulta de datos personales de las
entidades

A continuacion se describe las operaciones del servicio de consulta de datos personales de las
entidades. Para cada una de ellas se indicara nombre de la operacién, parametros de solicitud
y respuesta, y el esquema JSON utilizado para interpretar los datos trasmitidos.

A. Verificar tratamiento de datos

Nombre operacion: isResponsableDatosPersona.

e Solicitud: docld: String. Documento de identidad de la persona.
Respuesta: Booleano, un valor verdadero indica que la entidad si trata datos de la
persona y es responsable de ellos; un valor falso indica que no existe tratamiento de
los datos para esta persona por parte de la entidad.

B. Consulta de datos de personales de un ciudadano

o Nombre operacion: getDatosPersonales.
e Solicitud: docld: String. Documento de identidad del ciudadano.
e Respuesta: String en formato json que representa un arreglo de Datos personales.

La Tabla 11 presenta la especificacion del mensaje en notacion JSON Schema, en ella se
observa que la respuesta es un arreglo de objetos Ilamado datospersonales, en el cual cada
elemento que representa un dato personal trae la siguiente informacion:

o Nombre: Referencia el dato personal, como por ejemplo apellido, cedula, fecha de
nacimiento, etc.

e Clasificacion: indica la clasificacion del dato personal. Esta clasificacion puede tener
varios niveles (Ver péagina 28 taxonomia de datos personales), el primer nivel debe
ser por defecto “datos_personales “, los siguientes niveles dependeran de la clasifica-
cion de la entidad. La jerarquia se representarse como una cadena la cual concatena
los diferentes niveles utilizando el signo punto como separador. Por ejemplo para re-
presentar un dato de tipo biografico la clasificacion sera: da-
tos_personales.biogréficos.
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e Tipo: En esta version se soporta 2 tipos de datos: String (S) o Archivo (F); la mayo-
ria de datos personales podran ser representados como string, a futuro se pueden am-
pliar a otros tipos de datos. El tipo de datos archivo puede representar elementos co-
mo fotos, hojas de célculo, pdf’s, etc.

e Valor: valor asociado al dato personal,

e Sensible: atributo booleano (true o false) que indica si el dato personal es de caracter
sensible.

e Mime: para datos de tipo archivo, es posible indicar el tipo de archivo asignando el
mime. Por ejemplo para enviar una imagen se puede utilizar la mime "image/jpeg".

e FileName: indica el nombre del archivo

o File: datos del archivo en formato binario.

{ "type":"object",
"description": "Representacién de consulta de datos personales",
"id": "http://sl581.com", "required":false,
"properties":
{ "datospersonales":
{ "type":"array", "id": "http://sl581.com/categorias",
"required":true,
"items":
{ "type":"object", "name": "datopersonal", "required":false,
"properties":
{ "nombre": { "type": "string", "required": true 1},

"clasificacion": { "type": "string", "required": true },
"tipo": { "type": "string", "required": true },
"valor": { "type": "string", "required": true },

"sensible": { "type": "boolean", "required": true },
"mime": { "type": "string", "required": false },
"fileName": { "type": "string", "required": false },
"fileNfileame": { "type": "byte[]", "required": false }

P rrod

Tabla 11. Esquema JSON para respuesta consulta de datos personales de un ciudadano.

La Tabla 12 presenta un ejemplo de la respuesta del mensaje de consulta del detalle de datos
personales de un ciudadano. En este ejemplo, “CARLOS ANDRES CAMARGO BEDOYA”
tiene tres datos personales: nombre, fecha de nacimiento y foto; tanto el nombre como la
fecha de nacimiento son de tipo String y estan clasificados en la categoria “da-
tos_personales.biograficos”. Por su parte el dato personal foto es de tipo archivo (F), el atri-
buto “mime” tiene valor “image/jpeg” indicando que este archivo hace referencia a una ima-
gen.

[ { "nombre":"Nombre",
"clasificacion":"datos personales.biograficos",
"tipo":"S",
"valor":"CARLOS ANDRES CAMARGO BEDOYA",
"sensible":false
},{"nombre":"Fecha de nacimiento",
"clasificacion":"datos personales.biograficos",
"tipo":"S",
"valor":"1982-10-13",
"sensible":false
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},{"nombre":"Foto",
"clasificacion":"datos personales.geneticos.fotos",
" L‘Afj\,)vl : HFH ,

"sensible":false,

=" :"image/Jjpeg",

ame":"foto3.png",

:[-119,80,...,78,39] } 1

"file

Tabla 12. Ejemplo JSON para respuesta de consulta de datos personales.

4.1.4. Seguridad de Servicios Web

Todos los servicios web de la solucién S1581 deben cumplir con los siguientes parametros de
seguridad:

e La comunicacion entre servicios de informacion y la solucién informatica S1581 de-
be realizarse bajo protocolo seguro https.

e Cada proveedor de servicios de identidad debe autenticar el acceso utilizando certifi-
cados digitales, estos proveedores deben registrar el certificado digital de la solucién
informatica S1581.

e Cada proveedor de servicios de identidad debe proveer un certificado valido y reco-
nocido por una entidad de certificacion confiable. La solucién informatica S1581 in-
cluye un almacén de certificados de servicios, el cual es consultado para permite rea-
lizar la autenticacién de estos componentes.

Si ademas del cifrado del canal y autenticacion extremo a extremo, se requieren otros elemen-
tos de seguridad como firma de mensaje y cifrado de campos en mensaje SOAP, puede in-
cluirse propiedades bajo el estandar WS-Security (WSS)[67].

4.2 .Proveedores de Autenticacion

La solucion S1581 provee un mecanismo de autenticacion de primer nivel y uno de segundo
nivel; sin embargo, cada entidad puede proveer su propio mecanismo de autenticacion de
acuerdo a sus necesidades particulares. Para lograr esta interaccion se utiliza el estandar Ope-
nID[9].

De acuerdo al estdndar OpenlID existe una parte que confia (Relying party RP) quien ejerce el
papel de cliente de un servicios de autenticacion y otra parte proveedora de identidad (Openld
providers OP)[9]. En este caso la solucién S1581 actla como RP y cada servicio de autenti-
cacion serd visto como un OP. En el marco tedrico se encuentra una descripcion de OpenlID.
El proceso de autenticacion de la solucion se divide en nueve pasos, en los cuales se solicita
al usuario la informacion de validacion y es finalmente el proveedor de autenticacién quien
realiza la tarea de verificacion de la identidad. La Figura 14 resume los pasos del proceso de
autenticacion.

Para la construccion de un servicio de autenticacion compatible con la Solucion S1581 se
debe seguir la especificacion OpenID Authentication 2.0[106], si este servicio se esta cons-
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truyendo con lenguaje java puede utilizarse la libreria OpenlD4Java (OpenlD for java)[107]
la cual implementa las principales caracteristicas y requerimientos del protocolo.

OpenlID contempla que en la respuesta del OpenID provider hacia el Relying party se puede
devolver informacion del usuario autenticado utilizando la especificacion “OpenID Attribute
Exchange 1.0”[108]; los proveedores de autenticacion compatibles con la solucion informati-
ca S1581 deben regresar en su respuesta los campos:

o Documento de identidad: este campo es obligatorio en la respuesta.
e Correo electrdnico: este campo es obligatorio para servicio autenticacion de nivel 1y
opcional para servicio autenticacion de nivel 2.

1. Solicitud de ingreso al usuario

\4

2. Seleccién de servicio de autenticacién Nivel 1 0 2

< N
Portal < Usuario
3. Ejecuta descubrimiento
Web de cuenta
§1581
4. Documento XRDS
— Servicio de 6. Redirige ala
(RP) 5. Solicita Autenticacion autenticacion pagina del proveedor

de autenticacion

———————— nivel 1/ nivel 2

8.Retornala
informacion de

‘identidad (OP)

7. Se autentica con el
proveedor

9. permite al usuario acceso a funcionalidades en 1581

v

Figura 14. Pasos de autenticacion de S1581 utilizando OpenlD, adaptado de [109].

5. Descripcion de la solucion informética s1581

En el presente trabajo se construy6 la solucion informética s1581 en la cual desarrollaron seis
proyectos que se describen en la Tabla 13, utilizando el entorno de desarrollo integrado (IDE)
Eclipse version Kepler Service Release 1[110]. Para lograr los objetivos de seguridad enfo-
cados a autenticacion del ciudadano y autenticacion mutua entre servicios de informacién con
certificados digitales fue necesario realizar configuraciones sobre los contenedores de aplica-
cion, para lo cual se utilizé JBoss Application Server 7.1 (JBoss AS 7.1). La Figura 15 pre-
senta el diagrama de despliegue de los diferentes componentes de la solucién.

Proyecto Descripcion

s1581AuthN1 | Este proyecto contiene los componentes desarrollados para la autenticacion
de nivel 1. Simula los componentes de buzédn del ciudadano y autenticador
en linea. El mecanismo empleado para autenticacion es usuario y contrasefa.

s1581AuthN2 | Contiene los componentes desarrollados para la autenticacion de nivel 2. El
mecanismo utilizado es el de autenticacion con certificados digitales.

51581 Es el proyecto principal el cual contiene los componentes centrales de la
solucion informatica y representa el portal del ciudadano.
RNBD Mediante este proyecto se simula el Registro Nacional de Bases de Datos
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Entidades Mediante este proyecto se representa la integracion con entidades para acce-
so a los servicios de informacion.
Javeriana Como parte de la validacion se implementé la integracion con la Pontificia

Universidad Javeriana para consulta de datos personales, este proyecto con-
tiene desarrollo realizado (ver pagina 57).

Tabla 13. Descripcion de proyectos de la solucién en IDE Eclipse

Servidor de aplicacién 2
Servidor de aplicacién 1
- http: » Servicio RNBD
<= http: > S1581 < ]
Na\: ad:del Almacén de https Al'T‘?Cén de
ciugadano certificados de certlflgc!os de
—http: »  s1581AuthN1 servicios servicios
Almacén de
http: » s1581AuthN2 certi_ficados de los Servidor de aplicacién 3
ciudadanos
Servicio
Entidades
Almacén de
Proveedores de autenticacion cert'ﬁc?qos de
externos OpenID servicios
Fhttps——> Google
Abreviaturas:
e 51581: Solucién Informéatica S1581
—https— Yahoo o s1581AuthN1: Autenticacion de nivel 1
. s1581AuthN2: Autenticacién de nivel 2
. RNBD: Registro Nacional de Bases de
Datos

Figura 15. Diagrama de despliegue de la solucién informatica S1581
A continuacion se describen los detalles mas relevantes del desarrollo.

5.1.Autenticacién de nivel 1y 2

En el proyecto s1581AuthN1 se desarrollaron las funcionalidades que permiten la autentica-
cion nivel 1 basada en usuario y contrasefia. Este sistema tiene una relacién de correo elec-
trénico y documento de identidad para simular el buzén del ciudadano y efectuar las tareas de
autorizacion, la autenticacion se delega al proveedor de correo electrénico en este caso
Gmail y Yahoo!. Se emple6 el mecanismo OpenlID[66] en 2 vias; por una parte para ser invo-
cado por la solucién informatica S1581, actuando como proveedor de autenticacion y de otra
parte operando como cliente para invocar un proveedor OpenlD externo. La Figura 16 mues-
tra las pantallas de autenticacion del proveedor externo.

El componente de autenticacion solicita al proveedor externo el correo electrénico para cote-
jarlo con el repositorio de los ciudadanos; algunos de los proveedores solicitaran la autoriza-
cioén al usuario para realizar esta tarea, como se muestra en la Figura 16 para el caso de goo-

gle.
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Por otro lado, el proyecto s1581AuthN2 contiene las funcionalidades que permiten la autenti-
cacion de nivel 2 basada en certificados digitales. El sistema tiene un registro del ciudadano
que relaciona el documento de identidad con el nombre distintivo del certificado, por ejemplo
para el ciudadano Carlos Camargo se tendria la relacion: {11366031, CN=carlos-camargo,
OU=bog, O=ciudadano, ST=gov, C=CO } La autenticacién nivel 2 utiliza OpenID para ser
invocado por la solucion informatica S1581como proveedor de autenticacion, este componen-
te también puede ser utilizado para realizar autenticacion de nivel 1.

Pantalla de autenticacion Pantalla de autenticacion
con Google con Yahoo
Google
YAHOO!

D\

Authn1.s1581.co -

Authn1.s1581.co quiere: Keep me signed in

I
m E Consultar tu direccién de correo electianico “

can't access my account

Authn1.51581.co y Googh
respectivas Condicione:

Figura 16. Pantallas de proveedor de autenticacion externo nivel 1

El proceso de validacion de certificados digitales se realiza mediante un dominio de seguri-
dad del contenedor de aplicaciones que ha sido configurado para consultar el almacén de
Ilaves de confianza (truststore) donde estan los certificados de los ciudadanos; en el anexo 4
se describe el proceso de configuracion de este componente. Para acceder a las funcionalida-
des de riesgo moderado o alto los ciudadanos deben tener instalada la llave privada de su
certificado digital en el navegador en el que estan realizando el proceso. La Figura 17 mues-
tra la pantalla presentada en Internet Explorer para la autenticacion de nivel 2 con certificados
digitales.

Seleccione un certificado

carlos-camargo
Emisor: carlos-camargo

Vilido desde: 10/11/2013 hasta
08/02/2014

claudia
o= Emisor: claudia
S

Vilido desde: 08/11/2013 hasta
06/02/2014

Aceptar Cancelar

Figura 17. Pantalla de autenticacion nivel 2 con certificados digitales

Pagina 53



Pontificia Universidad Javeriana Memoria de Trabajo de Grado - Profundizacion

5.2.Solucioén informatica S1581

El core de la solucion informética S1581, ha sido desarrollado en un esquema de 3 capas
utilizando las bondades de Java Platform, Enterprise Edition 6 (JEE6)[5]. En la capa de per-
sistencia se crearon entidades de negocio con JPA (Java Persistence API), en la capa de 16gi-
ca de negocio se utilizo EJB’s (Enterprise JavaBeans) para un control mediante componentes;
Asimismo se explotaron algunas de las novedades que trae la version 6 de JEE, como son la
invocacion asincrona de métodos y los timer-services; en esta capa también se incluyeron los
clientes de servicios web para invocar servicios al Registro Nacional de Bases de Datos y a
las Entidades. Para finalizar en la capa de presentacion se implementd JavaServer Faces (JSF)
mediante los framewoks RichFaces y PrimeFaces,

La interfaz de usuario se disefid teniendo en cuenta criterios de usabilidad y accesibilidad
para el ciudadano (Ver manual del usuario). Desde el menu principal se obtiene acceso a
funcionalidades, tales como: buscar entidades, consultar entidades, revisar solicitudes de rec-
tificacion y revocacion, revisar bitacora de auditoria, entre otras; también se encuentra la
identificacion del usuario y acceso a links referentes a Proteccion de Datos Personales(Ver
manual del usuario).

Desde esta interfaz los pasos a seguir por un usuario para acceder a sus datos personales son
los siguientes:

a. Seleccionar “buscar entidades”, alli el ciudadano podra iniciar una solicitud asincrona
para la basqueda de entidades que tienen sus datos personales podra seguir navegado en
la aplicacion o incluso salir. Al finalizar el proceso de busqueda el ciudadano recibira un
correo de notificacion indicando este hecho. Sobre esta opcidn se invoca el servicio de
informacion de las entidades que permite identificar si tienen o no informacion de un
ciudadano especifico.

b. Seleccionar “consultar entidades”, en esta opcion aparece la lista de entidades identifi-
cadas en la busqueda. Al seleccionar alguna de ellas se muestran los datos de contacto y
el aviso de privacidad de la entidad.

c. Sobre una entidad el usuario puede escoger la opcién “Ver mis datos personales”, en
este momento se invoca el servicio de informacion de la entidad que permite obtener el
listado de dicha informacion. Se presenta en la pantalla 3 opciones “Consulta Estandar”,
“Navegacion por Taxonomia” y “Estadisticas”. Desde esta interfaz el ciudadano podra
conocer sus datos personales utilizando herramientas de filtrado y navegacion.

De acuerdo a la clasificacion de datos realizada por la entidad, orientada por la taxonomia
planteada en este proyecto, S1581 presenta dindmicamente la informacion; En la vista estan-
dar los datos personales son organizados en filas como se muestra en la imagen izquierda de
la Figura 18. Desde esta funcionalidad el usuario puede filtrar los datos por categorias, en la
imagen de la derecha de la Figura 18 se presenta un ejemplo en el cual se han filtrado datos
de tipo “genético” en donde se clasifican las fotografias.

Como se describi6 en la seccion de integraciones la solucién informéatica puede presentar
informacion de tipo “cadena de caracteres” o “archivo”; para el caso de archivos, S1581 iden-
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tifica si se trata de una imagen y es capaz de presentarla graficamente, en caso contrario se
muestra un link para descarga.

Se contempl6 una segunda forma de consulta de datos personales denominada “Navegacion
taxonomica”, esta funcionalidad fue desarrollada con el objeto de poder consultar la
informacion de acuerdo a la jerarquia de clasificacion dada por la entidad. Esta funcionalidad
permite identificar facilmente propiedades de los datos personales, por ejemplo identificar
datos sensibles, reconocer la relacion de un dato con otros de su misma clasificacion, y
representar datos estructurados.

. . . . £t
Consulta sin filtro Filtro sobre la categoria de datos genéticos
il datos personales
~ @ datos_personales
datos_personales i piograficos
& comportamiento
& bancarios
Nombre : M oeneticos)
CARLOS ANDRES & fotos
datos_personales.geneticos
CAMARGO BEDOYA
Foto :
Documento de Identidad : i i
11366031

foto3.png

Fecha de nacimiento :
1982-10-13

Figura 18. Consulta de detalle de datos personales

Para lograr la “navegacion taxonomica” los datos personales son representados como un
arbol n-ario como se observa en la Figura 19; el nodo raiz es la clasificacion genérica
“dato_personal” representado con color naranja; cada categoria es presentada como un nodo
de color azul, el cual puede contener datos personales u otras categoias. Finalmente los datos
personales son representados como nodos hoja, son de color rojo si se refiere a datos
sensibles o de color verde en otro caso.
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Nivel O de taxonomia Nivel 1 de taxonomia, datos biograficos

= e o o

Apellido: CAMARGO BEDOYA

Figura 19. Navegacion taxonomica de datos personales

En el ejemplo de la Figura 19, en el nivel cero se observan cuatro categorias: datos personales
de tipo biograficos, genéticos, financieros y de comportamiento; en el nivel 1 se observan los
datos personales de tipo biografico donde se identifica que hay un dato sensible que es
“Origen Etnico” y que el apellido del ciudadano es “CAMARGO BEDOYA”.

Finalmente, el componente de consulta de detalle de datos personales cuenta con una opcién
de consulta de estadisticas que permite identificar el nimero de datos personales por catego-
ria indicando cuales de estos son sensibles. El objetivo de estas estadisticas es que el ciuda-
dano pueda valorar la informacién que tiene la entidad acerca de él, en particular en lo rela-
cionado con datos sensibles.

Datos Personales x Categoria Datos Personales Sensibles

4

Cant. Datos

Figura 20. Estadisticas de datos personales

La solucion informatica S1581 cuenta con otras funcionalidades como la de radicar solicitu-
des de rectificacion o revocacion, revisar el listado de busquedas de entidades, y consultar la
bitacora de eventos para revisar la actividad del ciudadano. Para ampliar la informaciéon sobre
las funcionalidades de la solucion consultar el manual del usuario.
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6. Validacion de la Solucion Informatica S1581

S1581: Solucién informética de gestion de datos personales del ciudadano colombiano, fue
validada en dos vias; de una parte con la implementacién de una integracion con una entidad
real que gestiona datos personales y de otra parte con la opinion de la autoridad en proteccién
de datos en Colombia. A continuacion se presentan los detalles de estas validaciones.

6.1.Validacion de la soluciéon informatica S1581 con una entidad real

El objetivo de la validacion con una entidad real es poder tener un escenario en el cual la
solucion informatica interactle con una base de datos real y asi establecer la flexibilidad de
los mecanismos de integracion e identificar los posibles obstaculos o elementos no contem-
plados sobre la solucion. De igual manera poder tener retroalimentacién desde el punto de
vista de una entidad sobre la solucion.

La Pontificia Universidad Javeriana fue la entidad con la cual se realiz6 el proceso de valida-
cion de la solucién. Para el ejercicio académico de este proyecto la entidad permitio el acceso
a un ambiente de pruebas de su sistema principal ERP, este sistema soporta y gestiona los
procesos académicos y administrativos de la entidad. En este documento se omiten algunos
detalles técnicos de la integracion, por consideraciones de confidencialidad con la entidad.

La entidad trata datos personales de estudiantes, egresados, empleados y profesores; princi-
palmente cuenta con informacién de tipo personal en las categorias de datos biogréaficos, aca-
démicos y laborales. Las actividades realizadas involucraron la clasificacion de los datos
personales, el disefio del servicio de informacion, analisis de mecanismos de integracion y la
construccion del servicio de informacion. La Figura 21 presenta la consulta de datos persona-
les realizada a la Pontificia Universidad Javeriana para un ciudadano que ha tenido vincula-
ciones con esta entidad como estudiante, empleado y profesor; la imagen presenta la clasifi-
cacion de datos extraida del sistema y la visualizacion de datos de identificacion mediante la
opcién de navegacion taxonémica.
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Jerarquia de datos Navegacion por taxonomia
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Figura 21. Consulta de datos personales a la Pontificia Universidad Javeriana

Como resultados se obtuvo que la solucion S1581 logr6 integrar rapidamente el servicio im-
plementado para la Pontificia Universidad Javeriana, el servicio de informacion fue desarro-
llado en un periodo corto, alrededor de 20 dias; de este trabajo se obtuvieron varias experien-
cias y oportunidades de mejora para la Solucion informatica S1581, tales como:

e El proceso en las empresas para lograr la autorizacion y concretar que se realice una
iniciativa de este tipo puede ser largo, se requiere concientizacion por parte de la alta
direccion y en particular de los responsables directos de los datos personales.

e Las entidades pueden contar con informacién personal que ain no se ha identificado,
lo que podria generar consultas incompletas. Sin embargo, se observa que la solucién
propuesta ofrece flexibilidad para que la entidad pueda actualizar y mejorar el servi-
cio sin requerir cambios en la solucion.

e Aunque este trabajo entrega pautas para la clasificacion de datos personales, las enti-
dades son responsables de esta tarea. El éxito de la clasificacion estard dado por el
entendimiento que tenga la entidad de los datos personales que gestiona.

e Para ciertos datos, como los de tipo laboral por ejemplo, es dificil establecer la fron-
tera de hasta donde el ciudadano es el titular y cuando se trata de informacion propia
de la entidad.

e Desde el punto de vista técnico se identifica como oportunidad de mejora incluir na-
tivamente el manejo de tipos de datos estructurados como lo puede ser un contrato o
la vinculacién a un programa académico.

e Otra oportunidad se refleja en la mejora del trato de datos multi-valor, ya que actual-
mente se ven como datos diferentes o deben ser formateados por las entidades para
verse como un solo valor.
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o Mejorar el manejo de formatos, por ejemplo los tipos de datos fecha son formateados
por la entidad, esto puede confundir a los ciudadanos al revisar diferentes entidades.

6.2.Validacién de la solucién informatica S1581 con la Superinten-
dencia de industriay comercio

Se realizé una validacion del proyecto y sus resultados con la Superintendencia de Industria y
Comercio, autoridad colombiana en materia de proteccion de datos, a través de la Direccion
de investigacién de proteccion de datos personales. El objetivo fue evaluar la solucién S1581.:
Solucién Informética de Gestion de Datos Personales del Ciudadano Colombiano en aspectos
tales como pertinencia, utilidad e impacto y validar el alcance del proyecto, las oportunidades
de implementacion, impactos potenciales y la posible aceptacion por parte de los actores in-
volucrados (ciudadanos y entidades).

La validacion se realiz6 mediante entrevistas realizadas en el mes de diciembre de 2013 y la
aplicacién de un cuestionario desarrollado como instrumento para este fin. En esta validacion
participaron los funcionarios: Carlos Enrique Salazar Mufioz, Director de investigacion de
proteccion de datos personales y Aida Lucia Hurtado Bejarano, Ingeniera de esta misma enti-
dad (ver Anexo 5).

La solucion informética tuvo una buena aceptacién como iniciativa para facilitar a los ciuda-
danos ejercer sus derechos; los entrevistados resaltaron los elementos de seguridad tenidos en
cuenta y la facilidad de uso de la herramienta. Consideran que la solucion informatica S1581
facilita al ciudadano la gestion de sus datos personales y aporta a las entidades en el cumpli-
miento de la ley 1581 de 2012.

De la solucién informatica tres funcionalidades se identificaron como las de mayor utilidad y
se relacionan a continuacion:

e Consulta de entidades responsables de los datos personales del ciudadano

e Consulta del detalle de datos personales del ciudadano.

e Registro de solicitudes de rectificacion de datos personales.

De igual manera indicaron que una solucion de este tipo genera un nivel de responsabilidad
muy alto, ya que algun defecto o falencia en aspectos tales como la autenticacion y privaci-
dad del ciudadano conllevarian a incurrir en faltas graves contra la ley. De otra parte hicieron
énfasis en que en una implementacion nacional se pueden encontrar barreras como la falta de
voluntad de las entidades para acoger la solucion y la necesidad de posibles reformas a la ley
para hacerla valida, obligar a las entidades a utilizarla y conferir la responsabilidad de dicha
solucidn a un ente pablico como la Superintendencia de Industria y Comercio.

Como oportunidades de mejora indican que es posible afinar el control de las solicitudes de
los titulares incluyendo elementos de seguimiento y revision de estado. Asi mismo indican
que seria conveniente incluir otros mecanismos de autenticacion que, sin sacrificar seguridad,
permitan dar mayor acceso a titulares que no cuenten con certificados digitales.
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Como sugerencia resaltan la importancia de aclarar a los titulares de los datos personales, que
la solucion informética brinda un acceso limitado a los datos y que nunca se tendra una certe-
za total de ddénde esta su informacién. Los consultados perciben que la solucién puede ser
ampliamente aceptada por las entidades para una implementacion local, que les permitiria
sobrepasar retos como la integracion de sus sistemas y asi agilizar el cumplimiento de la ley.

7. Resultados obtenidos

Como resultados obtenidos se resalta los siguientes:

a.

b.

Generacion de taxonomia de datos personales, como orientacion para la clasificacion
por parte de las entidades.

Implementacion de la Solucién Informatica S158: SOLUCION INFORMATICA DE
GESTION DE DATOS PERSONALES DEL CIUDADANO COLOMBIANO, la
cual presenta los siguientes beneficios:

Facilitar al ciudadano la gestion de sus datos personales en acuerdo a la ley 1581

de 2012.

Aportar a las entidades en el cumplimiento de la ley 1581 de 2012.

Permitir la identificacion de entidades que tiene los datos personales del ciuda-

dano.

Centralizar y unificar los procesos de consulta y rectificacion de datos personales.
Creacion de proveedores de autenticacion implementados con tecnologia OpeniD.
Estos proveedores podrian ser utilizados por otras iniciativas de e-goverment , que
requieran autenticacion del ciudadano.

Disefio e implementacion de mecanismo multinivel de autenticacion.
Creacion de solucién orientada por los principios de Privacidad por Disefio (Privacy
by Design - PbD), algunos de los elementos tenidos en cuenta son:

Disefio e implementacion de mecanismos de autenticacion del ciudadano.

Disefio e implementacion de mecanismos de autenticacion mutua entre los com-

ponentes de la solucién, utilizando certificados digitales.

Cifrado de datos mediante protocolo https para acceso del ciudadano y comunica-

cion entre componentes.

Invocacion en tiempo real de servicios de informacidn, evita el almacenamiento
de los datos personales en la base de datos local; asegurando que los datos perso-
nales son presentados Gnicamente al titular.
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V - CONCLUSIONES Y TRABAJOS FUTUROS

8. Conclusiones

La creacién de la solucion S1581 presenta una solucién novedosa que promueve y aprovecha
los esfuerzos particulares de cada entidad para lograr una solucién unificada y orientada al
ciudadano. Pretende empoderar al ciudadano para que sea él quien controle sus datos perso-
nales ejerciendo su derecho de Autodeterminacion Informativa y de Habeas Data; asi mismo
concientizarlo para adoptar una actitud activa donde se preocupe por interrogantes como:
¢Quién tiene sus datos personales?, ;Donde estan dichos datos?, ;Son correctos?, etc.

El desarrollo del proyecto, contempla dos frentes en los cuales se prevé un aporte significati-
vo. Por una parte, si el Estado establece una plataforma como S1581, facilitara a los ciudada-
nos el acceso a la informacién, reducird las necesidades de capacitacion y disminuira los
tiempos requeridos para gestionar la informacién personal, lo cual beneficiara al ciudadano.
La solucién informatica puede ser implementada en otros paises que quieran apoyar sus poli-
ticas de proteccion de datos con el uso de TICs.

Por otra parte, si las entidades apropian esta tecnologia se veran favorecidas con la implanta-
cion de un producto que desde su concepcidn vincula los principios de “Privacy by design” y
de proteccién de datos personales. Asi mismo, la entidad que desarrolle la interfaz de integra-
cion podra cumplir rapidamente con algunos de los deberes establecidos en la ley 1581 de
2012 que son exigidos desde abril de 2013 y asi evitar posibles sanciones. A futuro la plata-
forma podra complementarse con actividades consultivas que ayuden en la implementacion
de la ley.

Una solucién informatica como S1581 podria estar a cargo de un ente de vigilancia como la
Superintendencia de Industria y Comercio, sin embargo para que la entidad pueda asumir esta
responsabilidad se requiere que la ley indique estas funciones. Dado que la ley 1581 es de
tipo estatutaria su modificacion es compleja, esto dificulta el tener un sponsor que promueva
la implementacion de la solucion con un alcance nacional.

De acuerdo a la validacion se observa que uno de los mayores obstaculos de la implementa-
cién de la solucién informética a nivel nacional es la falta de voluntad y de interés por parte
de las entidades para generar servicios de informacién para ser consultados desde un sistema
externo. Sin embargo, la implementacion de la solucion informatica en un ambiente local
cobra mayor relevancia para las entidades dado que permitiria integrar sus aplicaciones para
mostrar al ciudadano una sola vista de gestién de datos personales.

La solucion informatica puede tomarse como punto de partida para la implementacién de
otros servicios masivos apoyados por TICs que estén enfocados al ciudadano, teniendo en
cuenta caracteristicas como: mecanismos de autenticacion para el ciudadano, autenticacion
multinivel, uso de servicios web con tecnologia hibrida SOAP + JSON, estrategias de cifrado
y seguridad, empleo de tecnologias como JEES, etc.
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9. Trabajos Futuros

La solucion informatica presenta un catalogo general de tipos de datos personales, que puede
orientar sobre como clasificar la informacidn personal y puede establecerse como un lenguaje
comun para el intercambio o tratamiento de este tipo de datos. Algunos proyectos que se pue-
den abordar desde &mbito son:

Seguir ampliando el banco de tipos de datos y ajustar las categorias de acuerdo a lo
gue pueda solicitar el Registro Nacional de Bases de Datos.

Realizar un estudio que permita profundizar sobre la taxonomia de datos personales.
en este estudio se puede analizar bases de datos de entidades de diferentes sectores y
establecer patrones de clasificacion.

Generar una metodologia que puedan seguir las entidades para realizar la clasifica-
cion de sus datos personales.

Generar un sistema inteligente que sea capaz de analizar una base de datos para iden-
tificar los datos personales y sugerir su clasificacion bajo los pardmetros establecidos
en la taxonomia. Este sistema podria distinguir los datos de tipo sensible y generar
notificaciones al respecto.

Puede incluirse en la solucién informatica un componente de clasificacion en tiempo
real que muestra al ciudadano sus datos por categorias aun cuando la entidad no los
haya clasificado.

La solucion informatica pueden complementarse con funcionalidades tales como:

Optimizacién de la solucion en el mecanismo de busqueda asincrénica de entidades,
teniendo en cuenta una gran cantidad de entidades, altos volumenes de transacciones
por parte de los ciudadanos y finalmente altos volimenes de datos en los sistemas a
consultar.

Componente de analisis de datos personales del ciudadano que permita evaluar el ni-
vel de riesgo de tener informacion en determinada entidad.

Generacion de correlacion de datos entre entidades que permitan saber donde la in-
formacion puede estar incompleta o ser inexacta.

Revision proactiva y automatica de datos personales, que permita notificar al ciuda-
dano cuando se identifique una nueva entidad que recolecte su informacion personal.
Desarrollo de componente de busqueda de responsable de datos personales por inter-
net, enfocado al andlisis de redes sociales y repositorios que publican informacion
online estructurada o no estructurada.

Desarrollo de version para dispositivos moviles e inteligentes. Por ejemplo para la
construccion de médulos de consulta similares a un cajero automatico.

Desde el punto de vista de autenticacion e identificacion del ciudadano se visualizan algunos
proyectos potenciales como:

Evaluacién de impacto, cobertura y facilidad de implementacion de mecanismos de
autenticacion del ciudadano.

Analisis de factibilidad de implementacion de tarjetas inteligente elD como docu-
mento de identificacion.

Construccidn o implementacion por parte del estado colombiano de soluciones con-
cretas de autenticacion del ciudadano.
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VIl - GLOSARIO

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales[3].

Base de datos: Conjunto organizado de datos personales que sea objeto de Tratamiento[3].

Ciudadano colombiano: Se considerara ciudadano, al natural de Colombia, colombiano, que
haya adquirido la ciudadania, de acuerdo a la constitucion “la ciudadania se ejercera a partir
de los dieciocho afios” [2].

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias per-
sonas naturales determinadas o determinables[3].

Dato sensible: Datos referidos a cuestiones intimas de las personas, tales como religion, raza,
ideologia, opinidn politica, posicién filosofica, tendencias psicoldgicas, relaciones sexuales,
situaciones familiares y parentales, etc.[26]

Delegatura para la Proteccion de Datos Personales: Unidad de la Superintendencia de
Industria y Comercio encargada de garantizar que en el tratamiento de datos personales se
respeten los principios, derechos, garantias y procedimientos previstos en la ley 1581 de
2012[3].

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si mis-
ma o0 en asocio con otros, realice el Tratamiento de datos personales por cuenta del Respon-
sable del Tratamiento[3].

Finalidad: Fin con que o por que se ha recolectado la informacion personal.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o0 en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los da-
tos[3].

SIC: Abreviatura de Superintendencia de Industria y Comercio.

Superintendencia de Industria y Comercio: Autoridad en materia de proteccion de datos
personales, mediante la “Delegatura para la Proteccion de Datos Personales”[3, p. 15], vigila
el cumplimiento de la Ley 1581 de 2012.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento[3].

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales
como la recoleccidn, almacenamiento, uso, circulacién o supresion[3].
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VIl - ANEXOS

Anexo 1. Descripcién Historias de Usuario

Lista las Historias de Usuario(HU) que fueron identificadas como candidatas para ser imple-
mentadas en la solucidon S1581. Por cada Historia de Usuario se incluye id, Fuente, descrip-
cidn, justificacion, clasificacion FURPS+ | actor y nivel de riesgo. También se incluye
tabla descriptiva de las fuentes de donde se extrajo la HU.

Anexo 2. Evaluacion de historias de usuario.

En este anexo se definen los requerimientos funcionales, plasmados como historias de usua-
rio, que fueron implementados en la solucion informatica S1581; la seleccion de estas fun-
cionalidades se realizd mediante el proceso de Andlisis y Resolucion de Decisiones (DAR
)[101][111]. Este anexo incluye la explicacion de la metodologia Analisis y Resolucion de
Decisiones (DAR ) utilizada, y la evaluacion de las historias de usuario.

Anexo 3. Taxonomia de datos personales

Presenta la clasificacion de datos personales realizada mediante la taxonomia planteada en
este trabajo. Para la realizacién de esta taxonomia se han tenido en cuenta los tipos de datos
personales plasmados en la ley colombiana de proteccion de datos[3], la directiva europea
95/46/CE[32], las clasificaciones que algunas entidades han realizado de los datos personales
como el “sistema personas” a cargo del “Instituto Federal de Acceso a la Informacion y Pro-
teccion de Datos” (IFAI)[96], Agencia Espafiola de Proteccion de Datos[97] y aporte propio
del autor.

Anexo 4. Cdédigo fuente de solucion informética

En este anexo se encuentra el cddigo fuente de la solucién informatica. Se puede descargar
los 6 proyectos eclipse que hacen parte de la solucion y los correspondientes archivos de des-
pliegue (*.war).
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Anexo 5. Cuestionario de Validacién con Superinten-
dencia de Industriay Comercio.

Este anexo representa el cuestionario que fue diligenciado por funcionarios de la Superinten-
dencia de Industria y Comercio con el objeto de dar retroalimentacion acerca de la solucion
informatica S1581 y el desarrollo del proyecto.

Anexo 6. Cuestionario de Validacion con Pontificia
Universidad Javeriana.

Este anexo representa el cuestionario que fue diligenciado por funcionarios de la Pontificia
Universidad Javeriana con el objeto de dar retroalimentacién acerca de la solucién informati-
ca S1581 y el desarrollo del proyecto.

Anexo 7. Configuracion de contenedor de aplicaciones
JBoss para alojar solucion informatica S1581

En este documento se encuentra las consideraciones y pasos a seguir para configurar el con-
tenedor de aplicaciones JBoss para alojar solucion informatica S1581.

Anexo 8. Manual del usuario

En este documento se describe como utilizar la solucién informatica S1581. Se explica ele-
mentos como autenticacion, busqueda de entidades, consulta de datos personales, etc.

Anexo 9. Marco contextual completo

En este anexo se encuentra una version del marco contextual que amplia algunos conceptos y
describe elementos adicionales que han influido en la evolucidon de la proteccion de los datos
personales y su marco juridico.
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