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Abstract—Los puntos de acceso Wi-Fi permiten la conectivida
en cualquier momento y lugar donde se tenga cobera Su
sencillez y facilidad de uso hacen que rapidamentse estén
desplegando en lugares que tienden a atraer a lossuarios
némadas. Sin embargo, su uso en muchos puntos tienaluna baja
utilizacién y no son rentables. Con el propésito denitigar las
causas de esta baja utilizacion y poder aumentar ako de puntos
de acceso Wi-Fi para servicio publico, es necesaritisefiar e
implementar en un Unico dispositivo, un sistema iegrado de
Access Point Wi-Fi que integre varios métodos de @eso a través
de portales cautivos, con despliegue de publicidambntrolada no
invasiva, un servidor AAA y una interfaz de gestiérweb para toda
la solucion.

Index Terms— Portal cautivo, RADIUS, redes
telecomunicaciones, redes inalambricas, servidor A% Wi-Fi.
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|. INTRODUCCION

Los puntos de acceso Wi-Fi permiten la conectiviéad
cualquier momento y lugar donde se tenga cobeftlur&u
sencillez y facilidad de uso hacen que rapidamsatestén
desplegando en lugares que tienden a atraer aslosrios
némadas. A pesar de que los puntos de acceso tiereoance
limitado, un costo menor de instalacion y sus asad®banda
de operacion son més altos que otras alternatbrae tas redes
inalambricas 3G/4G, su uso en muchos puntosddienuna
baja utilizacién y no son rentables[2]. Esta bdjézacion no
se debe a la incompatibilidad tecnoldgica si ntr@sdfactores,
gue inducen a un lento despliegue de nuevos puAtgsnos
factores que influyen son:

» La falta de rentabilidad para la sostenibilidatl gbrvicio.

» El incremento de herramientas que vulneran larsgad
de las redes Wi-Fi. Por ejemplo: Aircrack, Airndismet,
Cain & Able, WireShark, Fern Wi-Fi Wireless Cracker
CoWPAtty, Airjack, WepAttack, NetStumbler, inSSIDer
Wifiphisher, entre otros|[3].

» La vulnerabilidad al compartir datos privadosiplicos
en el mismo segmento de red.

e La baja oferta en el mercado de productos Widh ¢
portales cautivos embebidos.

» La dependencia de gestién humana para la crea&on
cuentas de usuario Wi-Fi.

e La ausencia de diversos métodos de autenticgmda
acceder al servicio Wi-Fi por medio de una intexfeb.

+ La falta de oportunidad de poder obtener infoligrade
los usuarios que acceden al servicio Wi-Fi.

» La carencia de poder emitir publicidad controladeavés
de un portal cautivo.

* La necesidad de invertir en muchos dispositivasap
brindar un servicio Wi-Fi a través de un portaltsau

Con el propésito de resolver las causas antes ithsser
poder aumentar el uso de puntos de acceso Wi-&igeawicio
publico, es necesario disefiar e implementar en ounic
dispositivo, un sistema integrado de puntos desacdé-Fi con
gestion de portales cautivos[4] que permita lasiisiges
bondades técnicas:

» Conexion a redes Wi-Fi abiertas.

» Soporte de diversos métodos de autenticaciongquaeder
al servicio Wi-Fi por medio de portales cautivos:

1. Portal cautivo con capacidad de despliegue de un
formulario personalizable con el objeto de poder
capturar datos del usuario.

Portal cautivo con capacidad de acreditar usuarios
detrds de un sistema de autenticacidon digital
descentralizado (OpenID)[5]. Servicio que permite
identificarse ante una variedad de sitios web, que
poseen las credenciales de un usuario y que sasode
reiterativo para él.

Portal cautivo usuario/contrasefia. Esquema que
permite la conexiéon a bases de datos internas o
externas donde se encuentran las credenciales del
usuario, con posibilidad de recuperacion de
contrasefas a través de correo electronico.

Portal cautivo con acceso directo. Opcién con la
capacidad de conectar un determinado nimero de
usuarios simultdneos sin necesidad de tener que
escribir algun tipo de credencial. Muy funcionaipa
escenarios que solo quieren desplegar informa@ién s
necesidad de capturar algin tipo de dato del wsuari

e Despliegue de publicidad o informacién corporativ
controlada no invasiva.

» Seguridad a través de un servidor AAA[6] (auiEation,
autorizacién y contabilizacién) interno o exterrmgjo el
estandar IEEE 802.1X][7].

» No requiere de un controlador central 0 maguurdisales
para el despliegue del servicio de un portal cautiv

» Capacidad de desplegar hasta dos portales cautivo
simultaneos. Necesario cuando las credencialEsdesuarios
vienen de dos fuentes diferentes de autenticadténejemplo:
Bases de datos locales y OpenID (API).



» Sistema operativo abierto. Permitira la contindmcy
evolucion en el desarrollo del producto.

Para el desarrollo de este trabajo se planted ahjaiivo
general disefiar e implementar un sistema integifeddble y
seguro para portales cautivos Wi-Fi. Dentro dell csm
desarrollaron los siguientes objetivos especificos:

» Disefiar un sistema de portal Wi-Fi que integratmu
métodos de acceso con despliegue de publicidadotada no
invasiva, un servidor AAA y una interfaz de gestieb para
toda la solucion.

» Implementar un prototipo del sistema de portalAlVi

» Validar la funcionalidad y el desempefio del ptiptm
implementado.

» Validar las credenciales de un usuario a travddod
diferentes métodos de portales cautivos, confirmaudacceso
o denegacion a la red restringida.

A continuacion del
organizado de la siguiente manera. Seccion 2 joskanilares
al prototipo explicado en este articulo. Secciése3gxponen
las especificaciones del prototipo construido. Becel, se
describe el desarrollo del proyecto. Seccion Spresenta el
protocolo de pruebas. Seccion 6, analisis de Gxhnst
Finalmente, en la seccion 7, se presentan lasusianks.

Il. TRABAJOSSIMILARES

Algunos fabricantes reconocidos de la industria@@isco
Systems, Hewlett-Packard, Aruba Networks y Ruckesepn
soluciones mixtas de Access Point con WirelessQamtroller
(dispositivo que se encarga de controlar todostxess Point
adscritos a él), que permiten algunas de las eafafitas
técnicas anteriormente descritas y con la posddlidie
desplegar portales cautivos para requerimientqgocativos de
gran escala. Estas soluciones no son funcionateasgequefios
negocios o puntos de acceso con un area de cabkniitada.
No obstante, existe en la industria Access Pointtige
autonomo (dispositivo no dependiente de un tercegag
permiten ejecutar el servicio de un portal cautigon
autenticacion de credenciales de manera local ndigde estos
dispositivos son:

* LINKSYS LAPAC1750PRO Business Access
Wireless: Permite establecer un portal cautivo greatizable,

sin embargo, solo posibilita ciertos métodos dergigacion

predefinidos. La personalizacion esta limitada atotee

imagenes dentro de la misma pagina de gestion.
configuracién se debe hacer por acceso directayaipe o

mediante una controladora de la misma marca. Blwode de
un API (interfaz de programacion de aplicacionesaagregar
mas desarrollos propios a la funcionalidad delgmui

» Aruba Networks IAP 105: Linea de Access Poinbaatno,

llamados IAP (punto de acceso instantaneo), coibitidad de

configurar un portal cautivo cuyo propésito es swate la
autenticacion del usuario a través de credencmdpsrtadas
sobre una base de datos local dentro del dispositiv

» La compaifiia Cradlepoint y NetComm Wireless: Sooe&s

Point auténomos con un portal cautivo embebido ebn
beneficio del 3G/4G, pero con sistema operacioeaiado.

Solo permiten procesos de OEM para su comerciahizac

presente articulo se encontrara

Ill. DESCRIPCION

El proyecto realizado consiste en disefiar e imphéaneun
prototipo de Access Point, que permite reducir ensalo
dispositivo, la mayor cantidad de infraestructunaiple, tanto
en hardware como en software, en la implementadién
servicios Wi-Fi. Este dispositivo permite provedfecentes
maneras de poder acceder a una red restringiden@dio de
portales cautivos que usan un servidor AAA parasksicios
de autenticacion como se muestrdéen 1. El usuario envia su
usuario y contrasefia al portal cautivo, este patalia la
peticion a RADIUS[8], quien realiza la autenticatio
autorizacién y contabilizacion mediante un servidldA y si
es un portal cautivo con proveedor externo, estezautun
servidor LDAP, AD, ODBC o un API.

La integracion y la seguridad ayudan a incremeseiar
despliegue de nuevos puntos de acceso Wi-Fi, paimente
en pequefios negocios que requieran sistemas esngill
confiables que le permitan captar informacion deatss,
distribuir contenidos, generar relaciones a lardazg y
aumentar asi el grado de satisfaccion.
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Fig. 1. Proceso de validacion de credenciales.
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El Access Point puede configurar y personalizar dcalicionales, que se traducen en las caracteristieasalor

instancias, permitiendo una autenticacién versdiisde
diferentes fuentes donde se alojen las credenciddedos
usuarios, para cualquiera de los siguientes psrtalativos:

» Generacion de formularios para captura de datos.

» Acreditacion de usuarios detrds de un sistema
autenticacion digital descentralizado (OpenliD).

» Conexion a través de una base de datos locahedio de
usuario y contrasefa.

» Acceso directo sin captura de credenciales.

agregado de la solucion.

C. Protocolos

El funcionamiento de la solucion planteada se fapsmbre
(I]%s siguientes protocolos:

RADIUS (UDP 1812 y 1813): Permite la comunicacyon
operatividad entre la entidad AAA (Servidor RADIUg)el
NAS Virtual (Portal Cautivo).

e HTTP y HTTPS (TCP 80 y 443): Permite la navegacio
web de los usuarios, asi como la comunicacién datag

El dispositivo es autonomo, a menos que el pro@so ayiernos con el APl WEB.

autenticacion de usuarios requerido se ejecuteedesdervidor

» Protocolo de acceso a la base de datos. Depehd®tbr

AAA externo. Tiene los suficientes recursos (memori de base de datos puntual que se implemente; aftesggvicio

capacidad de procesamiento y almacenamiento) paatar
la integracidn de las siguientes caracteristicasdas:

» Sistema operativo abierto.

» Servidor AAA (FreeRADIUS).

» Portales cautivos (CoovacChilli).

» Aplicaciones complementarias de software
(HostADP, SSH, Haserl, Mysql, Postfix, CherryPyan®ha).

» Personalizacion de los portales cautivos por meth
hojas de estilo en cascada (CSS).

de almacenamiento de datos. tanto para la entidedl, Asi
como para los servicios de consulta y gestion ¢aI\WEB.

V. PROTOCOLO DEPRUEBAS
A continuacion, se detallan las fases de pruebealizar, los

IIbr%bjetivos a alcanzar en cada una de ellas y loponentes que

se evaluaran.
« Pruebas Unitarias: Se tiene como objetivo evalaar
componentes propios de la solucién, a saber: Wsrker

» Despliegue de publicidad o informacion corpomativWebmin, WebAPI. A fin de revisar su correcto fumzimiento

controlada no invasiva.

 Direccionamiento del usuario a un sitio web peadiaado
después de ser validado.

» Posibilidad de desconectar usuarios autenticados.

* Interfaz de gestién web para todo el sistema.

IV. DESARROLLO DELPROYECTO

A. Hardware

Los principales componentes de hardware utilizadoslos
siguiente:
» Placa base: Ofrece el soporte electronico praicge la
solucién, proveyendo tanto las capacidades de gaouento,
como el almacenamiento volatil requerido para degpltodos
los componentes légicos necesarios para llevarba tas
labores objetivo del sistema.
» Tarjeta de red inalambrica: Provee el soporteteiaico para
difundir redes inalambricas, cumpliendo con ellaggdecto mas
relevante de la solucion.

B. Software

El software utilizado es el siguiente:
» HostAPD: Ofrece el soporte l6gico necesario paear y
gestionar redes de datos inalambricas, logranddegg@ucion
actué como un punto de acceso WiFi independiente.
» Portal Cautivo: Provee el componente légico ppialccon
que interactta el usuario, permitiendo definir yteolar las
diferentes modalidades de autenticacion que ofksistema;
asi como, proveyendo el control del flujo de dagoe se
traduce en el acceso final del usuario a los resude la red
gue se encuentra tras el punto de acceso.
» Servidor AAA: Provee los servicios esencialeséguridad
de la solucion, integrandose con el portal caufpapa dar
respuesta a las peticiones del usuario final; asEmm
constituye el motor general de procesos que seama nicleo
para el despliegue y operacion de todos los conmtese

en diversos escenarios.

* Pruebas de integracion: Pretenden revisar lagriaoson
directa entre los componentes verificados en lashas
unitarias con los componentes mayores, a sabefidSeAAA,
Portal Cautivo y HostAPD. Asi como la correcta a@én de
los procesos integrados entre los mismos.

« Pruebas del sistema: Tienen como objetivo varifia
correcta prestacion de los servicios objetivossigéma, bajo
un entorno controlado. Se evaluaran todos los coemtes,
propios y de terceros con especial énfasis enrapadamiento
bajo escenarios adversos.

* Pruebas de despliegue: Presentan el mismo abjgtiv
caracteristicas que las pruebas del sistema, galw@stas se
realizaran en un ambiente de produccién, bajo ujo ftle
operacion dictaminado por las actividades de logniss, en
lugar de en un escenario controlado de laboratorio.

A. Pruebas unitarias

PRUEBA GENERAL DEL WEBMIN
OBJETIVO Evalugr la eficacia general del
Webmir
Configurar servicios, CRUD (Create
Read, Update and Delete) de usuarios
administradores, CRUD de usuarios
generales, herramientas de te
Segun la funcién a evaluar se crear@n
una serie de casos, en los cuales se
pruebe la respuesta esperada en vintud
del proceso realizado. Se crearan
como minimo tres casos de pruebas
uno perfecto segun el formato de la
funcion, uno con fallas leves de las
cuales el componente debe
sobreponerse y uno inaceptable que
componente debe rechaz

FUNCIONES A
PROBAR

CASO DE
PRUEBA

el




METRICA

Se usara una escala relativa entre Q y
1, la cual representa la relacion entrg
el nimero de casos exitosos y el tota
de casos evaluad

PRUEBA GENERAL DEL WEB API

Se crearan 100 credenciales de
usuario, asignadas a 5 grupos de
control, cada credencial de usuario
atributos, asi como cada grupo de

configuracién correcta, 20 tendran

tendrda diferentes configuraciones de

control. 20 credenciales tendran una

y

D

la

Se
on

sy

D

el

OBJETIVO Evaluar la eficacia general del Web CASO DE atributos con errores menores, 20
API PRUEBA tendran atributos individuales que
Recepcion de las peticiones externas, contradigan los atributos de su grup
FUNCIONES A | verificacion de seguridad, generacion 20 tendran atributos con errores
PROBAR de peticiones para servicios externos, criticos y 20 tendran atributos
procesamiento de resultac incompatibles criticamente con su
Segun la funcién a evaluar se grupo. Para cada credencial se
realizaran 10 casos concretos, con realizaran 3 intentos de conexion y
CASO DE diferentes niveles de complejidad. navegacior
PRUEBA Para funciones que dependan de Se usara una escala relativa entre Q
servicios externos, se crearan 10 ca$os| \ETRICA 1, la cual representa la relacion entr
para cada proveed el numero de casos exitosos y el tot]
Se usara una escala relativa entre Oly de casos evaluad:
METRICA 1, Ia,cual representa Ia. relacion entrf=
el nimero de casos exitosos y el total
de casos evaluad PRUEBA AAA-DB
Evaluar la correcta integracién entre
OBJETIVO servidor AAA y la bas de dato
PRUEBA GENERAL DE LOS WORKERS IT Busqueda y recuperacion de
Evaluar la eficacia general de los EggngNES A credenciales, carga de
OBJETIVO Worker: configuracione:
Ejecucion de scripts de configuracion, Se ejecutara el servidor AAA en mod
ejecucion de tareas almacenadas, de pruebas forzandolo a ejecutar ca
FUNCIONES A | €lecucion de tareas programadas en | casoDE una de las CO”SUHG}S EQL r(‘jecgs?”a
PROBAR calendario, ejecucion de herra_mlentcls PRUEBA para cooperar con la base de datos.
de apoyo, ejecucion de subrutinas, realizaran 3 pruebas en cada caso, ¢
ejecucion de procesos de sentenc@as correctas, datos ambigug
sincronizacior sentencias Incorrecti
Segun la funcién a evaluar se Se usard una escala relativa entre 0
realizaran 3 casos de prueba, el METRICA 1, la cual representa Ia. relacion entre
primero donde la invocacion al worker el nimero de casos exitosos y el totg
CASO DE es perfectamente correcta, uno donde de casos evaluads
PRUEBA el worker debe sobreponerse a un efror
y uno donde el worker debe rechazar
la ejecucién. Se realizara este esquema PRUEBA AAA-AD
con cada posible configuracii OBJETIVO Evaluar la correcta integracion entre
Se usara una escala relativa entre Oy servidor AAA y el servidor AD!
METRICA 1, la cual representa Ia_ relaciéon entre Recupera{:i,én de listas de usuario,
el nimero de casos exitosos y el total | FUNCIONES A | recuperacion de metadatos,
de casos evaluad PROBAR autenticacion y autorizacion de
usuarios
. e Mediante la herramienta RADTEST
B.  Pruebas de integracion los scripts de apoyo de samba se
realizaran 50 pruebas de verificacion
PRUEBA AAA-PC . — de credenciales, 30 pruebas de
OBJETIVO Evaluar la correcta integracion entré | cAso DE recuperacion de listas de usuario y 2
el servidor AAA y el portal cautiv PRUEBA pruebas de recuperacion de metada
Autenticacion de un usuario, Durante las pruebas se alteraran las
FUNCIONES A autorizacion de un us_uarlo,_reg|_§tro de condiciones de la red que comunica
PROBAR actividades del usuario, aplicacion de AAA con el AD, asi mismo se

=)

reglas por atributo directo, aplicacio

0S.

afadiran insistencias en los regisi

de reglas por grup




DNS vy la sincronizacion de
Fecha/Hora por NTF

METRICA

1, la cual representa la relacion entre
el nimero de casos exitosos y el tota
de casos evaluad

PRUEBA AAA-API

OBJETIVO

Evaluar la correcta integraciéon entre|el

servidor AAAy el Web AF

Se usara una escala relativa entre Oly

FUNCIONES
A PROBAR

Ejecucion de tareas solicitadas via A
comprobacion de credenciales
proveedores extern

Pl,
de

CASO DE
PRUEBA

Se ejecutara el servidor AAA en modo
pruebas, para Iluego mediante
herramienta PyRequests envia

peticiones de control mediante el ARI.

de
la
rle

Asi mismo, mediante la herramienta

RADTEST se realizardn pruebas
verificacion  de
proveedores externos. Se realizaran
pruebas por cada funcién del APl y
verificardn 10 distintas credenciales
los proveedores externos
Facebook y Twitte

de

credenciales de

1
se
de

Google,

METRICA

Se usara una escala relativa entre 0
la cual representa la relacion entre
ndmero de casos exitosos y el total
casos evaluadc

y 1
el
de

PRUEBA AAA-CONECTORES

OBJETIVO

Evaluar la correcta integracién entre
servidor AAA y los conectores de apc

el

FUNCIONES
A PROBAR

Verificacion de credenciales via OD
verificacion de credenciales v
OpenLDAP

31
a

CASO DE
PRUEBA

Se ejecutara el servidor AAA en modo
pruebas, para luego mediante
herramienta RADTEST realizar prueb
de verificacion de credenciales
proveedores accesibles via ODBC
OpenLDAP. Se realizardan 50 prueh
con credenciales via ODBC, de moto
Oracle, Informix y SQL Server; adem
de otras 50 pruebas a servidores LLC

de
la
as
e
y
as
[es
AS

METRICA

Se usara una escala relativa entre 0
la cual representa la relaciéon entre
namero de casos exitosos y el total
casos evaluadc

y 1
el
de

PRUEBA WORKERS-ALL

OBJETIVO

Evaluar la correcta integracion entre
Workers y los componentes mayor

FUNCIONES
A PROBAR

Ejecucion de las funciones maestras
los Workers, ejecucion de tare
programada

de
as

CASO DE
PRUEBA

Se ejecutaran los componentes mayores
en modo de pruebas con salida de Lqg a

texto; para luego forzar la ejecucion

de

los Workers maestros. Para cada worker
se realizaran 5 pruebas con diferentes

niveles de complejida

METRICA

Se usara una escala relativa entre 0
la cual representa la relacién entre
namero de casos exitosos y el total
casos evaluadc

C. Pruebas del sistema

PRUEBA DE CONEXION AL AP

OBJETIVO

Evaluar la estabilidad en el proceso|de
conexion de diferentes clientes al .

FUNCIONES A
PROBAR

Conexion, desconexién y reconexion
de clientes

CASO DE
PRUEBA

Se escogeran diferentes equipos
clientes (PC, LAPTOP, Tablet, etc.)
de diferentes fabricantes y en
diferentes escenarios de trabajo. S¢
evaluara la capacidad de los cliente
de conectarse de forma estable a la
solucién, la correcta asignacion de
direcciones IP y el despliegue
automatico del portal cautivo. Se
realizaran 10 pruebas por equipo
cliente representativ(

1°2

METRICA

Se usara una escala relativa entre Q y
1, la cual representa la relacion entrg
el nimero de casos exitosos y el tota
de casos evaluad

PRUEBA DE EFICACIA CON CREDENCIALES

LOCALES

OBJETIVO

Evaluar la eficacia del sistema para
atender peticione

FUNCIONES A
PROBAR

Autenticacion, autorizacion,
seguimiento, navegabilidad y gestior|
de atributos

CASO DE
PRUEBA

Se realizaran pruebas de servicio en
base a 100 usuarios registrados
localmente, para cada usuario se
realizaran 3 intentos, uno correcto, uno
con errores manejables y uno
inaceptable. Se revisara la correcta
asignacion de atributos directos y po
grupo, asi como la capacidad de la
solucién para interpretar y aplicar los
efectos de tales atribut

=

METRICA

Se usara una escala relativa entre Oly
1, la cual representa la relacién et

y 1,
el

de



el numero de casos exitosos y el total

de casos evaluad:

PRUEBA DE EFICACIA CON CREDENCIALES DE

DISPOSITIVO

Evaluar la eficacia del sistema pg

OBJETIVO -
atender peticione
PRUEBA DE EFICACIA CON CREDENCIALES DE Autenticacion, autorizacion,
FUNCIONES A - o P
ADC PROBAR seguimiento, navegabilidad y gestion de
Evaluar la eficacia del sistema para atributos
OBJETIVO - —— —
atender peticione Se realizaran pruebas de servicio ¢on
FUNCIONES A Autenticacion, autorizacion, base en 100 usuarios registrados, gue
PROBAR seguimiento, navegabilidad y gestion posean dispositivos asociados a pus
de atributos credenciales, para cada usuario |se
Se realizaran pruebas de servicio con rgaliza_rén 2 in_tentos, uno con |el
base en 100 usuarios registrados enfun| CASO DE dispositivo asociado y otro con un
controlador de directorio activo, para PRUEBA dispositivo diferente suplantando |al
cada usuario se realizaran 4 intentos, correcto. Se revisarA la corregta
uno correcto, Uuno con errores asignacion de atributos directos y por
CASO DE manejables, uno inaceptable y uno grupo, asi como la capacidad de|la
PRUEBA correcto, pero no registrado en ADC solucién para inter_pretar y aplicar lps
Se revisara la correcta asignacion de efectos de tales atribut
atributos directos y por grupo, asi Se usara una escala relativa entre O y 1,
como la capacidad de la solucion pafa la cual representa la relacion entre| el
) . METRICA . .
interpretar y aplicar los efectos de ndmero de casos exitosos y el total|de
tales atributo: casos evaluadc
Se usara una escala relativa entre Oly
METRICA 1, la cual representa la relacién entre
el nimero de casos exitosos y el total PRUEBA GENERAL DE WEBMIN
de casos evaluad icaci i
' OBJETIVO Ev_a}luar la eﬁcam_a} de la herramienta
unificada de gestié
FUNCIONES A Gestion de usuarios, gestion de tareas,
PRUEBA DE EFICACIA CON CREDENCIALES DE PROBAR configuracién general, herramientas (de
PROVEEDOR PUBLICO apoyo, herramientas de auditol
Evaluar la eficacia del sistema paral Se realizaran multiples pruebas
OBJETIVO -
atender peticione manuales a cada una de las
FUNCIONES A Auter_1t|c_:aC|0n, autor|za_\(_:|0n, _ CASO DE prestfilc;_ml:jes ofr_?_mdas por el WebMin,
PROBAR seguimiento, navegabilidad y gestign PRUEBA con el fin de verificar que est,as se
de atributos ejecuten apropiadamente, ain en
Se realizaran pruebas de servicio cpn situaciones d_onde la s_olucién se
base en 120 usuarios registrados en encuentra bajo altos niveles de ce
los diferentes proveedores de Se usard una escala relativa entre Oy
credenciales publicas (Google, 1, la cual representa la relacion entre
) METRICA . . ]
Facebook, y Twitter), para cada el nimero de casos exitosos y el total
usuario se realizaran 4 intentos, unp de casos evaluad
CASO DE correcto, uno con errores manejables,
PRUEBA uno mz_;tceptable y uno correcto, peno D. Pruebas de despliegue
no registrado en el proveedor
ObJe“VO.' ’Se revisara la C(_)rrecta Con el fin de validar las capacidades operativaslade
asignacion de atributos directos y por . . ) .
. . solucidn, se recurrio a un escenario de pruebaivondsnde el
grupo, asi como la capacidad de la sistema se viese sometido a todas las posibleaci@mes de
solucién para interpretar y aplicar las ; posibieac .
. trabajo que puedan presentarse, tanto en térm@éegducion,
efectos de tales atribut . e . .
Se usara una escala relativa entre 0 y como de integracion con la mfrgestructurg corpaaay la
S ' 7 manipulacién de la solucién por diferentes tiposisigario.
METRICA 1, la cual representa la relacion entre

el nimero de casos exitosos y el to
de casos evaluad

tal

1. Se despleg6 una unidad virtual de la solucidresel
servidor de virtualizacion central de la Universidzatolica de
Pereira. Se asignaron recursos de hardware a laimaagjrtual
de tal forma que emularan idénticamente los resyssesentes
en la solucion fisica.

2. La solucion se desplegd sobre el entorno deagxbrativa
mediante la creacién de dos redes virtuales; tel upa se



conectd al directorio activo de la institucion, nmiras la otra
ofrecia acceso directo a internet.

3. Se habilitaron credenciales para los estudiadteda
institucion de tal forma que estos pudiesen accedatiante
credenciales almacenadas dentro de la soluciéa. d®@entes
y administrativos se habilité la autenticacion wdiaectorio
activo, mientras que para visitantes se habilitdosrmétodos
de autenticacién por registro y proveedor publico.

4. Mediante el sistema de seguimiento del senRidDIUS,
y con la ayuda del personal de informética de s&tircion, se
realiz6 un seguimiento minucioso de la actividad Ide
usuarios.

5. Se registré y detallé6 minuciosamente todos dmstios de
configuracién que se realizaron sobre la soluciGu gntorno
de red; reportando todos los inconvenientes.

E. Pruebas especificas

1) Prueba para el portal cautivo con proveedor ¢l

root@radius:™# getPublicProvider -d google.com -u jherran0?

PUD :

RESPONSE

{"status": "id": "104561500744669318081", “user": " jherran0?", “provider": g

vogle"}

Fig. 3. Ejemplo de solicitud de autenticacién sabre
usuario de google.

5. Se ejecuta un proceso de autenticacion soldensbnio
RADIUS, de tal manera que este identifique al usuaxterno
y proceda con las fases de autorizacion y seguimien

6. El demonio RADIUS accede a la base de datod,loca
extrae los atributos correspondientes al usuariongalio de su
grupo(s) asociado(s). Se valida que el demonio RADI
identifique correctamente el esquema de grupos

7. El demonio RADIUS emite una respuesta en forniato
protocolo RADIUS que es enviada al punto de accestg
formato es estandar y se aplica indistintamentedast los
modelos de portal cautivo, salvo por algunos atoibugue

El esquema de pruebas para este modelo, se refaresenvarian segin el modelo. Se valida que la respusst@®nga

Fig. 2

()
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Fig. 2. Prueba para el portal cautivo con proveedopublico

Donde se realizan los siguientes procesos:

1. El usuario de prueba accede a la direccion Ipoat#ivo
mediante un suplicante (PC, teléfono, etc.); sdivael acceso
de red al portal, asi como el correcto despliegenismo. El
usuario ingresa sus credenciales de acceso dezplaveiblico
disparando el siguiente proceso.

2. La peticién llega al servidor RADIUS, ingresareio el
dominio del servicio; el portal cautivo recibe tasdenciales y
la identifica como de tipo publico, invocando efjusente
proceso. Se verifica que el portal cautivo recoaadaominio
externo mediante el token [@domain].

3. El motor de peticiones recibe la solicitud d&ital cautivo
y genera una peticién de autenticacion publicarsegPI del
proveedor correspondiente. Esta peticion es envi@daternet
y se espera la respuesta

4. Se valida que se reciba una respuesta del plowee

correcto y que esta sea positiva (STATUS 0), vgr Bj en tal
caso se inicia el siguiente proceso; si se recilzeraspuesta
negativa, se ejecuta la siguiente tarea, pero mdocain
REJECT como resultado.

todos los atributos esperados y que sea positiGCEPT) o
negativa (REJECT) segun sea el caso de la pruetr&iy/ 4.

Password t"
IP-Address 127.0.1.1
Port 0
0x00000000000000000000000000000000
id=32,

age-Authenticator

rad_recv: Access-Accept packet from host 127.0.0.1 port 1812,
Tunnel-Type:0 = ULAN
Tunne l-Hed iun-Type :0
Tunne l-Private-Group-1d:0

length=37

IEEE-802
V417"

Fig. 4. Ejemplo de respuesta en formato de protoa@RADIUS

8. El portal cautivo reconoce la respuesta emipida el
demonio RADIUS y procede a conceder acceso al iossaar
caso recibir un indicador positivo; en caso corgramite los
indicadores de error y procede a solicitar nuevaenda
autenticacion.

2) Prueba para el portal cautivo con proveedor exte
El esquema de pruebas para este modelo, se refaresen
Fig. 5.
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Fig. 5. Prueba para el portal cautivo con proveedoexterno

USER

Donde se realizan los siguientes procesos:

1. El usuario de prueba accede a la direccién lpcaitivo
mediante un suplicante (PC, teléfono, etc.); sdicael acceso
de red al portal, asi como el correcto despliegenismo. El
usuario ingresa sus credenciales de acceso despl@mvexterno
ejecutando el siguiente proceso.



2. La peticion llega al servidor RADIUS, ingresango el
dominio del servicio; el portal cautivo recibe tasdenciales y
la identifica como de tipo comdn (para el portalitce es
indiferente un usuario de proveedor externo a wuaal),
invocando la siguiente tarea. Se verifica que elabeautivo
determine correctamente el tipo de usuario y gelagpeticion
correspondiente.

3. El demonio de RADIUS recibe la peticién del pbrt
cautivo, identifica el tipo de usuario en su faf&EPAUTH vy
procede al siguiente proceso. Se verifica que @hodéo
RADIUS identifique el tipo de usuario como EXTERNO
ejecute el proceso correcto.

4. El demonio RADIUS busca en la base de datogipah
para verificar si posee datos de cache sobre laasafia del
usuario en cuestion. Si es asi omite el procesedts al 6; en
caso contrario realiza el proceso 5. Se validaejuemonio
RADIUS envie la consulta a la base de datos locatipa la
respuesta adecuada.

5. El demonio RADIUS emite una peticion al proveedo

externo que corresponda al usuario en cuestionloelsace a
través de sus modulos auxiliares (LDAP, NTHL, ODEY,,
etc.); una vez recibida la respuesta del proveailes positiva

marca el proceso para devolver un ACCEPT y almackena

contrasefa recibida; en caso contrario marca elegm para

devolver un REJECT. Se valida que el demonio RADIU

identifique correctamente al proveedor externo g gueda
comunicarse satisfactoriamente con él.

6. El demonio de RADIUS accede a la base de dat, |
extrae los atributos correspondientes al usuationealio de su
grupo(s) asociado(s). Se valida que el demonio R/DI
identifique correctamente el esquema de grupos.

7. El demonio RADIUS emite una respuesta en forniato
protocolo RADIUS que es enviada al portal cautieste
formato es estandar y se aplica indistintamentedast los
modelos de portal, salvo por algunos atributosvguin segin
el modelo. Se valida que la respuesta contengas téak
atributos esperados y que sea positiva (ACCEPT¢gativa
(REJECT) segun sea el caso de la pruebaFigei6

root@radius:™# radtest -t mschap usertest usertest localhost 0 radius
Sending Access-Request of id 176 to 127.0.0.1 port 1812
User-Name = “usertest"”
NAS-IP-Address 127.0
NAS-Port = ©
Hessage-Authenticator
HS-CHAP-C 2 = OxS
HS-CHAP 0x 00000000000000000000000
PI1bd91d1aa39054 f fd6f21c49d8b3f ba42d3063
rad_recv: Acce packet from host 127.0.0.1 port 1812, id=176,
Tunne
Tunne 1-NHed iun-Type : 0 IEEE-802
Tunnel-Private-Group-1d:0 = "41?"
HS-CHAP-MPPE-Keys = OxbSebfa9da3fcf 1e8804dbB8a0d67f S835bf 4af fe9493e369701

1.1

000000000000000000000
1

00000000000

length=101

0x00¢
0x000€

ncryption-Policy
Encryption-Types

Fig. 6. Ejemplo de respuesta en formato de protoawRADIUS
invocada sobre un proveedor de directorio activo

8. El portal cautivo reconoce la respuesta emipida el
demonio RADIUS y procede a conceder acceso al iossaar
caso de recibir un indicador positivo; en caso resitt emite
los indicadores de error y procede a solicitar auente la
autenticacion.

3) Prueba para el portal cautivo con acceso direstn
captura de credenciales de autenticacion
El esquema de pruebas para este modelo, segpfmestig.
7.

RADIUS DOMAIN

*){ RADIUS DAEMON

E ==
—— | cAPTIVE PORTAL WAIN DB

Fig. 7. Prueba para el portal cautivo con accesorgicto sin
captura de credenciales de autenticacién

[]

USER

Donde se realizan los siguientes procesos:

1. El usuario de prueba accede a la direccién lpcat#ivo
mediante un suplicante (PC, teléfono, etc.); sdicael acceso
de red al portal, asi como el correcto despliegalenismo. El
usuario no ingresa ningun dato, solo procede itoliel
acceso al medio, ejecutando el siguiente proceso.

2. La peticion llega al servidor RADIUS, ingresargo el

dominio del servicio; el portal cautivo recibe tasdenciales

vacias y la identifica como de tipo genérico, iramao la
siguiente tarea. Se verifica que el portal cautitermine
correctamente el tipo de usuario y proceda conretgso
correspondiente.

3. El portal cautivo extrae de su configuracion
credenciales del usuario genérico y establece dam ena
peticién estandar para el demonio RADIUS. Se vatljda el
portal cautivo reconozca las credenciales vaciesaycapaz de
transformarlas en una peticién genérica.

4. El demonio RADIUS recibe la peticion del poxtaltivo,
identifica el tipo de usuario en su fase PRE-AUTegjscuta el
siguiente proceso. Se verifica que el demonio RABIU
identifique el tipo de usuario como LOCAL y realeeroceso
correcto.

5. El demonio RADIUS accede a la base de datod,loca
extrae los atributos correspondientes al usuariongalio de su
grupo(s) asociado(s). Se valida que el demonio R/DI
identifique correctamente el esquema de grupos.

6. El demonio RADIUS emite una respuesta en forndato
protocolo RADIUS que es enviada al portal cautieste
formato es estandar y se aplica indistintamentedast los
modelos de portal, salvo por algunos atributosvgui@n segun
el modelo. Se valida que la respuesta contengas téak
atributos esperados y que sea positiva (ACCEPT¢gativa
(REJECT) segun sea el caso de la prueba.

7. El portal cautivo reconoce la respuesta emipida el
demonio RADIUS y procede a conceder acceso al iossaar
caso de recibir un indicador positivo, de lo cotidramite los
indicadores de error y procede a solicitar nuevaeda
autenticacion.

las

4) Prueba para el portal cautivo con conexion padio de
credenciales almacenadas
El esquema de pruebas para este modelo, se erfaen
Fig. 8
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Fig. 8. Prueba para el portal cautivo con conexiépor medio de
credenciales almacenadas

Donde se realizan los siguientes procesos:

1. El usuario de prueba accede a la direccion Ipcatiivo
mediante un suplicante (PC, teléfono, etc.); sdivael acceso
de red al portal, asi como el correcto despliegenismo. El
usuario ingresa sus credenciales de acceso leedizando el
siguiente proceso.

2. La peticion llega al servidor RADIUS, ingresango el
dominio del servicio; el portal cautivo recibe agdenciales
vacias y la identifica como de tipo genérico, iraudo la
siguiente tarea. Se verifica que el portal cautivdermine
correctamente el tipo de usuario y desarrolle acgso
correspondiente.

3. El demonio RADIUS recibe la peticion del poraltivo,
identifica el tipo de usuario en su fase PRE-AUTeélabore la
siguiente tarea. Se verifica que el demonio RADid#tifique
el tipo de usuario como LOCAL y proceda con el psic
correcto.

4. El demonio RADIUS accede a la base de datod,loca

extrae los atributos correspondientes al usuationealio de su
grupo(s) asociado(s). Se valida que el demonio R/DI
identifique correctamente el esquema de grupos.

5. El demonio RADIUS emite una respuesta en fornlato
protocolo RADIUS que es enviada al portal cautieste
formato es estandar y se aplica indistintamentedast los
modelos de portal, salvo por algunos atributosvguin segin
el modelo. Se valida que la respuesta contengas téak®
atributos esperados y que sea positiva (ACCEPT¢gativa
(REJECT) segun sea el caso de la prueba.

6. El portal cautivo reconoce la respuesta emifida el
demonio RADIUS y procede a conceder acceso al iosear
caso recibir un indicador positivo de lo contraeimite los
indicadores de error y procede a solicitar nuevamda
autenticacion.

5) Prueba para el portal cautivo para captura deaapor

medio de formularios

El esquema de pruebas para este modelo, se refaresen
Fig. 9.

I FORMS APP I

RADIUS DOMAIN
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Fig. 9. Prueba para el portal cautivo para capturade datos por
medio de formularios

Donde se realizan los siguientes procesos:

1. El usuario de prueba accede a la direccion Ipoatiivo
mediante un suplicante (PC, teléfono, etc.); sdivael acceso
de red al portal, asi como el correcto despliegenismo. El
usuario al no poseer credenciales de acceso irelquaceso
de REGISTRO/CAPTURA DE DATOS.

2. La peticion llega al servidor RADIUS, ingresarngo el
dominio del servicio; el portal cautivo recibe lalisitud de
registro y redireccion al usuario a la aplicaci@éfarmularios;
esta aplicacién puede ser local o externa en widserde red.
Se valida que el portal cautivo identifique la sitlid de
registro y que sea capaz de re direccionar ettrdfacia ella,
se verifica la configuracion del GARDEN de direcms y
dominios necesarios para que funcione el APP deuiarios.
3. El portal cautivo sede el control a la aplicacide
formularios, el wusuario interactia directamente cln
aplicacion de formularios hasta completar su procds
registro. Se valida la interaccion del usuario ebrAPP de
formularios.

4. El APP de formularios se comunica con el dominio

RADIUS a través del API publica (ver anexo A), stgndo
los datos y atributos del nuevo usuario. EI APRodmularios
re direcciona nuevamente al cliente a la zona gerasdel
portal cautivo. Se valida que el APP de formularses
comunique correctamente con el API plblica y quecspaz
de re direccionar al usuario al portal cautivo.

5. Los autdmatas del API publica modifican la bdes@atos
local para crear/actualizar los datos y atribusuduario. Se
valida que los autdmatas del APl publica se ejecute
correctamente y fijen los datos en la base de datas

6. Los automatas del APl publica invocan al demonio

RADIUS para que ejecute un proceso comun, pasardsle
datos de usuario que han sido fijados en la basiates. Se
valida que el demonio RADIUS reciba la peticion as |
credenciales correctamente.

7. El demonio de RADIUS recibe la peticion del port
cautivo, identifica el tipo de usuario en su faR&EPAUTH vy
efectla la siguiente tarea. Se verifica que el adeon@ADIUS
identifique el tipo de usuario como LOCAL y desédecel
proceso correcto.

Posteriormente el demonio de RADIUS accede a la das
datos local, extrae los atributos correspondiesitesuario por
medio de su grupo(s) asociado(s). Se valida quierlonio
RADIUS identifique correctamente el esquema de @gup
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8. El demonio RADIUS emite una respuesta en forniato [gaIsiais o Tib il ps -A i grep radius
protocolo RADIUS que es enviada al portal cautieste 00:00:00 free
formato es estandar y se aplica indistintamentedast los
modelos de portal, salvo por algunos atributosvauian segin Fig. 12. Salida del monitor de procesos.
el modelo. Se valida que la respuesta contengas too® B o o
atributos esperados y que sea positiva (ACCEPTegativa 4., Se vern‘lcg la carga y prioridad del servicio[RAS. Como
(REJECT) segln sea el caso de la prueba. sUper usuario se ejecuta el comartdp:

9. El portal cautivo reconoce la respuesta emipida el Mediante el teclado se navega por la mter_faz gio teasta
demonio RADIUS y procede a conceder acceso al issear €ncontrar los datos pertenecientes al demonio delB3.
caso de recibir un indicador positivo; en caso resitt emite

48:30 up 7 min, 1 user, load average: 0,00, 0,03, 0,04

los indicadores de error y procede a solicitar auente la as: 84 total, 1 ejecutar, 83 hibernar, O detener, 0 2
- -z / 0,7 usuario, 0,3 sist, 0,0 adecuado, 99,0 inact, 0,0 e
autenticacion. i . 179859% total, 326060 usado 147253 libre, 39128 ¢

522236 total, 0 usado, 522236 libre, 157788 e

6) Proceso de verificacion de ejecucion del semide prEr e e
FreeRADIUS 3.X 2090 root 20 0 0o 0 o5 ’ K .04 kuork
A continuacion, se describe el proceso de veriitade o 15 saiiga de la utilidad TOP fijada sobre etiemonio del

ejecucion del servidor FreeRADIUS. servicio RADIUS

1. Verificar el correcto despliegue del serviciediante la '
ejecucion en modo activo y con DEBUG en primer plans, ge verifica el estado de los puertos UDP asosiaal
Como stper usuario se ejecuta el comando: demonio RADIUS. Como sUper usuario se ejecutambrmlo:
freeradius —s —X _ Isof —i udp | grep rad

Se evalla la trama de salida del depurador, egperan
encontrar el mensaj&eady to process request”VerFig. 10.  ge espera encontrar entradas relacionadas condo®g

configurados en el servidor FreeRADIUS.

jroot@radius: ™ # Isof -1 udp i grep rad
iu 2081 free 11u IPv4 12641 ubp
iu 2081 free 12u  IPv4 12642 ubp
iu 2081 ee 13u IPv4 12643 uppP
iu 2081 149u IPv4 12644 UDP =:1814
iu 2081 15u IPv4 12645 UDP »=:35069

type = “auth"
ipaddr -
port 0

{
type = “acct"
ipaddr = =
port = ©

oot@radius:™# Isof -1 udp i grep rad
iu 2081 free 11u  IPv4 12641 ubp
iu 2081 free 12u IPv4 12642 UDP »: ius-acct
iu 2081 free 13u IPv4 12643 UDP localhost:18120
iu 2081 free 14u IPv4 12644 UDP =:1814
iu 2081 free 15u IPv4 12645 UDP =:35069

type = “auth"
ipaddr = 127.0.0.1
port 18120

Fig. 14. Puertos configurados en el servidor FreeRAUS.

adding new socket proxy address » port 51589
i ntication add » port 1812
accounting addre » port 1813
authentication address 127.0.0.1 port 18120 as server inner-tunnel
g on proxy address = port 1814

[Ready to process requests. Vl ANAL'SlS DE RESULTADOS
Fig. 10. Segmento final del servidor RADIUS ejecutip en modo
de depuracion

A continuaciéon, se presenta una revision estadistic
descriptiva de los resultados obtenidos en las bhagie

2. Se corre el servicio FreeRADIUS como demona@siro realizadas.

del sistema. Como slper usuario se ejecuta el aonservice

freeradius start A. Resultados de pruebas unitarias

Se evalla la respuesta, esperando encontrar elaj@ens RESULTADO DE PRUEBA GENERAL DEL
“OK”". Ver Fig. 11 WEBMIN
CASO DE RELEVANCIA
N e PRUEBA RESULTAPO | oimpacTo
Caso
Fig. 11. Salida del gestor de servicios al iniciarorrectamente el idea 1
servidor RADIUS. Cree}r perfilleso Cas,o Tos 30%
3. Se verifica que el proceso de FreeRADIUS edigmen el configuraciones gstandc
sistema. Como sUper usuario se ejecuta el comando: z,atgo 0,5
ps —A | grep Radius critico
Caso 1
Se espera encontrar al menos un proceso de RADtI®a | Consultar o |Cc:iea
recuperar perfiles o e:tzz dz 1 30%
configuraciones £
Caso
- 0,8
critico




Caso
idea
Caso
estande
Caso
critica
Caso
idea
Caso
estande
Caso
critica
Caso
idea
Caso
estande
Caso
critica

Actualizar perfiles o

: ; 0,75
configuraciones

10%

0,5

0,9

Anular perfiles o

) . 0,7
configuraciones

20%

0,8

Generar reportes o

0,
estadisticas 1 10%

0,8

RESULTADO

GENERAL 0,83

100%

El resultado general se obtiene como la media padde
entre el resultado obtenido en cada caso multigdigaor el
factor apreciativo de relevancia o impacto. El dactle
relevancia o impacto representa qué tan imporesie éxito
de ese caso para que se considere que el mddeficieste y
gue puede cumplir con sus funciones.

En la prueba general del Webmin se tuvieron entaues
funciones primordiales que realiza el Webmin (¢reansultar
0 recuperar, actualizar y anular perfiles o configiones, y
generar reportes o estadisticas) en tres difereatesnarios: un
caso ideal, en el cual se cumplen todas las canmmsi
esperadas para que los procesos se lleven a cabotamente;
un caso estandar, en el cual se pueden admitioigearores,
tales como equivocaciones de entrada, fallas dehrics
requerimientos no satisfechos, entre otros; y 80 aaitico
inaceptable en el cual la suma de los problemasooes debe
desencadenar en que el sistema rechace o blogpeeceko
para evitar inconsistencias en el sistema.

Un caso critico se alcanza esencialmente cuansionta de
las acciones actuales o anteriores del usuariarilevpunto sin
retorno en los cuales o bien el sistema es incdpazperar o
uno de sus procesos entra en conflicto directootamn casos
tipicos de este escenario pueden ser: multiplesicess
corriendo en el mismo puerto, exceso de carga guldade
servicios, imposibilidad de acceso a un recursaoflictos de
seguridad, entre otros.

Analisis. De los resultados presentados por estabgar;, es
posible deducir que en los casos criticos el Weltraimde a
fallar en una proporcion relativamente alta, estbidb a que
sus labores desencadenan muchos procesos en qaladel
cuales son dificiles de rastrear y verificar emncsalidad. En el
caso relacionado con la anulacion de elementgwolorcion
de errores se incrementa incluso en casos idesegque al
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anular un elemento se corre el riesgo de provoalosf
indirectos por integridad referencial o resolucidte
dependencias. Aun asi, es posible estimar la prgebzo
exitosa.

RESULTADO DE PRUEBA GENERAL DEL WEB
API
CASO DE RELEVANCIA
PRUEBA RESULTADO O IMPACTO
Complejidad
: 1
. baje
Consumir Complejidad
servicios p ! 0,9 60%
externos medic
Complejidad
, 0,7
alte
Complejidad 1
Proveer medios | baje
de cooperacién Com_EJIejldad 0.8 40%
con servicios medie
externos Complejidad
, 0,5
alte
RESULTADO o
GENERAL 0,82 100%

En la prueba general del web API se tuvieron emteukas
capacidades del sistema para acceder a recurpos\@dedores
publicos y consumir los servicios que éstos ofredshmismo,
se evalué la capacidad de la solucién de provedras@or los
cuales sistemas externos puedan cooperar 0 hazateuRs
prestaciones del ecosistema RADIUS.

Analisis. Esta prueba evidencia como el componestees
propenso a errores, salvo en condiciones ideales,
principalmente por la necesidad de contar tantouco@ntorno
de red estable como con un esquema de configuraci®mo
presente limitaciones, ademas de la absoluta mizckdie que
el lado externo se encuentre disponible, y corneetde
configurado para para llevar a cabo el procesopd&sble
considerar la prueba como exitosa ya que se cudepferma
estable y en mayor medida con los objetivos dechsos
planteados.

RESULTADO DE PRUEBA GENERAL DE LOS
WORKERS
CASO DE RELEVANCIA
PRUEBA RESULTADO O IMPACTO
Caso ides 1
. L, . Caso
Ejecucpn de _S,CFIpL estands 0,8 40%
de configuracién
Caso
o 0,5
critico
Caso ides 1
. ., Caso
Ejecucion de tareag estands 0,8 15%
almacenadas
Caso
e 0,7
critica
Casoidec | 1 10%
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Ejecucion de tareas Cas/odr 0,8 C"flso 0
rogramadas en estande crltlco_
P : Caso Caso ides
calendario o 0,7
critico Aplicacion de Caso 0,7
Casoide:s | 1 rep las por atributo estande ’ 30%
Ejecucion de Caso 1 gasp Caso 05
herramientas de estande 5% critica ’
apoyo Caso RESULTADO o
critica 1 GENERAL 0,83 100%
Casoidec | 1
. o Caso ) _ y
EJeCU‘f'On de estandz 0,7 20% En la prueba AAA-PC se evaluo la capacidad de aemjin
subrutinas Caso entre el servidor de protocolo RADIUS y el servidie portal
critica 0,7 cautivo, tanto en sus funciones basicas de auaeidic,
Casoide: | 0, autorizacién y seguimiento como en su capacidadfaer
Ejecucion de| Caso servicios enriquecidos a través del sistema dariesy grupos
L 0,6 .
procesos de estande 10% y atributos.
sincronizacion Caso . )
critica 1 Analisis. Los resultados de esta prueba permitéaextres
conclusiones primordiales, a saber:
RESULTADO 0.80 100% p
GENERAL L, L
1. El proceso de autenticacion y autorizacion sepmsta de
En la prueba general de los workers se evaluaré?lrma perfecta en el escenario Optimo, ya que todss

individualmente todos los componentes intermedios ge
encargan de mantener sincronizado el ecosistemal®3\D
logrando con ello proveer las funciones basicase yalor
agregado

Analisis. Los resultados de esta prueba evidemgiarsi bien
existen fallas en la ejecucién de los workers, pctal de la
inevitable complejidad de los mismos, éstos sonmearyor
medida estables, salvo por los escenarios de cé®on.cDado
el gran volumen de elementos que componen los \®sk&a
eminente entropia degenerada por sus labores, @blepo
considerar a la prueba exitosa, mas halla los sfadjoe se
presentan.

Es igualmente importante mencionar que en casadedos
workers dependen de elementos externos, el escenéico
no suele fallar nunca, ya que el comportamienteresio en
tales circunstancias es que el proceso se aborte gwtar
consecuencias negativas, y dado que en el escenéito el
recurso externo no esta disponible, resulta natiralse dé el
comportamiento esperado de forma sencilla.

B. Resultados de pruebas de integracion

RESULTADO DE PRUEBA AAA-PC
CASO DE RELEVANCIA
PRUEBA RESULTADO O IMPACTO
Casoidees | 1
Autenticacion y Caso 09
autorizacion de un | estande ' 50%
usuario Caso
o~ 1
critica
Registro de Casoidee | 1
actividades del Caso 1 20%
usuario estande

elementos se encuentran disponibles alcanzanddapiar, el
resultado esperado. Asi mismo, en el escenariccarél

comportamiento es perfecto, ya que el par extermose
encuentra disponible y se alcanza un estado dezedm la
peticién, lo cual es precisamente el resultadorasioeen tales
circunstancias.

2. En el caso de registro de actividades, bajosetrario
critico se obtiene el peor resultado posible, dstwdo a que la
prueba esta planteada de tal forma que en condgioriticas
el registro deberia detenerse, sin embargo, dada
configuracion base del servidor RADIUS el procesaabistro
es universal y no se puede discriminar su ejecu@oén
escenario o usuario.

3. La aplicacion de reglas por atributo presentaelavado
indice de fallas en condiciones criticas, dado ejymotocolo
RADIUS no define ningln mecanismo para priorizaibatos
cuando un perfil presenta redundancias en susiclefies, por
lo que la solucién a esto se deja completamerdeaal

Bajo la perspectiva anterior es posible considetarprueba
como exitosa.

RESULTADO DE PRUEBA AAA-DB
CASO DE RELEVANCIA
PRUEBA RESULTADO O IMPACTO
Caso
. 1
. idea
Basqueda y Caso
recuperacion de L 0,9 50%
; estande
credenciales
Caso
”» 0,7
critica
Carga de _ Caso 1 50%
configuracione idea

la
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Caso remoto no se encuentra disponible, lo cual es el
! 0,8 . ) o
estande comportamiento deseado para tales circunstanciasigial
Caso 0.6 forma, es importante mencionar que en escenariosines el
critico ' rendimiento presentado es claramente mediocre, esto
RESULTADO 0.83 100% principaimente debido a la inestabilidad inherente existe al
GENERAL acoplar un controlador AD con un servidor base kiupesar
de que la prueba puede considerarse como exitesas,
En la prueba AAA-DB se eval(ia la capacidad delidende necesario conglwr que la conexion directa AAA-ADas ideal
protocolo RADIUS de interactuar con un proveedobdse de y debe ser mejorada.
datos relacionales para realizar las funciones daejo de RESULTADO DE PRUEBA AAA-API
informacion vitales para la ejecucion del ecosistem
SAODE | resuiraco | FELEUACR
Andlisis. Los resultados de esta prueba, evidencian -
- Casoidee | 1
claramente como en casos criticos, donde la caafigan del Caso
motor RDBMS no satisface los requisitos del semvidg Ejecucion de tareag estandz 0,9 20%
RADIUS, se incrementan notablemente los erroreslade | solicitadas via API Caso
solucion, especialmente en las labores relacioramak carga critica 0,7
dinamica de configuraciones, lo que a su vez pdedenerar - Casoide: | 1
en problemas catastréficos. Sin embargo, dado aqse ComprO_baCIOH de Caso
escenarios criticos son muy escasos salvo quecskizman | credenciales de estand: | 08 60%
intencionadamente, es posible considerar esta aroemo | Proveedores Caso
) externos. o 1
exitosa. critico
RESULTADO
RESULTADO DE PRUEBA AAA-AD GENERAL 0,90 100%
CASO DE RELEVANCIA
PRUEBA RESULTADO O IMPACTO
Caso 08 La prueba AAA-API permite evaluar la correcta
_ idea ’ sincronizacion entre el trafico gestionado mediah#&P| y sus
Recuperacion de | Caso 0.7 2504 efectos sobre el servidor RADIUS base, tanto delsde
listas de usuario | estande perspectiva del consumidor de recursos remotos clende el
Caso 1 enfoque de servidor publico desligado.
critico
Caso 08 Andlisis. Los resultados de esta prueba remarcaroda
idea ' soluciéon estd preparada para proceder correctamente
Recuperacion de Cas/o 07 15% escenarios criticos donde la colaboracién con elase
metadatos estande ' externos es fundamental y estos no se encuensporibles.
Caso 1 Asi mismo, es apropiado estimar que el enfoque questador
critico de recursos en condiciones ideales y normalessepedecto,
Caso 0.9 decayendo en eficiencia solo en escenarios criticosle el
d L
Autenticacion y laea entorno de red es altamente desfavorable.
T Caso
autorizacion de ~ .. | 0,75 60%
usuarios (éstandc RESULTADO DE PRUEBA AAA-CONECTORES
aso CASO DE RELEVANCIA
”» 1
critico PRUEBA RESULTADO O IMPACTO
RESULTADO Caso ide¢ 0.¢
0,86 100% <l
GENERAL Verificacion de Caso 08
credenciales via estande ' 50%
: - ODBC
La prueba AAA-AD tiene como objetivo evaluar el gr%?go 1
rendimiento del componente RADIUS enlazado a un Casoide: | 1
controlador de directorio activo como fuente dedereiales, Verificacion de Caso
explorando con ello las diferentes complicaciongs pueden | ~redenciales via estandz 0,9 50%
originarse en tal escenario. OpenLDAP. Caso
. . : critica !
Andlisis. En primer lugar, es importante recalcae da RESULTADO
solucién opera perfectamente en condiciones csitiga que GENERAL 0,93 100%

estad disefiada para rechazar todo tipo de peticisinek par
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El objetivo de la prueba AAA-CONECTORES es evakiar
rendimiento del sistema RADIUS cuando trabaja eenfes
externas como proveedores de credenciales, sigmprando
la conexion con estos se realice bajo protocolosrgamientas
de libre acceso.

RESULTADO

0
GENERAL 100%

0,76

La prueba de conexién al AP tiene como objetivduarael
rendimiento de la solucién en escenarios dondedadiciones

Analisis. Esta prueba puede considerarse altaneditizsa fisicas del entorno afectan directamente a la éxpea de
tanto por sus resultados directos como al comgah la usuario.
prueba AAA-AD, la cual es muy similar en conceppeyo
radicalmente diferente en ejecucion, dada la niezmacerrada
del protocolo y las tecnologias que esta precisaiehdo esto
en cuenta es posible concluir sintéticamente qusisééma
RADIUS es mas estable y eficiente cuando trabaje b
esquemas de conexion abiertos que cuando deber dyg¢oa

Andlisis. Es posible considerar esta prueba cortos ya
que, si bien los resultados en escenarios crisisnsnediocres,
esto se debe a imposibilidades fisicas insorteatsdak/o

amediante modificaciones de hardware que estan fierms
alcances del proyecto.

esquemas privativos. RESULTADO DE PRUEBA DE EFICACIA CON
RESULTADO DE PRUEBA WORKERS-ALL CREDENCIALES LOCALES
CASO DE RELEVANCIA
CASO DE RESULTADO RELEVANCIA PRUEBA RESULTADO O IMPACTO
PRUEBA O IMPACTO — —
— Autenticacion, Casoidees | 1
Casoidee | 0,¢ T
Eiecucién de las Caso autorizacion, Caso 09
jecuc o 0,7 seguimiento, estande ' 100%
funciones maestras| estande 80% bilidad
de los Workers Caso navegapridad y C"flso 0,6
critico 0,5 gestién de atributos. critica '
—— RESULTADO 0
Casoidee | 1 GENERAL 0,83 100%
Ejecucion de tareas Caso 0,8
estande ' 20%
programadas. o -
Caso 08 El objetivo de esta prueba es evaluar la estadiliga
critico rendimiento general de la solucién, cuando se Gsaamente
EEEEELAI‘_DO 0,73 100% los recursos locales como proveedores de credescial

Analisis. Esta prueba puede considerarse altansqitiesa,
dados los resultados tanto en escenarios ideates generales,
aun asi, es preciso mencionar que bajo condicioriésas
gueda un amplio margen de mejora para futurasioees de
la solucién.

El objetivo primordial de la prueba WORKERS-ALL es
avaluar la sinergia que debe existir entre los Wisky los
servicios fundamentales del ecosistema RADIUS, dadode
su correcta integracion depende la estabilidad igieetia

general de la solucion. RESULTADO DE PRUEBA DE EFICACIA CON
g S _ . CREDENCIALES DE ADC

Andlisis. En términos generales es posible estipsta CASO DE RELEVANCIA
prueba como exitosa, sin embargo, es preciso meamipie en PRUEBA RESULTADO | 5\viPACTO
condiciones criticas y muchos escenarios normalas, [ Autenticacion, Casoide: | 1
complejidad y la entropia que desencadenan los 8¥rk| gutorizacion, Caso
maestros tiende a provocar errores, la mayoria stes e| seguimiento, estande 0.8 100%
aleatorios; por lo que es necesario concluir quesguema | navegabilidad y Caso 1
Workers debe sr revisado y simplificado a fin dgaree la | gestidn de atributos. critica
estabilidad general del sistema. RESULTADO

X GENERAL 0,93 100%

C. Resultados de pruebas del sistema

RESULTADO DE PRUEBA DE CONEXION AL AP o ) ,
CASO DE RELEVANCIA La prueba de eficacia con credenciales de ADC tiemeo
RESULTADO objeti luar | bilidad y el rendimientd i
PRUEBA O IMPACTO jetivo evaluar la estabilidad y el rendimientd distema
- Casoides | 1 RADIUS cuando se usa un controlador de directociive
Conexion, . .
> Caso como unico proveedor de credenciales.
desconexion y A 0,8
. estande 100% o .
reconexion de Caso Analisis. Los resultados de esta prueba puedend=yasse
clientes. critica 0,5 como contradictorios si se contrastan con los derilgeba

AAA-AD, sin embargo, tales diferencias pueden egbe si



se tiene en cuenta que en esta ocasion la pruebasen medir
la eficacia de la solucidn, es decir su capacidadedlizar las
labores que se esperan de ella, y que para takfitiene en
cuenta el resultado final que ofrece todo el etarsia, en lugar
de Gnicamente el arrojado por el nicleo RADIUS cameel

caso en la prueba anterior. Una vez explicadastaepancia en
los resultados es posible considerar esta pruaba eitosa.

RESULTADO DE PRUEBA DE EFICACIA CON
CREDENCIALES DE PROVEEDOR PUBLICO
CASO DE RELEVANCIA
PRUEBA RESULTADO O IMPACTO
Autenticacion, Casoidee | 1
autorizacion, Caso 09
seguimiento, estande ' 100%
navegabilidad y Caso 1
gestion de atributos. critica
RESULTADO o
GENERAL 0,96 100%

La prueba de eficacia con credenciales de proverdico
como objetivo evaluar la estabilidad y el rendinderel
sistema RADIUS cuando se usan servicios publicomamica
fuente de credenciales.

Analisis. Gracias a los componentes de apoyo que
permiten al ecosistema RADIUS colaborar de formsgarente
con los principales proveedores publicos de cradks; es
posible considerar esta prueba como altamentesaexit@ que
solo bajo escenarios muy puntuales donde el entterred es
inestables, aleatorio y adverso, se presentantadssl no
deseados.

RESULTADO DE PRUEBA DE EFICACIA CON
CREDENCIALES DE DISPOSITIVO

CASO DE RELEVANCIA

PRUEBA RESULTADO O IMPACTO
Autenticacion, Casoide:s | 1
autorizacion, Caso 08
seguimiento, estande ' 100%
navegabilidad y Caso 06
gestion de atributos. critica '
RESULTADO o
GENERAL 0.8 100%

La prueba de eficacia con credenciales de dispoditne
como objetivo evaluar la estabilidad y el rendinderel
sistema RADIUS cuando se usan las direccionesafisie los
dispositivos clientes como credencial de auteniticac

Analisis. Si bien es cierto que los resultados al@ruieba
permiten catalogar a esta como satisfactoria, ealngente
cierto que se observa un margen de mejora conbidesto
se debe principalmente a que el proceso de aueittit por
dispositivo no es trasparente para el usuario fisiglo que
implica un proceso de registro previo el cual pufadlar por
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desconocimiento del usuario sobre los conceptosnmom
necesarios para completar tal labor. También esguoréener
en cuenta que este método depende ampliamenteedgju
dispositivos clientes ofrezcan veridicamente seodion fisica
durante el proceso de autenticacion y autorizagilyyo, que, si
bien suele darse por sentado, en la realidad astartie alejado
del ideal esperado, ya sea por negligencia dahygchntes que
comercializan dispositivos con direcciones clonadapor la
presencia de software malicioso en el disposithaual puede
alterar la firma fisica del mismo.

RESULTADO DE PRUEBA GENERAL DE WEBMIN
CASO DE RELEVANCIA
PRUEBA RESULTADO O IMPACTO

Casoidec | 1
Caso 0.9
Gestion de usuarios estande ’ 30%
Caso 0,7
critica
Caso ides 1
Caso 08
Gestion de tareas | estande ’ 20%
Caso 0,8
critica
Caso ides 1
. L, Caso
I€onfiguracion estands 0,8 30%
general
Caso
i 0,6
critica
Casoidec | 1
. Caso
I;e(;re;mlentas de estands 1 10%
POy Caso
o 1
critica
Casoidec | 1
. Caso
Herrarrpentas de estandz 0,8 10%
auditoria.
Caso
o 0,8
critica
RESULTADO o
GENERAL 0,86 100%

La prueba general de Webmin tiene como objetiviuava!
Webmin como componente sistémico vital de la sélugya no
centrdndose en sus funciones atémicas sino emdatapiones
y responsabilidades generales que recaen sobre él.

Andlisis. En primer lugar, es posible estimar lesuttados
de la prueba como exitosas, no ideales, pero isfagzbrios.
Sin embargo, aunque en términos generales tod@spEtos
evaluados se encuentran dentro de lo esperadoprstha
evidencia claramente como la interaccion del usuanimano
afecta drasticamente los resultados de un procesggede
considerar infalible. Tal efecto se debe principaite al
desconocimiento del usuario tanto de conocimieesesiciales
sobre informatica, como de detalles especificopipsodel
disefio de la solucion o la interfaz del Webmin. Rarto, es



necesario concluir que el Webmin debe ser revissaia

hacerlo mas “amable” con usuario final, y recomend:

especialmente que las funciones complejas de l&isal se
encarguen solo a usuarios con un nivel de conontmiécnico

apropiado.

D. Relacién general de errores por tipo

Tabla 1. Relacién general de errores por tipo

TIPO ERROR CANTIDAD PORCENTAJE
LOGICO DE
PROGRAMACION 231 81
DE ENTORNO DE REI 417 14.F
DE CONFIGURACIOM 12¢ 4.5
DE INTEGRACION
CON AD 239 8,3
DE INTEGRACION
EXTERNA 69 24
DE MANIPULACION
DE USUARIO FINAL 1781 621

= LOGICO DE PROGRAMACION
= DE ENTORNO DE RED

= DE CONFIGURACION

mDE INTEGRACION CON AD

= DE INTEGRACION EXTERNA

= DE MANIPULACION DE
USUARIOFINAL

Fig. 15. Relacion general de errores por tipo

E. Relacidn de errores légicos de la solucién
Tabla 2. Relacion de errores l6gicos de programagid

CAUSA POCENTAJE
PLANTILLA DE CONFIGURACION 153
INCORRECT/ '
CASO ESPECIAL OMITIDC 10,2
MANEJO INCORRECTO DE 5.4
PROTOCOLC '
CONFIGURACION DE 18.9
INTEGRACION ERRONE/ '
CONFIGURACION DE EJECUCION 117
ERRONEA '
ERRORES GENERALES DE LOGIC 18,F

1€

EPLANTILLA DE
CONFIGURACION
INCORRECTA

uCASO ESPECIAL OMITIDO

= MANEJO INCORRECTO DE
PROTOCOLO

= CONFIGURACION DE
INTEGRACION ERRONEA

= CONFIGURACION DE
EJECUCION ERRONEA

= ERRORES GENERALES DE
LOGICA

Fig. 16. Relacion de errores légicos de programagio

F. Relacidn de errores ocasionados por el entornoede r

Tabla 3. Relacién de errores ocasionados por el @mho de

red
CAUSA POCENTAJE
RUTAS ESTATICAS MAL 338
CONFIGURADAS ’
POLITICAS DE SEGURIDAD DE 40.2
RED INCOMPATIBLES '
CONFIGURACION IP/VLAN 15.9
INCORRECTA '
MEDIO DE TRASMISION 10.1
DEFECTUOS( '

BRUTAS ESTATICAS MAL
CONFIGURADAS

B POLITICAS DE SEGURIDAD DE
RED INCOMPATIBLES

# CONFIGURACION IP/VLAN
INCORRECTA

= MEDIO DE TRASMISION
DEFECTUOSO

Fig. 17. Relacion de errores ocasionados por el enbo de red

G. Relacion de causas probables
por intervencion humana

de los errores ocasios

Tabla 4. Relacion de causas probables de los errare
ocasionados por intervencion humana

CAUSA PORCENTAJE
FALTA DE DOCUMENTACION 48.0
PARA CONSULTA '




FALTA DE CONOCIMIENTO
TECNICO PARA MANIPULAR LA
SOLUCION

FALTA DE CAPACITACION
GENERAL DE LOS USUARIOS
FINALES

INTERFAZ DE USUARIO FINAL
POCO INTUITIVA

15,5

32,8

3,7

EFALTADE
DOCUMENTACION PARA
CONSULTA

=FALTA DE
CONOCIMIENTO
TECNICO PARA
MANIPULAR LA
SOLUCION

FALTA DE
CAPACITACION
GENERAL DE LOS
USUARIOS FINALES

uINTERFAZ DE USUARIO
FINAL POCO INTUITIVA

Fig. 18. Relacion de causas probables de los errerecasionados
por intervencion humana

H. Relaciéon usuarios concurrentes — errores de usutmial

200 250 300 350 450 500

USUARIOS CONCURRENTES

50 100 150

400

Fig. 19. Relacion entre usuarios concurrentes y esres de
usuario final.

En laFig. 19 se describe el crecimiento de la aparicién d
errores de usuario final, a medida que crece Facde usuarios

concurrentes en el sistema; los valores representad son
puntuales ni absolutos, sino una aproximacion lzasad la
media total de los errores reportados durante ebgee de
pruebas.

Errores de usuario final desencadenados exclusiviznper
las acciones del usuario que consume los servide@da
solucion, es decir, aquellos que se conectan atremtde red
protegido por RADIUS. Estos problemas pueden vatésde
ingresos inadecuados de datos en formularios dstnegy
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autenticacion, fallas de hardware en los equigestels o hasta
violaciones a los protocolos de seguridad estatisci

Del grafico se puede inferir que existe una relacié
proporcional entre el numero de usuarios conectados
simultaneamente al sistema con los que se repootagventos
de usuario final, por tanto, es posible afirmar gueayor carga
concurrente, el sistema serd mas propenso a solapsos
relacionados con fallas humanas.

I. Relacion carga del sistema — errores

ERRORES

0 10 20 30 40 50 60 70 80 90 100
CARGA DEL SISTEMA

Fig. 20. Relacion entre carga del sistema y errores

En laFig. 20 se muestra el crecimiento de la aparicion de
errores, respecto al incremento de la carga dehsésrespecto
al uso del procesador y memoria. Los datos presestson una
ponderacion de los diferentes factores de cargasideima,
contra una media aproximada de los casos de prablem
reportados.

En esta grafica se expresan los errores técnitasorados
con la ejecucion de procesos de software y rendimigeneral
de hardware. Tales errores pueden implicar deddesus por
tareas incompletas hasta fallos criticos en elgefisico de la
solucion.

Es posible identificar que, en cargas relativaméajas, el
sistema no sufre de problemas considerables. Shamgo,
durante picos de crecimiento en la carga, se pi@sen
crecimiento proporcional en el ndmero de errores. |B
anterior, es posible deducir que el sistema alcanzaunto de
equilibrio alrededor del 50% de la carga. Asi miss®puede
Ihferir, que adn en cargas extremas, no presentadumero
significativo de errores.

(D

VII. CONCLUSIONES

El logro de poder construir un prototipo de un AscPoint
Wi-Fi, con el soporte de la arquitectura ARM en rdoaa
procesador se refiere, un protocolo de autenticacyo
autorizacién para aplicaciones de acceso a la neoMdidad IP
(FreeRADIUS Server) y su integracién con el desrrde
cuatro (4) posibles métodos de puntos de accesmitpe
reducir los costos de adquisicién, implementaci&encillez,
movilidad y gestidn para proyectos y soluciones igaguieran
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similares caracteristicas. Muy funcional para peolees de cautivos, la adaptacion de los planes de datos ashoarios del

Internet, sucursales empresariales y pequefios iesgoon
poca infraestructura tecnolégica.

sistema (atributos FreeRADIUS), la difusion de eoidos
publicitarios de manera personalizada por cadaopilmticceso

y la reduccion en la cantidad de equipos electo@npor sitio,

La diversidad en los diferentes métodos de acceso oobliga de alguna manera la creacién de un disposithn las

caracteristicas como la capacidad de despliegueurde caracteristicas del prototipo disefiado e implententn este
formulario personalizable con el objeto de pod@twar datos proyecto.

del usuario, la capacidad de acreditar usuariosasiete un
sistema de autenticacion digital descentralizadpee((D), el
acceso por medio de usuario y contrasefia, y elswoode [1]
credenciales, ayudan a reducir la inversion tegicé) tanto en
infraestructura como desarrollo de software de quiaf
persona o compafiia que requiera dos 0 mas desestasos. 2]

Usuarios potenciales del prototipo implementado SR
aquellos proveedores de servicios de Internet, neadde
restaurantes, centros comerciales, terminales aesgorte
aéreo y terrestre, clinicas/hospitales, centroscadws y
cualquier compafila que tenga sucursales con p
infraestructura tecnolégica. Siendo su princigd al acceso
al servicio de Internet y/o red corporativa, captde datos,
publicidad, seguridad en el proceso de autenticaciariedad 5
en la fuente donde se alojan las credenciales sledoarios
(base de datos local, OpenID, LDAP, DAy ODBC).

El prototipo permite obtener diferentes beneficipge
pueden ayudar a mejorar la seguridad en redesnbaizas Wi- [6]
Fi y el buen uso de los recursos informaticos adips a
operadores de Internet. Esta caracteristica sefiegada en el
mismo momento que es reemplazado los procedimieddgos
proteccion como WEP, WPA-Personal o WPA2-Persql,
el uso de portales cautivos con métodos de auteidic |7
soportados en 802.1X. La autenticacion 802.1Xunsservidor
de autenticacion para validar las credenciale@sl@isuarios y
proporcionar acceso a la red.

8

Otra de las bondades del proyecto realizado esrtatilidad 18]
de poder extender los servicios de una compariiaegueera
capturar datos por medio de formularios web de #ofacil y
sencilla. Para este caso, aplicarian clinicasgtregile salida de
los pacientes), centros comerciales (captura deariasu
frecuentes para aplicacion de servicios de Crossined
empresas (acceso invitados), terminales aéreasaibn de
informacion de vuelos, servicios de acceso a kerhet, mapa
del sitio, entre otros) y demas escenarios que igeaqu
desplegar o capturar informacion de sus usuarios.

Gracias a los diferentes tipos de atributos sogostgpor
FreeRADIUS, este servicio nos permite crear pexfite
clientes personalizados con caracteristicas corootr@ de
ancho banda, VLAN (red de area local virtual), dadi de
servicio, mensajes de bienvenida, entre otrosifeasthciacion
de servicio, ayuda a maximizar el buen uso de dosirsos
informaticos, la percepcion del servicio por pateeusuario y
el fortalecimiento de la relacion cliente — empresa

Para terminar, la pluralidad de operadores de riateda
necesidad de usar los canales entregados poragstoesdores
de manera local, el requerimiento de despliegugatales
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