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LOS DESAFIOS QUE SUPONEN LOS SMART CONTRACTS EN LAS RELACIONES
COMERCIALES ACTUALES

1. Introduccién

Los Smart Contracts suponen multiples problemas en relacion con su nacimiento, ejecucion
y funcionalidad de cara a la forma tradicional de celebrar contratos y realizar negocios. Estos
problemas podrian resumirse en las consecuencias que se derivan de:

° La ejecucion automatizada de los Smart Contracts;

° La imposibilidad de verificar si estos cumplen con los elementos de existencia del
negocio juridico, asi como con los presupuestos de validez y eficacia;

) La imposibilidad de realizar modificaciones una vez son creados y empiezan a
ejecutarse las obligaciones incluidas en ellos;

) La imposibilidad de realizar la trazabilidad de las operaciones que se realizan a
través de estos;

° Las dificultades que representa la interpretacion de estos en el evento de que exista
una controversia.

2. Planteamiento del problema

El derecho contractual tradicional se ha caracterizado por involucrar una serie de
formalidades que afectan la celebracién y la ejecucion de los contratos. Dichas formalidades
se han reducido con el dnico fin de permitir que el Derecho satisfaga las necesidades de un
comercio que busca la realizacidn de transacciones mas rapidas y menos costosas.

En esta bdsqueda, las nuevas tecnologias han desempefiado un papel fundamental dando
lugar a que las regulaciones sean cada vez mas insuficientes a la hora de satisfacer las
necesidades del comercio.

Actualmente, nos encontramos frente a una gran revolucion digital con la aparicion del
blockchain y de los Smart contracts, que podria cambiar la manera en que se desarrollan las
operaciones comerciales. Asi, resulta pertinente preguntarse ¢Cudles son los problemas y/o
desafios que plantean el desarrollo e implementacion de estas tecnologias en la realizacion de
operaciones comerciales?



Por lo cual, analizaremos el impacto de los smart contracts en la practica juridica bajo la
perspectiva negocial, a partir del analisis de la definicion de SC, de sus elementos y del
desarrollo normativo que ha tenido tanto en Colombia como en otras latitudes, con el
proposito de abordar finalmente los retos que los SC representan tanto desde una perspectiva
juridica como desde las practicas negociales y las implicaciones técnicas.

3. Definicién de Smart Contract

Un Smart Contract (en adelante, “SC”) es aquel contrato que se escribe 0 se redacta en
cddigos de programacion, se ejecuta mediante una plataforma blockchain y se caracterizan
porque su ejecucion es automatizada, es decir, la ejecucion de las obligaciones no depende de
la voluntad de alguna de las partes o de un tercero. *

Esta ejecucion automatizada consiste en que el software verifica que se cumplan las
condiciones establecidas por las partes a través de cddigos, para que se autorice el
cumplimiento de las obligaciones del SC. Por ejemplo, en el marco del otorgamiento de un
crédito, el software solamente transferira una suma de dinero a la cuenta del deudor, cuando
el ultimo constituya una contragarantia en favor del Banco y, ademas, certifique que tiene una
calificacion en centrales de riesgo no inferior a AA.

Algunas de las diferencias mas importantes con los contratos tradicionales son las siguientes:?

° Los SC se crean a través de la incorporacion de codigos de programacién en un
software. Por lo tanto, la redaccion de los contratos, en principio, no seria realizada por
abogados o por las partes sino por técnicos especializados en programacion.

) Los SC se ejecutan de manera automatica, es decir, el cumplimiento de las
obligaciones incluidas en estos no dependera de la voluntad de alguna de las partes. Por lo
tanto, una vez se incluyen los cédigos en que se incorporan las obligaciones no habria lugar
al retracto de las partes, al incumplimiento de las obligaciones y tampoco a una modificacion
del contrato.

° En la medida en que la ejecucion es automatizada y garantizada por el software, la
posibilidad de que exista un incumplimiento es imposible.

) La mayoria de las transacciones y/o operaciones comerciales que se realizan a traves
de estos contratos implican la transferencia de criptomonedas.

! Law and Anonymous Systems Series: Defining Smart Contracts. The Search for Workable Legal Categories.
Ricardo de Caria. University of Oxford, Faculty of Law. Ver: https://www.law.ox.ac.uk/business-law-
blog/blog/2018/05/law-and-autonomous-systems-series-defining-smart-contracts-search

2 10 Challenges to the Adoption of Smart Contracts. Pricewaterhouse Coopers. Luxemburg. Ver:
https://blog.pwec.lu/smart-contracts-adoption-challenges/
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Lo anterior, en la mayoria de los casos, permite a las partes del contrato lograr un control
absoluto sobre el cumplimiento de las obligaciones incluidas en el contrato. Si cada parte
cumple con las condiciones para que se ejecuten las prestaciones principales, sera el software
el que decidird si se continta con el cumplimiento de las obligaciones.

Algunos de los ejemplos més basicos que se han esbozado mundialmente sobre lo que es un
SC es el que se celebra cuando una persona compra a través de una maquina dispensadora de
dulces. Si la maquina se encuentra operando de manera correcta y se introduce la cantidad
requerida de dinero, un contrato de compraventa se perfeccionara de manera automatica.

En este punto vale la pena mencionar que el desarrollo de los SC ha tenido un alcance a nivel
global; no obstante, han sido pocos los analisis que han desarrollado en torno a este tema.
Particularmente, en Colombia no ha existido un andlisis por parte de la jurisprudencia o por la
doctrina especializada. Por lo tanto, en este trabajo nos referiremos a algunos estudios
realizados por centros de investigacion, universidades extranjeras y expertos que se han
dedicado a estudiar este tema.

3.1 Elementos que componen un Smart Contract

La doctrina extranjera ha identificado dos elementos clave para comprender la naturaleza de
los SC, a saber: el contractware y el blockchain®.

a) Contractware

El contractware es la inclusion de los términos del contrato en un software, expresados en
cddigos de programacion con la posibilidad de que este software ejecute el contrato
materialmente de acuerdo con los términos codificados.

Lo anterior, exige que el mencionado software regule cada situacion que se pueda presentar
durante el desarrollo de un negocio. Por lo tanto, el software debera estar en la capacidad de
cumplir fisicamente con las obligaciones adquiridas por las partes del contrato, siempre que
este verifique el cumplimiento de las condiciones pactadas por las partes que daran lugar a la
ejecucién automatica de las obligaciones.

En este sentido, dependiendo del tipo de contrato, y en consecuencia de los cddigos de
programacion que en él se incluyan, el SC podra:*

° Transferir una suma de dinero de una cuenta a otra.

3 Raskin, Max (2017) Georgetown Law Technology Review The law and Legality of Smart Contracts. Max
Raskin. Georgetown Law Technology Review. 2017. Ver: https://www.georgetownlawtechreview.org/the-law-
and-legality-of-smart-contracts/GLTR-04-2017/

4 Smart Contracts - can code ever be law?. Ashurst LLP. Legal update 2018. Ver:
https://www.ashurst.com/en/news-and-insights/legal-updates/smart-contracts---can-code-ever-be-law/
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° Autorizar la transferencia de un bien de un patrimonio a otro.

° Autorizar el otorgamiento de créditos por parte de entidades financieras a sus
clientes.

) Autorizar el envio de una mercancia de un lugar a otro.

° En general, cualquier cosa sobre la que el dispositivo cuente con los medios posibles

para garantizar su ejecucion fisica.

Al igual que los contratos tradicionales, los SC incluyen los términos y las condiciones bajo
las que se regiré la relacién contractual, asi como las obligaciones que cada una de las partes
adquiere. Solamente que, en el ultimo caso la incorporacion de dichas obligaciones no se
incluiria en un documento fisico redactado en algun idioma en particular, sino en un software
“redactado” en codigos de programacion, que se encuentra interconectado a otros dispositivos
electronicos. El software verificara si se cumplen las condiciones contractuales expresadas en
los cddigos para la ejecucion material de la obligacion.

Por ultimo, sefialamos que si bien actualmente, la mayoria de SC envuelven operaciones
relacionadas con criptomonedas, su uso podria extrapolarse a otro tipo de operaciones tales
como el otorgamiento de créditos masivos por parte de una entidad financiera, en la cual el
respectivo software solamente autorizard el desembolso del crédito al respectivo deudor,
siempre que se verifiquen las condiciones establecidas por el banco para que esto
ocurra.’Entonces, la ejecucion automatizada del contrato dependerd de que el software
confirme que todas las declaraciones condicionales que den lugar al desembolso del crédito
se cumplan.

En virtud de esto, el éxito o el fracaso del SC dependera de la regulacién incluida mediante
los codigos de programacion y la cantidad de términos y situaciones que se puedan prever.

Ejemplo de la redaccion de un SC

Con el proposito de ilustrar lo mencionado, a continuacién, sefialaremos como seria la
redaccion de un SC en el marco de la prestacion de servicios de transporte (se debe tener en
cuenta que la redaccidon de esto se hara a través de codigos de programacion):

° Partes intervinientes en el contrato: Transportador y Remitente

° Obligacion principal:

5 Raskin, Max (2017) Georgetown Law Technology Review The law and Legality of Smart Contracts. Max
Raskin. Georgetown Law Technology Review. 2017. Ver: https://www.georgetownlawtechreview.org/the-law-
and-legality-of-smart-contracts/GLTR-04-2017/
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m El Transportador se obliga a transportar la mercancia de propiedad del Remitente del
punto A al punto B.

) Condiciones que se deben cumplir para que el software autorice el envio de la
Mercancia:

m El Transportador debera depositar en una cuenta bancaria administrada por el
software una suma equivalente al valor de reposicion de la mercancia, de manera
que, en el evento de que la Mercancia se dafie, se transfiera dicho dinero al
Remitente.

m El Remitente debera consignar una suma de USD 50.000 a una cuenta bancaria
administrada por el software.

De manera que, se consignara al Transportador el 50% de dicho dinero antes de la ejecucion
del transporte, y el otro 50% una vez se haya entregado la mercancia en el destino y a
satisfaccion del Remitente.

En consecuencia, antes de autorizar el envio de la mercancia, al software se le presenta una
situacion factica respecto del cumplimiento de las condiciones acordadas por las partes y, asi
determinaré si se cumplen las condiciones para la ejecucion del transporte. En este sentido, el

software, dependiendo de la circunstancia que se presente:

° Autorizara el envio de la mercancia del punto A al punto B, si deposita en una
cuenta bancaria administrada por el software; o,

° No autorizara el envio de la mercancia si no se realiza este deposito.

Asimismo, en el evento de que en el trayecto la Mercancia haya sufrido algin dafio podra
ejecutar la garantia suministrada por el Transportador.

Como se puede observar, el éxito o el fracaso del SC de transporte dependera de que se
regule cada situacion de interés que se pueda presentar en el desarrollo del negocio. En este
caso, seria importante regular:

° el pago de prestaciones parciales o periddicas;

) la posibilidad de que el Remitente no haya puesto la mercancia en el punto en que
debia hacerlo;

° la eventualidad de que la mercancia no llegue a destino;

) los eventuales dafios y deterioros que sufra la mercancia en el trayecto; v,



° la manera en que se ejecutaran las garantias entre el Remitente y el Transportador.

De conformidad con lo anterior, los SC se perfilan como una solucién innovadora frente a
varios problemas que se presentan en el derecho contractual, entre otros, los siguientes:

i) La presentacion de una controversia a una entidad estatal o tercero imparcial, para lograr
la ejecucion coactiva de un contrato o una obligacion contractual que podria tomar un tiempo
muy largo y que, en algunos casos, es resuelta por un juez que no tiene la preparacion o la
experiencia para resolver cierto tipo de controversias en el marco de transacciones muy
especializadas.

i) La imposibilidad de obtener una solucion automatica y completamente imparcial frente a
una controversia,;

iii) La falta de inseguridad acerca del cumplimiento de todas las obligaciones del contrato
tradicional, y asi, de todos los presupuestos necesarios para que se cumpla cada una de estas;

iv) La inestabilidad de alguna de las partes en la ejecucion de las prestaciones prometidas.

A continuacion, compartimos un ejemplo de cémo luce un SC:®

contract token {
mapping (address => uint) public coinBalanceOf;
event CoinTransfer (address sender, address receiver, uint amount);

f* Initializes contract with initial supply tokens to the creator of the contract */
function token(uint supply) {

if (supply == 0) supply = 10000;

coinBalanceOf [msg.sender] = supply;

[* Very simple trade function */
function sendCoin(address receiver, uint amount) returns(bool sufficient) ({
if (coinBalanceOf [msg.sender] < amount) return false;
coinBalanceOf [msg.sender] -= amount;
coinBalanceOf [receiver] += amount:;
CoinTransfer (msg.sender, receiver, amount);

return true;

6 Contract Law 2.0: «Smart»Contracts as the Beginning of the End of Classic Contract Law; Alexander
Savelyev. National Research University Higher School of Economics (Moscow, Russian Federation), Legal
Attorney of IBM Russia.



4. Definicién de Blockchain

El segundo elemento relevante para el analisis de los SC es el blockchain o cadena de
bloques, bajo su nombre en espafiol, ha sido definido como:

“A blockchain is essentially a shared ledger that stores transactions, holding
pieces of information, in a decentralized peer-to-peer network. Nodes are
called miners and each one maintains a consistent copy of the ledger.
Transactions are grouped together into blocks, each hash-chained with the

previous block. Such a data structure is the so called blockchain”.”

El blockchain es la plataforma sobre la cual los SC se programan y ejecutan, que tiene el
proposito de hacer que el software en el que se cre6 el respectivo SC pueda tomar una
decision dependiendo de los términos contractuales incluidos en él y de ejecutar las
obligaciones adquiridas por cada parte.

No obstante, no solamente sirve como plataforma para crear y ejecutar SC, sino en general es
una plataforma que serviria para programar todo tipo de operaciones sobre cualquier activo, o
por lo menos sobre aquellos a los que se tiene acceso de manera electronica, como: dinero,
propiedad intelectual, contratos, musica, arte y activos financieros.

Asi, en lugar de que exista un registro fisico y/o electrénico en el que consten documentos
almacenados en un registro publico o una entidad del Estado, el blockchain mantendria una
base de datos descentralizada, a la que cualquier persona podria acceder si tiene la
autorizacion para ello, de conformidad con los términos contractuales incluidos en el
respectivo software.

4.1 Aparicion del blockchain

La primera aparicion del blockchain fue en 2008, con las transacciones de bitcoins. Los
bitcoins son criptomonedas, es decir monedas con muchas de las caracteristicas de todas las
divisas del mundo, pero encriptadas bajo un cdédigo electronico. Tienen poder adquisitivo,
porque con ellas pueden adquirirse productos o servicios, son electronicas o digitales y
descentralizadas; no obstante, su poder liberatorio esta en duda, debido a que actualmente no
es permitida en muchos paises o siendo permitida, no es obligatorio recibirla para extinguir
obligaciones.

Los bitcoins son una moneda descentralizada porque su valor no depende de un Estado en
particulas, ni de los bancos u otras entidades financieras; pues funcionan sin ningun
administrador intermediario. Son electroncias porque solamente existen en este tipo de

7 Smart Contracts Vulnerabilities: A Call for Blockchain Software Engineering? Disponible en:
https://www.researchgate.net/publication/323545752_Smart_Contracts_Vulnerabilities_A_Call_for_Blockchain
Software_Engineering
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plataformas. Estas caracteristicas permiten realizar transacciones digitales de criptomonedas
desde el monedero de una persona al de otra.

Las transacciones de bitcoins se estructuraron sobre la plataforma del blockchain, bajo el
entendido de ser un libro contable pdblico y compartido, en el que cada transaccion se
convierte en un bloque que a su vez esta atado a una cada de bloques anterior, protegida
mediante criptografia. Esta tecnologia subyacente a las transacciones de bitcoins fue la que
posteriormente se extrapolo a otro tipo de transacciones y activos.

4.2 Funcionamiento y proposito del blockchain

Funciona como una base de datos que contiene todos los activos sobre los cuales se pueden
realizar operaciones con un acceso Yy libro de seguridad, que no estd centralizada en un
servidor; sino como una base de datos distribuida de manera global, y que se protege
mediante criptografia®.

Por lo cual, cuando se realiza una transaccién sobre alguno de los activos que se encuentran
en esa base de datos distribuida, se realiza un registro a nivel global a través de miles de
computadores al mismo tiempo. Este registro va a ser parte de un bloque, que es basicamente
un conjunto de informacién relacionada con la transaccion.

Cada vez que se decide hacer una transaccion se crea un bloque, el cual se vincula a uno ya
creado que hace parte de una cadena de bloques. Cada uno de estos bloques tiene una marca
de tiempo que sirve como un sello digital que lo encripta. Por lo cual, alterar la informacion
de un bloque de manera ilegitima requeriria afectar el Gltimo blogue y de manera simultanea
todos los demés bloques que se encuentran vinculados a este, lo cual requiere los recursos
maés altos en tecnologia y célculo. Es por esta razén, que resulta materialmente imposible
alterar un SC.

La complejidad del sistema refleja las mas altas medidas de seguridad y representa un
disuasivo a las posibles vulneraciones al sistema. Estas cadenas de blogues solamente pueden
ser actualizadas por consenso general, y una vez la informacion es introducida no puede ser
borrada. Es decir, si se actualiza un registro en un computador que hace parte de una cadena
de bloques este actualizara automaticamente el resto de pares.

La ejecucion de esta plataforma tiene el propdsito de eliminar los intermediarios a través de
la descentralizacion de la gestion, pues se hace parte de una red con millones de nodos, donde
cada uno ademas de ser participe es gestor de las transacciones; la participacion de cada
usuario es necesaria mediante criptografia y cédigos inteligentes. Por lo anterior, muchas
personas la llaman “Protocolo de confianza”.

8 La criptografia es una técnica utilizada para cifrar documentos y datos mediante la utilizacion de cifras y
cédigos. Ha sido denominada también escritura secreta ya que el cifrado supone un grado de confidencialidad
para evitar que sea descifrado por personas ajenas a los receptores originales del mensaje.



Para ilustrar el funcionamiento, presentamos el siguiente ejemplo: un comprador quiere

enviar BTC 500 a un vendedor mediante el blockchain:
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cadena de bloques, el dinero se transfiere al receptor.

1. El usuario remitente, es
decir, quien decide enviar el dinero,
activa la transaccion en el sistema.
Al activarse, el usuario remitente
avisa a todos los usuarios de la
plataforma su intencion de hacer una
determinada transaccion.

2. La transaccion se crea como
un bloque de informacién, es decir
un conjunto de datos sobre la
transaccion, que debe contener: a) el
cddigo de identificacion del usuario
remitente que desea hacer el envio,
por lo que contiene la firma digital
del titular; b) la cantidad de
criptomonedas que se quieren
transferir, por lo que se sefialan una
0 varias operaciones del pasado que
justifican la existencia de esas
criptomonedas; y c) la orden de que
se quiere realizar esa operacion.

3. El blogue se transmite a los
usuarios de la red, que se encargan
de validar la informacion de la
operacion, aprobarla y encriptarla®,
para que se una como un bloque
adicional a la cadena de bloques
sobre ese activo™®.

4. Asi, una vez se completa la

% En este paso es necesario tener en cuenta que no todos los usuarios de la plataforma se encargan de validar y

encriptar informacion, solamente los “usuarios mineros”.

10 para unir un bloque a la cadena de bloques, cada usuario que realiza la encriptacion del blogue y se escoge
aquel que descifra el codigo mediante intentos aleatorios, este es el bloque que se uniria a la cadena de bloques.



El software funciona bajo el algoritmo “si entonces”, por lo cual, solamente al ejecutar una
accion el software consecuentemente realizara otra. Esta ejecucion es automatica, por lo cual
no es necesaria la intervencién de un tercero, de alguna de las partes, ni de intermediarios.

Esta caracteristica es la que ha generado confianza en los usuarios de la plataforma y ha
permitido garantizar la ejecucién efectiva de las obligaciones; y asi, dar respuesta a algunas
situaciones actuales, como un medio alternativo no solo a la transaccion de dinero, sino
también de activos y hasta abrir escenarios para la resoluciéon de conflictos e incluso para
atender crisis estatales de corrupcion.

La utilizacion de esta plataforma se ha extrapolado a otros ambitos, dejando el financiero
como el mas bésico, pero el mas comun. La propuesta actual en materia comercial es utilizar
la plataforma en transacciones relacionadas con la propiedad intelectual y las artes, con el
proposito de garantizar la proteccién de los derechos de autor.

Actualmente, se han desarrollado herramientas como Blinded, que evitan la utilizacion ilegal
de obras protegidas mediante la utilizacion de una plataforma, que empez6 como un start-
up!l. Esta plataforma permite a los fotdgrafos cargar sus obras ante la Oficina de Derechos de
Autor, y las estampa en un blockchain®?. Los artistas pueden hacer uso del sistema para
monitorear sus imagenes y evitar la infraccion de sus derechos sobre aquellas, usando el
blockchain como prueba de su paternidad sobre la obra®®,

Asimismo, el blockchain se ha utilizado en este mismo ambito para combatir el problema
asociado a la recoleccion de regalias provenientes del uso de las obras, lo cual ha sido
criticado debido a los onerosos gastos de intermediacion, pues en algunos casos pueden llegar
a ser muy costosos para los artistas y hasta ser blancos de fraudes o de actos comerciales
desleales.

Por lo anterior, la propuesta del blockchain no es realizar una transaccion nueva o diferente,
no radica en tener un resultado que actualmente no exista, pues actualmente podemos
transferir dinero electronicamente, escuchar musica en una plataforma digital o adquirir
iméagenes electronicamente. La propuesta de esta herramienta y el tinte innovador es poder
realizar las transacciones de manera automatica e independiente; evitando todo intermediario,
disminuyendo tanto gastos como los niveles de desconfianza asociada a estos; y la
posibilidad de ver todo como un conjunto de actividades dentro de una misma transaccion.

11 Es un término utilizado para nombrar las empresas que nacen a partir de innovaciones y aunque se encuentran
en su etapa inicial tiene proyeccion de crecimiento.

12 Ver: https://www.ipwatchdog.com/2018/02/06/blockchain-fit-digital-rights-management/id=93024/

13 En cuanto a las obras musicales, la utilizacién de esta herramienta ya se ha iniciado. La artista Imogean Heap,
ganadora de Grammy lanzé en el 2015 la cancién “Tiny Human” mediante una plataforma llamada Mycelia
construida sobre el blockchain que permite que los masicos puedan publicar su contenido sin tener que pasar por
intermediarios que resultan siendo una barrera para el manejo de derechos digitales.


https://www.ipwatchdog.com/2018/02/06/blockchain-fit-digital-rights-management/id=93024/

5. Desarrollo normativo a nivel local

Actualmente no existe desarrollo normativo ni jurisprudencial en Colombia sobre los SC ni
sobre el blockchain. Sin perjuicio de lo anterior, lo interesante es que, a pesar de la falta de
regulacion de acuerdo a un estudio realizado por el diario BBC Mundo, Colombia es uno de
los paises de Latinoamérica en los que se realizan mas transacciones de venta y compra de
bitcoins.

En el mismo estudio, BBC Mundo mencion6 que Colombia se ubica en el tercer puesto de los
paises, en porcentaje, en los que mas crecieron los intercambios de moneda local por bitcoins
(y viceversa) detras de China y Nigeria, que superaron el 2.000% y 1.400%
respectivamente.*

Una de las causas del incremento en el uso del bitcoin en Colombia es el alto costo de
intermediacion financiera y los requisitos formales que existen para realizar transacciones a
través del mercado financiero:

“Eso hace que si una persona decida enviar dinero a un familiar sea mucho
mas facil a través de bitcoin y recibir el dinero también. En Colombia se

reciben remesas cada vez mas frecuentemente en bitcoins”

Asimismo, el Ministerio de Hacienda de Colombia le inform6 a BBC Mundo que:

“Este fendmeno se puede atribuir a motivos especulativos sobre su valor
futuro. El valor de las criptomonedas es altamente volatil ya que estos activos
no tienen un valor intrinseco, sino que depende de la demanda del publico, la
cual a su vez depende de la confianza en sus atributos como medio de pago y
depdsito de valor, (...)”

Sin embargo, la preocupacion que subyace a la realizacion de este tipo de transacciones es el
caracter anénimo y la dificultad en la trazabilidad de las transacciones con criptomonedas,
toda vez que esto aumenta el riesgo de que dichos activos sean utilizados para el lavado de
activos, el financiamiento del terrorismo y otro tipo de actividades ilicitas, como: desfalcos,
estafas y negocios fraudulentos como los esquemas piramidales.

Desde 2014, el Gobierno de Colombia ha sido enfatico en cuanto al hecho de que las
criptomonedas en Colombia no constituyen un medio de pago. Eso significa que no se puede

14 Cémo Colombia se convirtid en el pais de América Latina en el que mas crece la compra y venta de bitcoins.
Boris Miranda, corresponsal BBC Mundo en Colombia. 2018. Disponible  en:
https://www.bbc.com/mundo/noticias-america-latina-43219365
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usar criptomonedas en una transaccion con alguna entidad estatal y que nadie esta obligado a
recibirlas como retribucion o resarcimiento econoémico.

6. Los retos que representa la adopcion de los SC en las transacciones comerciales

Los contratos se han definido como acuerdos de voluntades de dos o méas agentes
encaminados a crear, modificar o extinguir relaciones juridicas®; es decir, basicamente
acuerdos en los que dos 0 mas personas se ponen de acuerdo para llevar a cabo un negocio.
Asimismo, el contrato hace referencia al documento material en cual se establecen los
términos de la negociacion, de acuerdo a la voluntad de las partes.

En este caso los SC estan llamados a modificar la primera definicion propuesta, pues son
programas escritos en codigos de programacidn que se ejecutarian por si mismos, una vez se
cumplen ciertas condiciones. Bajo este supuesto, son muchas las dificultades que supone la
adopcion de los SC y su ejecucién automatica. Por lo cual, a continuacién, realizaremos un
breve andlisis de los problemas que durante esta investigacion Ilamaron nuestra atencion,
tanto a la luz de la teoria contractual tradicional, como en el desarrollo practico de las
negociaciones comerciales.

6.1 Imposibilidad de realizar modificaciones al contrato

Como se menciond anteriormente la incorporacion del SC en el blockchain supone la
distribucion de los datos en bases de datos distribuida globalmente de manera simultéanea. Lo
anterior, resulta como consecuencia de que los bloques se encadenan matematicamente y
garantizan que una transaccion no se puede modificar sin alterar el bloque que la registra y
todos los bloques anteriores.*® Por lo tanto, la posibilidad de que una transaccion se altere o
se revierta es casi imposible.!’

La extrema seguridad que incorporan los SC representa una desventaja para las partes que
celebran un contrato en los casos de relaciones comerciales de largo plazo en que cualquier
cambio de las condiciones del mercado haria necesaria la renegociacion de los términos del
contrato.

Por el contrario, en los contratos tradicionales es comin enmendar ciertas disposiciones
contractuales para adaptarse a circunstancias nuevas, como cambios en el panorama
regulatorio o comercial relacionado con la transaccion que se realiza. También, es comun que

15 Teoria General del Contrato y del Negocio Juridico. Ospina Fernandez Guillermo Editorial Temis S.A. 2009.
pp 43.

16 “Bitcoin: Economics, Technology, and Governance,” Journal of Economic Perspectives (2015) 29, 213-238.
17 Andreas M. Antonopoulos, Mastering Bitcoin (O’Reilly, Sebastopol 2015) (“Antonopoulos™). Pp. 162



las partes toleren algunas desviaciones sobre los términos acordados sin que se modifique
formalmente el contrato.

Por lo tanto, se podria argumentar que los SC se pueden desconectar facilmente de la realidad
transaccional en la que operan. Ademés, en los contratos tradicionales, ambas partes
conservan la capacidad de decidir si cumplir bajo qué circunstancias cumplen con sus
obligaciones y ejercer sus derechos. 8

En otros términos, las partes pierden la capacidad de adaptarse a las circunstancias volatiles.*®
El incumplimiento deliberado puede ser mal visto, pero no es ilegal o prohibido, por el
contrario:

“La teoria legal y econdmica reconoce expresamente el concepto de
incumplimiento eficiente: se permite a una parte incumplir un contrato y pagar
dafios, si hacerlo es més eficiente econémicamente que el desempefio.

Elegir no entregar los bienes porque otro comprador esta dispuesto a pagar un
precio mas alto optimiza la asignacion de recursos y esta legalmente permitido,
siempre y cuando el quebrantador del contrato compense a la parte perjudicada
por su pérdida.”

Ser privado de la opcion de no decidir si cumplir 0 no es menos atractivo comercialmente y
legalmente "peligroso™ de lo que comUnmente se supone. Por lo cual, la solucion a lo anterior
seria realizar un nuevo SC teniendo como consecuencia la pérdida de toda la informacion
relacionada a la relacion contractual ya establecida.

6.2 Incapacidad de que el blockchain analice la validez o existencia de un SC

Como se menciond antes, para que la plataforma sobre la que se encuentran los SC decida si
se cumplen las condiciones para que se ejecuten las obligaciones principales del contrato
realizara un proceso de validacion. No obstante, dicho proceso de validacion no se encuentra
en la capacidad de validar:

° El contrato tiene objeto licito.
° La capacidad contractual de las partes del SC.
° La fuente de donde se realiza la transferencia de los fondos.

18 T. Swanson. Great chain of numbers: A guide to smart contracts, smart property and trustless asset
management, 2014. Pp. 28.

19 Ibidem Pp. 29.



Poner un SC en la cadena de bloques proporciona un registro de su existencia, pero esto no
quiere decir que el mismo tiene que reflejar la realidad. Un ejemplo inmediato son las
transferencias bancarias, los registros del banco constituyen una prueba de su ocurrencia,
pero no revelan por qué se transfirié el dinero ni demuestran.

En este sentido, el hecho de que el blockchain "valide" una transaccion en un sentido técnico
no implica que la transaccion sea vélida en el sentido juridico. En este punto es necesario
hacer hincapié en que la utilizacion del blockchain no es el “alta mar” de las transacciones
modernas, en las cuales se escape a la jurisdiccion de todos los Estados.

El blockchain no crea mercados descentralizados que operan libres del alcance de la
regulacion. Algunos entusiastas del blockchain pueden haber malinterpretado la afirmacion
de que "el codigo es la ley", ya que implica que el cddigo puede reemplazar la ley o que las
redes descentralizadas crean sus propios regimenes legales. La incorporacion de codigos
puede garantizar el desempefio contractual o facilitar el proceso de transaccion, pero las
instrucciones que ejecuta deben permanecer dentro de los limites de la ley.

Si un SC ejecuta un acuerdo que se formd bajo coaccion o como resultado de una
tergiversacion procesable, el SC se aplicard por si mismo, pero el acuerdo subyacente puede
ser anulado. Si alguna una disposicion contractual es ilegal o no se puede cumplir segin las
reglas de una jurisdiccion especifica sigue estando prohibido asi este incluido en un contrato
inteligente.

Por lo anterior, ante la imposibilidad de realizar este analisis de existencia, validez y eficacia
en la plataforma dispuesta para la creacion de los SC, seria necesario que se desarrollara un
analisis paralelo al desarrollo técnico del SC, que radique en el alcance de los elementos de
validez, existencia y eficacia que salen del alcance del SC, por ejemplo, analisis sobre las
partes.

Este trabajo paralelo puede ser una carga adicional, que si bien no variard mucho de lo que se
realiza en este momento; sin duda, si es una cortapisa que le corta las alas a los SC y que
disminuye su tinta innovadora y de ejecucion automatica.

6.3 Mecanismo persuasivo para la realizacion de transacciones con objeto ilicito

En linea con lo sefialado en el numeral inmediatamente anterior, los SC tienen la vocacién de
regular tanto transacciones legales como ilegales, lo realmente relevante es poder determinar
los términos y condiciones de estas en lenguaje de “codigo”. Una vez esto es posible, la
practicidad de estas operaciones, en lugar de disuadir la realizacion de este tipo de
transacciones, pueden persuadirla.

Un ejemplo de este tipo de actividades es el relacionado con uso del bitcoin que, si bien no es
per se ilegal, existen declaraciones de advertencia del Banco Central de Rusia y del Comité



de Monitoreo Financiero segun el cual bitcoin puede usarse para esquemas de lavado de
dinero y financiamiento del terrorismo?®, la misma tendencia puede detectarse en Colombia?®.

6.4 La falta de tecnicidad juridica en la redaccion de los SC

Los SC contienen los términos contractuales en codigos de programacion, lo cual es
perfectamente valido bajo el principio de libertad contractual y autonomia de la voluntad. Por
lo cual, la necesidad inmediata que se despertara en el desarrollo de las relaciones
comerciales no es el apoyo de los abogados para la proyeccion de un contrato, sino el apoyo
de expertos en programacion para la “codificacién” de la intencion de las partes.

En consecuencia, si las partes del SC no tienen conocimientos en programacion, estas no
tendran la posibilidad de verificar si el codigo refleja con precision sus intenciones sobre el
negocio que se piensa desarrollar; contrario a lo que ocurre en los contratos tradicionales, en
los que si la parte no esta de acuerdo con la forma en que quedo redactado el contrato podra
modificarlo personalmente o pedirle esto a su abogado.

Esto representa dificultades para determinar como se actuara en el evento de que los términos
del SC no coincidan con el acuerdo que representaba su voluntad. El problema es
particularmente grave, dada la dificultad de modificar los SC y la ejecucion automatica que,
de ser contraria a la voluntad de las partes, solamente seria perceptible una vez el efecto se ha
materializado.

Adicionalmente, es necesario hacer hincapié en que el apoyo técnico de los programadores
sin la experiencia juridica que determine la posibilidad legal de realizar o no ciertos actos
puede ser peligroso pues es necesario contar con asesoria respecto de la validez de una
determinada negociacion o incluso, para la determinacion de un tipo de contratos y las
implicaciones que puede llegar a tener en cuanto a su obligaciones y prestaciones. Por lo
cual, en los equipos de las negociaciones deberian estar un asesor juridico y un asesor
técnico.

6.5 La dificultad de intervencion del Estado en el marco de la realizacion de
transacciones a través de SC

De la mano del reto presentado anteriormente, un problema adicional se presentaria a la hora
de cuando existan controversias entre las partes que puedan dar origen a un litigio que deba
ser resuelto ante un juez.

20 CONTRACT LAW 2.0: «<SMART»CONTRACTS AS THE BEGINNING OF THE END OF CLASSIC
CONTRACT LAW; Alexander Savelyev. National Research University Higher School of Economics (Moscow,
Russian Federation), Legal Attorney of IBM Russia.

2L Cémo Colombia se convirtié en el pais de América Latina en el que mas crece la compra y venta de bitcoins.
Boris Miranda, corresponsal BBC Mundo en Colombia. 2018. Disponible  en:
https://www.bbc.com/mundo/naticias-america-latina-43219365
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Aunque, la posibilidad de que exista un incumplimiento en el marco de un SC son muy bajas
por la garantia que suministra el blockchain no se ha analizado lo que puede ocurrir cuando
uno de estos contratos quede mal redactado en los codigos de programacion sobre los que se
incluyen sus obligaciones, ya que estos por su naturaleza son inmodificables.

En este sentido, en el evento de que exista una controversia en que las partes del SC decidan
resolverla ante la jurisdiccion ordinaria o ante un tribunal de arbitramento, las complejidades
que tendria el analisis del caso serian infinitas, a continuacion, se citan algunos ejemplos:

° En la medida en que estos contratos no estan escritos en un lenguaje oficial sino en
coédigos de programacién, esto haria necesario que la respectiva autoridad tuviera los
conocimientos técnicos para poder interpretar lo que las partes quisieron plasmar en el
respectivo SC.

° Es perfectamente posible que las partes hayan asumido con lealtad las obligaciones a
las que cada uno le correspondia ejecutar pero que el experto que redactd el SC cometié un
error que no fue identificado por las partes.

Existen algunos estudios técnicos que mencionan que el uso de SC y del blockchain evitan la
necesidad de proteccidn judicial y pasan por alto el simple hecho de que la falta de recurso a
las instituciones legales establecidas no solo incentivaria a los estafadores y piratas
informaticos, sino que también desalentaria el uso mismo de las cadenas de bloques y los
contratos inteligentes.

6.6 El reto probatorio de los SC

De la mano del problema anteriormente expuesto, es necesario resaltar que si bien,
actualmente la libertad de formas permitiria desarrollar los SC en lenguaje de codigos de
programacion y bajo los presupuestos que dan lugar a su naturaleza y que se desarrollaron en
la seccion 1 de este trabajo, es necesario poner de presente la carga probatoria que
conllevarian los SC, en algunos escenarios, especialmente en los cuales hay un desacuerdo de
por medio. En estos escenarios necesariamente y para la tranquilidad de las partes, deberia
acudirse a un tercero experto que implica inversion de tiempo y de dinero, y que no tiene la
vocacion de resolver el fondo de una controversia sino atender una inquietud de lenguaje o
interpretacion.

6.7 La doble naturaleza de los SC y los efectos de esto

La actividad de programar un SC en atencion a la intencion y requisitos de un cliente puede
ser considerado como un proceso de desarrollo de software, por lo cual un SC tiene una doble
naturaleza juridica, por un lado, es un “documento” que contiene los términos de una



negociacion y las obligaciones de las partes; por otro lado, es un software, el cual es un
objeto de derechos de propiedad intelectual.

Al comprender un SC como objeto de derechos de propiedad intelectual, se desplegaran méas
relaciones juridicas de las que inicialmente se pretenden regular y podria llegar a hacer esta
herramienta algo més complejo y complicado. Bajo este supuesto se analizaria la relacion
entre el cliente y el programador bajo la Optica de un proceso de desarrollo de software.
Como consecuencia de esta primera relacion, el analisis posterior radica en revisar la
distribucion de los derechos posteriores al SC, pues tendrian la vocacién de realizarse dentro
del marco de la licencia o asignacion de derechos de propiedad intelectual??.

7. Conclusiones

° Los SC son diferentes al blockchain. Los SC son los contratos que se expresan en
codigos y que se ejecutan de forma automatica, bajo el supuesto “si entonces”. Por su parte,
el blockchain es la plataforma sobre la cual se estructuran los SC, que puede ser preparada
por diferentes proveedores.

) Las ventajas que otorga la suscripcion de SC son las siguientes:

o Se elimina la necesidad de que existan intermediarios en la relacion
contractual, lo que se ve representado en reduccion de costos. Por ejemplo, el pago de
costos por transferencias bancarias, abogados, convocatorias de tribunales arbitrales
y/o procesos judiciales.

o La seguridad que ofrece el cumplimiento de las condiciones establecidas para
la ejecucion de las obligaciones principales, sera el software, quien de manera
imparcial verificard el cumplimiento de las condiciones y, en el evento de que se
cumplan, ejecutara las obligaciones principales.

Por lo tanto, la posibilidad de que exista un incumplimiento contractual se reduce en gran
medida.

o En el evento de que exista una controversia, no sera necesario esperar afos
para obtener una respuesta de una autoridad judicial, pues serd el mismo software el

22 CONTRACT LAW 2.0: «<SMART»CONTRACTS AS THE BEGINNING OF THE END OF CLASSIC
CONTRACT LAW; Alexander Savelyev. National Research University Higher School of Economics (Moscow,
Russian Federation), Legal Attorney of IBM Russia.



que se encargara de decidir que, hacer dependiendo de los eventos que hayan previsto
las partes.

El riesgo de lo anterior es que, las partes deberan estar en la capacidad de predecir
absolutamente cualquier evento que pueda ocurrir en desarrollo de su relacion
comercial.

° Para evitar los problemas relacionados con el hecho de que los SCs sean redactados
por programadores, resulta necesario que estos obtengan orientacion sobre como codificar los
contratos, para que cumplan con la ley y que, a su vez, estos reflejen el acuerdo comercial de
las partes que suscribieron el SC.

) Es particularmente importante que los programadores trabajen muy de cerca con las
partes y los abogados para garantizar que el contrato inteligente refleje fielmente y con
exactitud las intenciones de las partes. El cddigo, al igual que la prosa escrita, puede ser
ambiguo. En este momento, los contratos inteligentes todavia tendran que operar en conjunto
con los términos contractuales "tradicionales”.

° La imposibilidad de que en el blockchain no se pueda incluir regulacion en relacion
con elementos de los contratos tradicionales ni sobre los presupuestos de validez, se exigiria
realizar un andlisis paralelo que podria llegar a ser una actividad méas engorrosa.

) La imposibilidad de modificar un SC hace indispensable que se anticipen todos los
eventos posibles que puedan afectar el desarrollo de la relacién comercial. EI propésito de un
SC es que ninguna decision sobre su desempefio puede dejarse en manos de los seres
humanos y cada aspecto de su operacion pueda regularse por adelantado.

° Los beneficios de la ejecucion automatica se perderian si fuera posible o necesario
revisar su codigo para regular eventos futuros. Sin embargo, es claro que resulta
practicamente imposible crear una lista exhaustiva de los eventos que podrian afectar la
operacion de un contrato inteligente. Las personas que apoyan el uso indiscriminado de SCs
para todo tipo de relaciones no tienen en cuenta que las relaciones comerciales suelen ser
flexibles y dinamicas.

° Escribir grandes cantidades de cddigo sin fallas es extremadamente dificil, por lo
que en la préactica, se deben encontrar maneras de reflejar el acuerdo de las partes cuando los
SC salen mal. Una forma de abordar este riesgo es asegurar que las partes contractuales
acuerden un proceso sobre como una "nueva version" de ese contrato inteligente puede anular
un contrato inteligente y luego implementarlo en el cédigo.

° Para que los contratos inteligentes se conviertan en una herramienta comercial
viable, deben ser no solo técnicamente sino también legalmente exigibles. Después de todo,
el caracter confiado e incorruptible de la cadena de bloques tiene una importancia limitada si
el cdédigo del contrato inteligente se ejecuta fuera de la cadena de bloques y si el auto-



cumplimiento es incapaz de proteger a las partes del riesgo de errores informaticos o de la
posibilidad de cambio. circunstancias. Se hace evidente que las partes de un contrato
inteligente deben conservar la capacidad de confiar en las protecciones legales tradicionales.
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