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ABSTRACT

The vote is one of the biggest tools in the society that take advantage
of the technology and started to get some visibility in digital environ-
ments. For this reason, the team from this project developed an e-voting
system accessible for business environments. This system guarantees the
user security based on the blockchain properties. On the other hand, this
document also shows the mechanism that maintains the anonymity of the
voters. This was archived because of the authentication and the vote

storage was separated in two different components of the system.

El voto es una de las grandes herramientas de la sociedad actual que,
gracias a la tecnologia empieza a tener visibilidad en entornos digitales.
Por eso, se desarrolld un sistema de voto electrdnico que fuese accesible
a entornos empresariales, en el cual se garantice la seguridad de los
usuarios, brindandoles un sistema descentralizado. Ademds, se desarrolla
y muestra la integracién del sistema con la tecnologia blockchain para
lograr este objetivo. Por otra parte, se presenta un mecanismo para
mantener el anonimato total de los votantes, que se logra al separar la
informacion de los votos y de los votantes en dos sitios diferentes, dado
que la informacidén de los votos se almacena en la blockchain, mientras
que la informacién de los votantes se aloja en un sistema de base de

datos.
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| INTRODUCCION

En este documento se describe el proceso que se realizé para desarrollar la aplicaciéon web
Pocket Ballot Chain. Este es un sistema de voto electrénico que se basa en la tecnologia blo-
ckchain para permitir a las personas realizar votaciones sin la necesidad de un intermediario,

teniendo como principio que los mismos usuarios sean quienes guardan los votos.

Para el desarrollo de este proyecto, primero se realizé el andlisis del problema, en el cual se
expone el contexto en el que tiene cabida este proyecto, se formulan los problemas especifi-
cos, se propone la solucién y se justifica el uso de la tecnologia blockchain como solucién a
los problemas formulados. Luego, se plantean los objetivos mediante el cual se definio el al-
cance del proyecto. Una vez identificado el contexto del problema y expuesta la solucion que
se propone, se expone todo el marco tedrico que hay detras de blockchain y de los sistemas
de votacidén electrénicos que han usado esta tecnologia. Aqui también se discute sobre las

caracteristicas que diferencian a otros sistemas con el sistema propuesto Pocket Ballot Chain.

Teniendo claro el contexto del problema y la solucién que se propone, se contintda con el
resumen de la especificacion de los requisitos, en donde se muestra cuales son las principales
funcionalidades y atributos de calidad que el sistema provee. A partir de esta especificacion
de requisitos, se presenta el disefio del sistema en donde se exponen las principales herra-
mientas utilizadas durante el proyecto, la arquitectura general del sistema y la explicacién de

su funcionamiento.

A partir del disefo, se realizé la implementacién y despliegue de la solucién. Luego, se pre-
sentan los resultados obtenidos tanto de la aplicacidon de scrum, como de la pagina web desa-
rrollada. Se continldan presentando los resultados de las pruebas que se realizaron a la apli-
cacidn para asegurar que se cumplieron los requisitos y finalmente se hace un analisis de los

resultados del proyecto para formular las conclusiones de este.
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Il DESCRIPCION GENERAL

1 Oportunidad, Problema
1.1 Contexto del problema

Los sistemas de votaciéon han ganado mucha atencién en los ultimos afios. Sin embargo, la
mayoria de las investigaciones de seguridad e integridad se han enfocado en los sistemas a
gran escala, como los sistemas de votacién gubernamentales. No obstante, el voto también
es una herramienta importante para la toma de decisiones en grupo [1]. El voto electrdnico
es conocido por ser una herramienta que puede hacer el proceso electoral mas eficiente, con-
fiable y seguro si es que estd bien implementado. Si no lo estd, este puede perjudicar la con-
fiabilidad de todo el proceso de votacién[2]. En la actualidad, existen proyectos de sistemas
de votacidn electrdnicos que aprovechan las ventajas que ofrece blockchain para atacar los
problemas de seguridad. Estos sistemas priorizan la confidencialidad y el anonimato de los

votos.

En un contexto cerrado, como el empresarial, blockchain ha demostrado que puede mejorar
la relacién entre una empresa y sus accionistas. Las reuniones generales anuales (AGM) pre-
sentan muchos fallos cuando se trata de la votacién remota, que un sistema de voto electré-
nico basado en blockchain puede solucionar. Estos fallos estan relacionados con problemas
de transparencia, verificabilidad y autenticacién. Ya existen varias iniciativas de votos electré-
nico (e-voting) enfocados a las votaciones durante las AGM. No obstante, dichas iniciativas
han dado como resultado prototipos y pruebas de concepto con escasa documentacion y poca
retroalimentacion publica[1]. Entre los sistemas de votacion por blockchain mas populares se

encuentran:

1. Vote Coin: es un sistema de votacidn descentralizado que utiliza Zcash. Este Ultimo es un
sistema de blockchain publico basado en criptomonedas y enfocado en proteger la priva-

cidad cifrando al emisor, al receptor y el mensaje de cada transaccién[3].
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2. Codlichain: es otro proyecto basado en blockchain que se enfoca en la creacién de no solo
un sistema de votacion, sino que también permite un ecosistema que elimina la brecha
entre los votantes y los representantes. Este proyecto también tiene servicios adicionales
que facilitan la transparencia y la trazabilidad de los datos[3].

3. Polys: es un proyecto similar a los anteriores que hace uso de contratos inteligentes y que
permite realizar la votacidon por medio de una plataforma de internet con algoritmos de

criptografia transparente[4].

Durante los ultimos dos siglos, se ha tratado de encontrar un esquema de eleccién social per-
fecto. Dicho esquema debe satisfacer cuatro condiciones: universalidad, monotonia, prefe-
rencia no impuesta y equidad. Sin embargo, se ha determinado que es imposible que un solo

esquema de eleccidn social pueda cumplir todas las condiciones[4].

Por esta razon, es deseable que el sistema de votacidn no se limite a seguir solamente la
metodologia tradicional de votacion. Las votaciones por medio de clasificacidn, evaluacion y
aprobacion de los candidatos son muy comunes en los sistemas de votacion de baja escala,
pero muy poco comunes en los sistemas de votacion electrdnicos basados en blockchain. La
complejidad de incluir un sistema de clasificaciéon o evaluaciéon durante unas elecciones de
gran escala es muy elevada, pero si el proceso electoral es relativamente cerrado, es una op-

cion viable[1].

1.1 Formulacion del problema

Teniendo en cuenta lo anterior, es necesario disponer de mecanismos que apoyen los proce-
sos que requiera la toma de decisiones a baja escala. Sin embargo, los sistemas de voto elec-
trénico actuales tienen varias falencias, de las cuales, para el desarrollo de este proyecto se

van a tener en cuenta las siguientes[3] [4]:

e No hay confianza con los administradores del sistema o con el sistema mismo.

e No ofrecen trazabilidad o auditabilidad en sus sistemas de votacion.

De esta forma, resulta necesario un sistema de voto electrénico que resuelva las falencias

mencionadas.
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1.2 Propuesta de solucion

Se propone desarrollar un sistema de votacién electrénico basado en la tecnologia blockchain
gue puede ser utilizado por: empresas, instituciones educativas, asambleas, conjuntos resi-
denciales y en general comunidades que quieran usar una aplicacion confiable de voto elec-
trénico. Este sistema busca solucionar los problemas planteados. Como cualquier sistema de
votacion electrénico, la solucion propuesta se divide en tres etapas: preparativos, votaciones

y conteo de votos.

En la etapa de preparativos, el organizador ingresa las entradas para la votacién: candidatos,
votantes vdlidos, la fecha de inicio, la fecha final y el tipo de votacién. Los tipos de votacion
son: ranking, donde se debe ordenar un conjunto de opciones y la opcién ganadora es la que
en promedio obtiene mejores puestos que las demas opciones. Clasificacidn, donde se debe
situar cada opcién entre un conjunto de grupos y al final se cuenta cuantas veces fue colocada
dicha opcién en cada grupo. Por ultimo, voto popular, donde se debe distribuir una cantidad
de votos entre un conjunto de opciones y al final la opciéon ganadora es la que obtenga la

mayor cantidad de votos.

En la etapa de votacidn, el votante se autentica mediante usuario y contrasefia en el sistema.
Luego, el votante emite su voto, el cual se cifra y se envia a un conjunto de nodos distribuidos
denominados validadores. Entre los validadores, un lider propone un bloque que contiene los
votos. Luego, los demas validadores verifican la consistencia del bloque frente a la blockchain
correspondiente a la votacién y finalmente se agrega el bloque a la blockchain indicada si se

ha logrado un consenso.

Una vez alcanzada la fecha de finalizacion de la votacion, los nodos de la red dejan de recibir
votos para esa votacion y se generan los resultados correspondientes en el momento en que

alguno de los votantes o el organizador de la votacion los solicite.
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1.3 Justificacion de la solucion

La solucidon propuesta surgioé por la necesidad de resolver las falencias mencionadas en la sec-

cion 1.1. Por lo cual, se optd por aprovechar las caracteristicas de integridad, descentraliza-

cion y trazabilidad propias de la tecnologia blockchain [5]. De esta forma, se resuelven los

problemas de confianza y auditabilidad de los sistemas de votacion electrénico convenciona-

les, asegurando:

1

La integridad e inmutabilidad en las votaciones. Dado que una votacién esté activa, no
serd posible modificar los votos validados y agregados a la blockchain. Por consiguiente,
las caracteristicas de integridad e inmutabilidad en las votaciones generan confianza en
los votantes, ayudando a solucionar el problema de desconfianza en los sistemas de vo-
tacion electrénico.

La descentralizacion en la validacion de los votos. Dado que el proceso de validacion no
es ejecutado en una sola maquina, no es posible la existencia de una entidad administra-
dora que posea los suficientes privilegios para intervenir deliberadamente en el proceso
de validacién en una votacion. De esta forma, se ayuda a solucionar el problema de des-
confianza sobre los administradores que puedan intervenir en los procesos de validacidn
de votos electronicos, esto debido a que las caracteristicas de blockchain no lo permiten.
La trazabilidad en las votaciones. Dado que cada vez que se emite un voto, la blockchain
permite almacenar un registro de la transaccidon que contiene el voto, junto con un seu-
ddnimo del votante que no lo relaciona con su identidad (para preservar el anonimato),
es posible verificar la integridad de las votaciones, comparando los seudénimos de los

votos frente otros registros externos (e g. bases de datos).

2 Descripcion del Proyecto

2.1 Objetivo General
Desarrollar un sistema de votacion electrdnico basado en blockchain que permita a las orga-

nizaciones crear distintos tipos de votaciones (ranking, clasificacién y voto popular).

2.2 Objetivos especificos

1. Especificar el levantamiento de requerimientos del sistema
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2. Disefar la arquitectura del sistema de votacién propuesto

3. Desarrollar los componentes de la arquitectura del sistema de votacidn basado en

blockchain

4. Realizar pruebas y ajustes del sistema

2.3 Entregables, estandares y Justificacion
Tabla 1. Entregables y estandares del proyecto

Entregable

Estandares asociados

Justificacion

SPMP

ISO/IEC/IEEE

16326 - 2009

Este estandar tiene la ven-
taja de poder aplicarse en
practicamente cualquier
tipo de proyecto de desarro-
llo de software y no necesa-
riamente en los mds nuevos.
No obstante, hay que tener
en cuenta que no es ideal
usarlo en proyectos peque-

fos [7].

SRS

IEEE Std 830-1998

ISO/IEC/IEEE 29148 — 2011

Este estandar describe los
enfoques recomendados
para la especificacion de los
requisitos de software. Se
basa en un modelo en el que
el resultado del proceso es
un documento de especifi-
caciéon completo y sin ambi-

gliedades.
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Esta norma internacional
proporciona un tratamiento
unificado de los procesos y
productos involucrados en la
ingenieria de requisitos a lo
largo del ciclo de vida de los

sistemas y el software.

SDD

IEEE Std 1016-2009

Esta norma especifica los re-
quisitos sobre el contenido
de informaciény la organiza-
cién de los SDD. El estandar
especifica los requisitos para
la seleccidn de los lenguajes
de disefio que se utilizaran
para SDD, y los requisitos
para documentar los puntos
de vista de disefio que se uti-
lizardn para organizar un

SDD.

Cddigo fuente del prototipo

Google Style Guides

Las guias de estilos de Goo-
gle a pesar de no ser un es-
tandar ingenieril establecen
lineamientos para los pro-
yectos de cédigo abierto. Se-
guir las guias de estilos ga-
rantizan el entendimiento
del cédigo fuente y una uni-

formidad en el mismo.
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Documentacidn para prue-

bas de software

ISO / IEC/ IEEE 29119 -3

El estandar IEEE 29119 - 3:
es una parte del estandar
IEEE 29119 y especifica los
documentos necesarios para
un proceso de prueba de
software. Ademas, de ofre-
cer ejemplos para la facil ela-
boracion de los documen-

tos. [8]

Prototipo de la solucién

ISO 25010

EI ISO 25010 establece varias
caracteristicas con las que
debe contar un software de
calidad, a pesar de que el
prototipo no se certificara
con el ISO 25000 y no asegu-
rara poseer todas las carac-
teristicas para hacerlo, si se

desarrollara en base a él. [9]

Manual de usuario

ISO/IEC 26514:2008

Este estandar fue creado
para asistir a los disefiadores
y desarrolladores en el di-
sefio y creacién de la docu-
mentacion de usuario como
parte del ciclo de vida del
software. Incluye documen-
tacidn impresa, de pantallay

del producto [10].
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Post-mortem

Introduction to the team

software process

Plantea un proceso de post-
mortem para evaluar el
desempeiio del trabajo rea-
lizado, que se ajusta a la me-
todologia agil que sigue el

grupo.
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11 CONTEXTO DEL PROYECTO

1 Marco tedrico

El voto es una herramienta importante para la toma de decisiones en grupos, empresas u
organizaciones sobre todo cuando estas involucran informacion sensible o decisiones mone-
tarias[1]. En la actualidad es muy comun ver como este tipo de organizaciones tienen princi-
palmente dos métodos para realizar sus procesos de votacién, mediante software que les
facilite la planeacién y desarrollo de las votaciones o por medios mas convencionales como el
papel, que a pesar de ayudar a la auditabilidad de las votaciones se presta para problemas de
seguridad y de planificacion. Ademads de esto, en la actualidad por situaciones como la pan-
demia y el confinamiento causado por el Covid-19 alrededor del mundo, las metodologias de
votacién en varias empresas u organizaciones han cambiado. Las votaciones en papel no son
igual de efectivas y en muchos casos no se pueden realizar, por estas razones se considera al

e-voting como una alternativa para estas situaciones [6].

El voto electrdnico se refiere al uso de medios electrénicos que se usan durante un proceso
de eleccidn. Para que se considere que un sistema de votacién posee e-voting, por lo menos

la introduccién de votos debe estar digitalizada [2].

El sistema e-voting desarrollado para dar solucién a la problematica planteada en la seccidn
1.1 del presente documento se basa en una arquitectura blockchain. Esta tecnologia consiste
en una red de nodos peer-to-per (P2P) en donde un nodo puede actuar como cliente y servi-
dor; al mismo tiempo que comparten una estructura de datos sin la necesidad de intervencién
de una autoridad centralizada. Esta estructura de datos es conocida como ledger (libro mayor
en espafiol), la cual se compone de bloques que almacenan informacion referente a intercam-
bios de bienes o transacciones en la red. Cada bloque tiene su propio hash que es un cédigo
calculado a partir de la informacidn de este, a su vez, el bloque también almacena el hash del
bloque anterior. Esta caracteristica le otorga la cualidad a la blockchain de ser dificilmente

modificable, porque habria que cambiar todos los bloques que se encuentran almacenados
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en la mayoria de los nodos de la red [7], [5]. En la Figura 1 se muestra un ejemplo de como se

vinculan las transacciones que se encuentran en los bloques de la blockchain.

£ £

Hash del blogue anterior

Alice paga a Bob 3

Chris paga a Doris 2 ’

Ed paga a Fred 2

Recompensa de 25

VvV

Figura 1. Concatenacién de bloques en blockchain [7]

A fin de agregar un bloque a la blockchain, este se debe insertar en la estructura de datos que
se aloja en cada nodo del sistema P2P. Para coordinar como se agrega cada bloque se utilizan
los algoritmos de consenso. Actualmente hay dos tipos de algoritmos de consenso: lottery-
based, que consisten en seleccionar aleatoriamente un nodo de la red para que proponga
nuevos bloques; teniendo como ejemplos proof-of-work (PoW) y proof-of-stake (PoS). El se-
gundo es voting-based, donde por medio de algin mecanismo se selecciona un nuevo lider,
gue es el que propone los bloques, mientras que los validadores los verifican. En este segundo

tipo entran los protocolos Bizantine Fault Tolerance [8].

El primer tipo es usado generalmente en redes publicas, donde hay un mayor nimero de no-
dos, aunque su costo en términos de tiempo y recursos es alto. Con respecto al segundo tipo,
este es mas adecuado para redes privadas, donde los participantes de la red son conoci-
dos. Su mayor costo esta basado en el intercambio de mensajes, por ello no es adecuado en

términos de escalabilidad [8].
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Otro aspecto importante que diferencia a los dos tipos de algoritmos de consenso es que /ot-
tery-based puede permitir mas de un ganador, en cuyo caso el tiempo resolvera el problema,
cuando una de las cadenas de los ganadores sea la mds larga. A esta solucidn se le conoce
como consenso eventual. Por otro lado, voting-based si garantiza la finalidad de consenso, ya
gue los votantes eligen un ganador especifico (en caso de empate siempre se resuelve por

algun mecanismo).

A partir de los dos tipos de algoritmos de consenso mencionados anteriormente se deriva un
tercer tipo, de manera que se genera un algoritmo de consenso hibrido, que busca permitir
la escalabilidad de los lottery-based y la velocidad de los voting-based [8]. Este algoritmo de
consenso se conoce como Practical Bizantine Fault Tolerance (PBFT). Su funcionamiento esta
basado en vistas, en las cuales existe un lider y un conjunto de réplicas (usuarios que realiza-
ran el proceso de validacidn de los bloques). Al momento de crear un bloque, las réplicas ini-
ciaran un intercambio de mensajes para alcanzar un consenso de las transacciones a agre-
gar. Por ello, si hay un mal comportamiento del lider, las réplicas se daran cuenta y elegiran
uno nuevo. Ademas, una de sus ventajas es que, si f de N nodos son controlados por un ata-

cante, el algoritmo de consenso PBFT garantiza una fuerte consistencia con f < N/3 [8].

Uno de los algoritmos de consenso basados en PBFT mds conocido y de mayor consideracion
para el presente proyecto es proof-of-authority (PoA o prueba de autoridad por su traduc-
cién al espafiol) es un algoritmo de consenso que hace parte de la familia de los algoritmos
de consenso hibridos. PoA se basa en un conjunto de nodos confiables denominados autori-
dades, las cuales se identifican por unid. El algoritmo sigue un esquema de rota-
cidn, que asigna la responsabilidad de crear bloques a una de las autoridades, la cual se co-
noce como lider. El lider propone un nuevo bloque y los demas lo validan. Si la validacion es
exitosa el bloque es agregado a la cadena, si no, los miembros pueden reportar al lider y este
podria perder su puesto como validador, por ende, las recompensas de este cargo. Ademas,
en PoA las autoridades son conocidas por todos los nodos de la red, por tanto, también arries-

gan su reputacion [8].
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Dado que la solucion desarrollada trabaja de manera distribuida, se debe intercambiar gran
cantidad de informacién entre usuarios asegurando la confidencialidad de los datos, para esto
se hace uso de criptografia asimétrica. En este tipo de criptografia se usan dos claves: la clave
publica, que es conocida por el usuario que encriptara la informacidn, y la clave privada, que
es conocida sélo por el emisor de la llave publica, esta llave se usa para desencriptar la infor-

macion [9].

Aparte de la utilizacion de cifrado asimétrico se utilizaran las firmas digitales para validar el
origen e integridad del mensaje enviado entre los nodos del sistema. La implementacion de
firmas digitales proviene de la criptografia asimétrica. Al igual que esta, las firmas digitales
funcionan con un par de llaves una publica y una privada. Sin embargo, a diferencia de la
criptografia asimétrica en este caso se utiliza la clave privada para realizar el cifrado por parte
del emisor del mensaje, a este mensaje se le adjunta la clave publica o se deja disponible en
un servidor para que los receptores puedan utilizarla y que servira para validar la firma del
voto. Este mecanismo permite que cualquier sistema pueda validar la firma del voto, pero

solo el que tenga la clave privada puede firmar el mensaje [10].

En cuanto a la etapa de desarrollo, se decidié utilizar la metodologia Scrum la cual, segin la
guia de Scrum escrita por Schawaber y Sutherland, brinda al proceso de desarrollo del pro-
ducto las caracteristicas de transparencia, inspeccion y adaptabilidad [11]. Scrum se rige por
una serie de eventos que se realizan de forma regular durante los sprints; cada sprint corres-
ponde al periodo en el cual se desarrolla una parte del producto potencial. Los eventos reali-
zados durante los sprints son: Scrum Planning, en este se deciden las actividades a desarrollar
en el sprint; el Daily Scrum, es una reunién diaria donde se ve el avance del sprint; el Sprint
Review, reunidn que se realiza al final del sprint para desarrollar medidas que mejoren el pro-
ceso de trabajo, y por ultimo el Sprint Retrospective, el cual es igual al scrum review, pero en
este solo se reunen los integrantes del Scrum team. Mas adelante se especificara como se
realizo el proceso de scrum y cuales modificaciones fueron necesarias para el correcto fun-

cionamiento en el equipo de trabajo.
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2 Analisis del contexto

El voto electronico es una herramienta de la cual se venia hablando desde el afio de 1869,
como un sistema propuesto por el reconocido cientifico Thomas Alva Edison, quien propuso
un sistema electromecanico que permitiria realizar votaciones para el congreso de Estados
Unidos, este proyecto fue rechazado por diversas complicaciones de seguridad. A pesar de
esto, el cientifico patento su idea de voto electrénico (véase la patente 90646) [12]. Poste-
riormente, el voto electrénico se ha venido viendo como una alternativa mas viable gracias
a las nuevas tecnologias [13]. Estas mismas tecnologias han permitido la creacién de variedad
de herramientas que facilitan su uso a nivel empresarial, por ello es importante mostrar los

beneficios y diferencias principales con el proyecto realizado.

Conociendo esta informacion cabe recalcar que la solucidon desarrollada se basa en la utiliza-
cion de un sistema blockchain en donde los usuarios son los responsables de validar los votos,
garantizando que ninguna entidad sea capaz de modificarlos. Ademas, nuestro sistema blo-
ckchain se respalda con una base de datos que permite asegurar el voto secreto, pues a pesar
de que en la base de datos se lleva registro de quienes fueron las personas que participaron
en determinada votacién, no almacena los votos que realizaron. El Unico sitio donde se al-
macenan los votos es en la blockchain. Sin embargo, esta solo conoce una parte de la infor-
macion, la cual corresponde a los votos realizados y un pseudénimo o clave Unica que iden-

tifica que el voto es valido.

Con lo expuesto anteriormente, al no relacionar un voto con un votante se garantiza la con-
fidencialidad de los participantes. Esto también brinda la ventaja a las votaciones de ser au-
ditadas, pues se debe lograr contrastar la cantidad de votos almacenados en la blockchain

con la cantidad de seudénimos almacenados en la base de datos.

El funcionamiento especifico del sistema se muestra mas adelante en este mismo docu-
mento. En resumen, el sistema propuesto garantiza votaciones descentralizadas en donde la
comunidad de usuarios es la encargada de contar y registrar los votos. Ademds, asegura la
confidencialidad de los votantes, es auditable, de facil acceso, ofrece diversos tipos de vota-

ciéon y facilidades para la visualizacion de resultados.
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Entre los principales competidores con caracteristicas similares al sistema propuesto encon-

tramos a Polys, eBallot, Simply voting, BallotChain y Proof of Vote.
Polys

Polys es un sistema de votacion basado en blockchain que provee tres tipos de servicio de
votacion: votacién para los cuerpos gubernamentales estudiantiles, partidos politicos y para
procesos de financiacién participativa. Toda la documentacién disponible se encuentra en la
pagina oficial Polys.me. Esta plataforma solo tiene disponible dos tipos de voto: el voto tra-
dicional, donde el candidato con mas votos gana y el voto acumulativo, en donde a un vo-
tante se le da una cantidad especifica de votos que puede asignar a los candidatos que
quiera. La blockchain de Polys utiliza el algoritmo de consenso proof of work, esto conlleva a

que el despliegue de Polys tenga alto costo energético [14].

Finalmente, cabe resaltar que Polys no realiza su autentificacion por medio de su blo-
ckchain. Segln la pégina oficial de la plataforma, en diciembre del 2018 el sistema tuvo una
actualizacién mediante la cual toda la informacién relacionada con los votantes y los organi-
zadores de las votaciones se guardaba en un servidor. Esto se debe a que la centralizacidn de
los datos personales se volvié un requerimiento estipulado en la GDPR (General Data Protec-

tion Regulation) [14].
eBallot

eBallot es un sistema de votacidn electronico que se divide en dos productos principales:
eBallot for Bussiness y eBallot Essential. El primero esta enfocado en el proceso electoral a
nivel organizacional, mientras que el segundo se centra en brindar una forma de crear vota-
ciones de forma rapida y facil de usar. eBallot utiliza Amazon Web Services para almacenar
datos y llevar a cabo el proceso electoral. También utiliza redundancia para asegurar la dispo-

nibilidad del servicio y de los datos de sus usuarios [15].
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eBallot no contiene ningun tipo de documentacién oficial que esté publica, pero su pdagina
web eballot.com explica las caracteristicas de varios componentes del sistema. Los compo-
nentes que mas destacan de eBallot son: Los Mecanismos de autentificacion para evitar los
votos repetidos, la personalizacién de votos, y los servicios que permiten facilitar su auditoria.
A continuacién, se explican las caracteristicas principales de cada uno de los componentes

[15]:

a. El proceso de autentificacidon en eBallot se puede realizar a partir de pardmetros es-
tandar, como el correo electrdnico, el nimero de identificacion o el nUmero de telé-
fono. Asimismo, también tiene una funcionalidad que permite generar tokens aleato-
riamente para que los usuarios se puedan autenticar [15].

b. La personalizacidn de los votos ofrece varias opciones, entre las que se encuentra:
Las opciones de anonimidad, el cual se implementa dependiendo de las necesidades
organizacionales; el peso del voto, el cual puede ser configurado de tal forma que a
un grupo de personas se les considere mas el voto que a otras; el filtrado de votantes,
gue permite que solo un grupo de personas puedan votar en un proceso especifico,
y la restriccidn por direccién IP, el cual determina desde donde se puede votar [15].

c. Para el proceso de auditoria, eBallot genera reportes que, dependiendo del nivel de
anonimidad de la votacién, permite obtener informacidn relevante del proceso elec-
toral, como, por ejemplo: quien voto, por quien voto y cuando voto. De forma exclu-
siva, en eBallot for Bussiness se permite retener los datos de la votacidn y exportar el
raw data. Este proceso contiene informacidn relevante como el grupo o departa-
mento al que pertenece cada votante [15]. Por otra parte, estas auditorias presentan
el problema que se debe vincular los votos con los votantes, lo cual es una de las

caracteristicas que soluciona Pocket Ballot Chain.

Simply Voting

Simply Voting es un sistema de votacién en linea basado en la web, que ayuda a administrar

las elecciones de manera facil y segura [16].
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A continuacidn, se explica el proceso implementado por Simply Voting [16]:

1. Preparacion de la votacién:

En esta etapa, el organizador de la votacién especifica los pardmetros necesarios para
poder iniciar la votacién. El sistema logra dar soporte a esta funcionalidad mediante el
moadulo de Election Manager, con la caracteristica easy-to-use. De esta forma, el usuario
(organizador de la votacién) puede especificar: fechas, horas, preguntas y método de au-

tenticacion.

Asimismo, en cualquier momento de esta etapa, el usuario siempre tendra la opcidn de
contactar con el soporte (Rapid-support). Cabe resaltar que este soporte es limitado y que

el soporte mds avanzado solo hace parte de la versién premium.

2. Votacion:

Luego de que la votacion es creada, los votantes deben autenticarse mediante el método
definido en la etapa anterior. Luego de la autenticacidn, el votante emite su voto, el cual
permanece cifrado y es anénimo. Por ultimo, se le entrega un recibo al votante, el cual

contiene un cddigo que servira para verificar su voto luego de que la votacion finalice.

3. Resultados:

Luego de que se cumple la fecha y hora de finalizacién de la votacion, se inicia la tabula-
cion de los votos de forma automatica. Election Manager permite visualizar los resultados

de la votacién, mediante diferentes formatos y antes de que estos sean publicados.

Posteriormente, los resultados son publicados por el organizador en un sitio web perso-
nalizado que provee Simply Voting. En este sitio web se puede descargar un archivo con
una tabla, que contiene los votos y los cédigos de los recibos. De esta forma todos los

votantes pueden verificar sus votos.
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BallotChain

Reply es una organizacion especializada en ayudar al crecimiento de empresas ofreciéndoles
herramienta tecnoldgicas y consultorias para mejorar sus ventas. Dentro de los servicios ofre-
cidos por Reply encontramos a BallotChain un sistema de votacion basado en blockchain que
funciona bajo Baa$ (Blockchain as a Service), donde su principal atractivo es garantizar la se-
guridad y trazabilidad de sus votaciones. El sistema asegura el anonimato de los votos y facil

uso. Las etapas de la votacion en BallotChain son:
1. Preparacién de la votacién:

En esta etapa el administrador de la empresa encargado de realizar el proceso de votacion
decide como se va a constituir la boleta de votacién en la cual se pueden incluir imagenes y
textos. Luego de que se definen las personas por las cuales sera posible votar, se le dard un

token al administrador con el cual los electores tendran acceso a la votacion.

2. Proceso de Votacion

En esta etapa, los usuarios asignados para votar realizaran su eleccién por alguna de las pla-
taformas ofrecidas por BallotChain, los electores pueden realizar las elecciones durante un

periodo de tiempo asignado por el administrador de la votacién.

3.Proceso posterior a las votaciones:

En esta etapa, los resultados serdan mostrados a los usuarios, si asi lo decidié el administrador
al momento de crear la votacion. De no ser asi los resultados solo estaradn disponibles para el
administrador. Estos resultados son generados a partir de la blockchain creada para esa vota-

cidn y se generan instantaneamente una vez finalizada la votacion.

Proof of vote

Proof of Vote usa un protocolo que permite votaciones E2E. Ademas, hace uso de la tecnolo-
gia blockchain para asegurar la verificabilidad, seguridad y transparencia de las elecciones. El
sistema se enfoca en proveer evidencia irrefutable de que el voto de un usuario fue contado

[17].
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Las principales caracteristicas de este sistema son:

Credenciales de los votantes creadas con criptografia E/Gamal
Uso de pseuddnimos para los votantes
Se alcanza anonimato por medio de criptografia homomorfica y redes de mezcla

Verificacién de votos por nodos

LA A

Uso de blockchain

A continuacidn, se hace un breve resumen de los pasos de este protocolo:

1. Creacién de las elecciones: Una autoridad define las reglas de las elecciones. Estas
son fijadas, haciendo uso de un hash y una firma digital.

2. Generacion de llave: Por medio de criptografia E/IGamal se crea la llave publica de la
votacién.

3. Creacion del pseuddnimo: Se crea el pseudénimo de los votantes, el cual es Unico
para esa votacion.

4. Autenticaciény autorizaciéon: Los votantes se autentican por medio de un sistema que
involucra un conjunto de autenticadores. Una vez autenticado, el votante recibe el ID
del formato de una boleta.

5. Inicializacidn y emisidn de la boleta: Cuando el votante tiene todo lo necesario para
votar, se comunica con la red blockchain para ser aceptado por un conjunto de servi-
cios de autenticacién, luego, solicita a uno de los nodos una boleta.

6. Envioy almacenamiento del voto: La boleta es marcada, encriptada y luego enviada
a la red, la cual expide una confirmacién al votante si todo sale bien.

7. Finalizacion y conteo: Cuando la fecha final de las votaciones es alcanzada, si se
quiere, una red de mezcladores toma todos los votos emitidos para volverlos anéni-

mos completamente. Por Ultimo, estos son desencriptados y contados [17].

Comparacion entre alternativas
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Para realizar la comparacidn entre las diferentes alternativas que se pueden encontrar para

realizar votacion a nivel empresarial se tomaron en cuenta los siguientes criterios:

1. Cuenta los votos de manera descentralizada garantizando que no es posible mono-

polizar el conteo de votos.

2. Brinda transparencia a los usuarios permitiéndoles participar en el proceso de vali-

dacién.

3. FAcil de usar, con diversos tipos de votaciones y con respuestas inmediatas una vez

terminada la votacion.

4. Almacena votos y votantes y ademas desvincula cualquier relacién entre ellos.

5. Auditable, cuenta con un mecanismo capaz de identificar si los resultados de la vo-

tacion concuerdan con la informacidn, tanto en el sistema como en la blockchain,

permitiendo validar la veracidad de una votacién.

Una vez analizados los diversos sistemas se realizé la Tabla 2, en donde se comparan las

ventajas de la solucién propuesta con las alternativas actuales del mercado.

Tabla 2. Comparacién de la propuesta con otras alternativas

tema blo-
ckchain para ga-

rantizar esto

ckchain es ma-
nejada por una
sola organiza-

cion

muy personali-
zable y facil de

usar

los principales
problemas de la

plataforma

1 2 3 4 5
Polys Si, utiliza un sis- | No, su blo- | Si, cuenta con | No se cuenta | No, La plata-
tema blo- | ckchain es ma- | varios tipos de | coninformacion | forma no espe-
ckchain para ga- | nejada por una | votaciones al respecto cifica una ma-
rantizar esto sola organiza- nera de lograrlo
cion
eBallot Si, utiliza un sis- | No, su blo- | SI, Susistemaes | No, Es uno de | Si, la plataforma

incorpora  un
mecanismo de

auditabilidad
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IV ANALISIS DEL PROBLEMA

En este capitulo se resume la especificacion de requisitos del proyecto. La informacidn que
se muestra a continuacién hace referencia a aquellos requisitos que fueron mas significativos
para el sistema. Para ver la explicacién detallada de los mismos, consulte la seccién 7 del

anexo SRS voto electronico, el cual corresponde al documento de especificacion de requisi-

tos de software del proyecto.

Durante el ciclo de vida del desarrollo del software, en la fase de analisis se lleva a cabo la
especificacion de los requisitos que fueron identificados en la elicitacion de requisitos [18].
Para este proyecto, esta etapa dio como resultado los siguientes artefactos: modelo de do-
minio, diagrama de casos de uso para los requisitos funcionales y especificacién de los requi-

sitos no funcionales.

1 Requisitos

"Los requisitos para un sistema son descripciones de lo que el sistema debe hacer: el servicié
que ofrece y las restricciones en su operacion” [19]. A continuacién, se presentan los requisi-
tos del sistema Pocket Ballot Chain. Primero se listan los requisitos funcionales (RF), que co-
rresponden a los servicios que se ofrecen; luego, se presentan los requisitos no funcionales

(RNF), que corresponden a las restricciones en la operacion de estas funcionalidades.

1.1 Requisitos funcionales
En la Tabla 3 se listan los principales requisitos funcionales del sistema Pocket Ballot Chain.
Para ver la lista de todos los requisitos funcionales consulte la seccidon 7 del anexo

SRS voto electronico.

Tabla 3. Requisitos funcionales

coDIGO REQUISITO

REQ-001 El sistema permite que los usuarios del sistema se registren
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REQ-002 El sistema permite iniciar sesidn a los usuarios con cuentas registradas

REQ-004 El sistema permite a los usuarios autenticados crear votaciones

REQ-005 El sistema permite que los creadores de una votacién escojan entre
las siguientes metodologias de votaciéon: ranking, clasificacion y voto
popular

REQ-007 El sistema permite a los usuarios ver las votaciones a las cuales han
sido agregados y las que han creado

REQ-010 El sistema permite que los usuarios creen grupos de votacion

REQ-025 El sistema permite a los usuarios registrados postularse como valida-
dores en la blockchain

REQ-026 El sistema permite que el creador y los participantes de una votacidn
generen un reporte que muestren los resultados finales de una vota-
cion

REQ-029 El sistema debe seleccionar a los validadores de la blockchain por me-
dio de un torneo que compare sus reputaciones

REQ-030 El sistema selecciona validadores lideres

REQ-031 El sistema permite que cada validador lider proponga un bloque para
la blockchain

REQ-032 El sistema permite que los validadores activos validen el bloque pro-
puesto por el lider

REQ-033 El sistema permite que lo validadores realicen el conteo de los votos

REQ-034 El sistema permite a los validadores guardar bloques validos en su pro-

pia blockchain
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1.2 Requisitos no funcionales
En la Tabla 4 se presentan los requisitos no funcionales mas importantes del sistema Pocket

Ballot Chain.

Tabla 4. Requisitos no funcionales

coDIGO REQUISITO

REQ-037 El sistema se debe ejecutar en cualquier dispositivo con alguno de los
siguientes navegadores (Chrome, Safari, Mozilla y Opera) y ademas

debe contar con acceso a internet

REQ-039 La red de validadores asegura la consistencia de la blockchain mientras

al menos el 60% de los validadores funcionen correctamente

REQ-040 El sistema soportara un maximo de 10 validadores activos simultaneos

REQ-042 El sistema debe almacenar la informacién de usuarios, grupos y vota-

ciones en la base de datos

REQ-043 El sistema debe almacenar los votos en una blockchain por cada vota-
cién
REQ-044 El sistema debe soportar como minimo la conexidn con la base de da-

tos de 200 usuarios simultaneos

2 Restricciones

Las restricciones del sistema se clasificaron en cinco categorias: restricciones de adaptabili-

dad, disponibilidad, confiabilidad, escalabilidad y seguridad; como se menciona en [20].

2.1 Restricciones de adaptabilidad
e El sistema estd disefiado para ejecutarse correctamente en los siguientes navegado-

res: Chrome, Safari, Mozilla y Edge. Ademds, el sistema posee las cualidades de una

pagina web responsive.
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2.2 Restricciones de disponibilidad
e ladisponibilidad del sistema depende del servidor en el que se desplegd.

e La disponibilidad de la blockchain depende de que haya por lo menos un validador

activo en el sistema.

2.3 Restricciones de confiabilidad
e la confiabilidad de la red de validadores (donde se validan, almacenan y cuentan los

votos) se asegura, mientras al menos el 60% de los validadores funcione correcta-
mente y no estén corruptos. Si este porcentaje no se cumple, la red de validadores
estard comprometida y el sistema no sera capaz de detectar esta falla. En este caso,

los votos almacenados de la blockchain podrian estar corruptos.

2.4 Restricciones de escalabilidad
e Elsistema debe soportar 5 validadores por defecto.

e El sistema soporta un maximo de 10 validadores activos simultaneos. Esto, debido a

gue se debe establecer un equilibrio entre seguridad y rendimiento.

2.5 Restricciones de seguridad
e El sistema asegura la integridad de las votaciones, mientras al menos el 60% de los

validadores no se encuentren comprometidos.

e Elsistema asegura la autenticidad del voto, mientras que el dispositivo de emision del

voto no se encuentre comprometido.

e Elsistema provee autenticacidn por medio de las credenciales: nombre de usuario y

contrasefa.

3 Funcionalidad
En esta seccidn se hace una descripcion de alto nivel de las principales funcionalidades del

sistema, agrupadas segln su responsabilidad.
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e Administracidon de cuentas: el sistema permite a los usuarios registrarse por medio
de nombre de usuario, correo y contraseia. También, permite iniciar sesién ingre-
sando el nombre y la contrasefia para permitir a los usuarios usar las demas funcio-

nalidades del sistema.

Los casos de uso relacionados con la administracidon de cuentas son: Registrar e Iniciar

sesion.

e Votaciones: un usuario que ha iniciado sesién puede crear una votacién de tipo po-
pular, clasificacién o ranking. Cuando se crea se debe especificar el titulo de la vota-
cion, una descripcion, fecha de inicio, fecha final, opciones por las cuales se puede
votar y los usuarios que pueden participar en esta. Las votaciones creadas estdn dis-
ponibles en la lista de votaciones de los usuarios que han sido afiadidos como parti-
cipantes. Con esta lista los usuarios pueden votar o consultar los resultados depen-
diendo de la fecha limite de la votacidn. Las votaciones también podran ser visualiza-
das por sus creadores, sin embargo, si ellos no se agregaron como participantes, uni-

camente podran consultar los resultados de estas.

Los casos de uso asociados con las votaciones son: Crear votacion, Invitar votantes,

Ver mis votaciones y Generar reporte.

e Votar: cuando el usuario ha seleccionado una votacién que aun no ha finalizado, este
puede diligenciar su voto segun el tipo de la votacion (popular, ranking o clasifica-
cién). Cuando este voto es emitido, este es enviado a los validadores para ser alma-

cenado en la blockchain.
Los casos de uso asociados con votar son: Votar.

e Grupos: un usuario que se ha autenticado puede crear grupos invitando a usuarios
registrados en el sistema o usuarios pertenecientes a otros grupos. Los usuarios que
han sido invitados al grupo pueden aceptar o rechazar la invitacion. También pueden

visualizar la informacidn de los grupos a los que pertenecen e indicar si desean salir
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de alguno. Ademas, los grupos permiten crear votaciones en las cuales los miembros

del grupo son anadidos directamente.

Los casos de uso asociados con grupos son: Crear grupo, Invitar a grupo, Aceptar in-

vitacidon a grupo, Rechazar invitacién a grupo, Salir de grupo y Ver lista de grupos.

Validadores: un usuario autenticado puede postularse como validador ante el sis-
tema. Este, por medio de un torneo en el que se compara la reputacién de cada pos-
tulante, escoge los validadores activos del sistema. Asimismo, los perdedores perma-
necen como validadores inactivos hasta el siguiente torneo o hasta que se retiren de

la postulacion.

Cuando se termina el torneo, comienza una etapa en la que los validadores activos
insertan los votos que han recogido. Estos votos se insertan en la blockchain corres-
pondiente a la votacién, por medio del algoritmo de consenso Proof of Authority

(PoA).

Durante el periodo de insercidn de votos en la blockchain, los validadores activos re-
portan automdaticamente a aquellos validadores lideres que han propuesto bloques
con transacciones que no pertenecen a la cola de transacciones. En este caso, si el
sistema detecta que el 60% de los validadores ha reportado a ese lider, este dismi-
nuird su reputacioén. Al finalizar esta etapa y antes de comenzar el siguiente torneo,

el sistema aumentard la reputacién de los validadores que no fueron reportados.

Cuando se solicita el resultado de una votacién, los validadores buscan en la blo-
ckchain la transacciéon con los resultados. Si esta transaccidon no existe, se crea y se
afiade a la blockchain. En estos resultados se muestra al usuario las personas que

votaron y las que no.

El sistema es capaz de indicar quien votd y quien no, sin necesidad de violar el anoni-
mato de los votantes. Para ello, cuando se crea una votacion el sistema almacena en

la base de datos a los participantes junto a los votos que tienen disponibles. También
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se crea una lista de seudénimos por votacién, con la misma cantidad de participantes,
guedando almacenados en la base de datos. De esta forma cuando un usuario vota,
en la base de datos se le resta el voto de esa votacion, se le asigna uno de los seudé-
nimos al voto y el seudénimo se marca como ya usado, sin que se sepa el contenido

del voto. Finalmente, el voto y su seudénimo son almacenados en la blockchain.

En caso de que la base de datos permita mas votos de los que el creador de la votacién
indicd, los validadores son capaces de detectar este fallo verificando el numero de
votos permitidos para esa votacidn, que se encuentra almacenado en el bloque gé-

nesis de la blockchain de esa votacion.

Los casos de uso asociados a los validadores son: Proponer bloque, Validar bloque,

Realizar conteo de votos, Seleccionar validadores y Agregar bloque a la blockchain.

A continuacidn, en la Figura 2 se muestra el diagrama de casos de uso del sistema Pocket

Ballot Chain.
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Figura 2. Diagrama de Casos de Uso del sistema Pocket Ballot Chain
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V DISENO DE LA SOLUCION

En este capitulo se exponen las partes mas importantes de la arquitectura del sistema, inclu-
yendo el diagrama de componentes, el diagrama de despliegue, el diagrama de bases de datos
y las herramientas fundamentales para el desarrollo y despliegue del proyecto. Todo esto se
definié durante el desarrollo del proyecto, especificamente en el SDD y en el SRS. Para mas

informacién consultar el anexo SRS voto electronico y el anexo SDD_voto electronico.

1 Principales herramientas

En la Tabla 5 se presentan las principales herramientas utilizadas durante el desarrollo del

proyecto.

Tabla 5. Principales herramientas del proyecto

Nombre Utilidad durante el desarrollo Justificacion

Este framework se utilizé para | Este framework se esco-
el desarrollo del cliente web | gié gracias a que el equipo
del proyecto. Permitié traba- | de desarrollo esta familia-
jar: la vista de la pagina web | rizado con el uso de este.
por medio de HTMLy CSS; lal6- | Ademds, en Angular se
Angular gica de la blockchain, y la co- | puede desarrollar paginas
municacién con el servidor por | web de tipo Single Page
medio de Javascript y Types- | Application, lo cual facilita
cript [21]. que el cliente pueda eje-
cutar de forma local el

componente de la blo-

ckchain.

Git es una herramienta de con- | Todo el equipo de desa-
trol de versiones que fue indis- | rrollo estd familiarizado

con Github. Ademas, el
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Gity Github

pensable para el trabajo cola-
borativo durante la implemen-
tacién del prototipo. Github
ofrece un servicio en la nube
que guarda los repositorios del
front-end y back-end de la apli-
cacién web [22] [23].

control de versiones com-
partido es indispensable
para el desarrollo de pro-
yectos en los que varias
personas estaran traba-
jando sobre el codigo si-

multaneamente.

Mysal

MySQL es un manejador de ba-
ses de datos relacional desarro-
llado en C/C + + que ofrece con-
fiabilidad y un tiempo de res-
puesta rapido para grandes

cantidades de datos.

Durante el desarrollo del pro-
yecto se utilizd MySQL para
guardar la informacién de los
usuarios, las votaciones, y los

grupos [24].

El equipo ya ha tenido ex-
periencia manejando ba-
ses de datos relacionales
y otros manejadores de
bases de datos con sinta-

Xis similar.

Node.js

Node.js es un framework de
desarrollo que permite imple-
mentar aplicaciones web por
medio de Javascript o a través
del instalador de paquetes que
tiene por defecto: npm que
permite utilizar otros frame-
works como Angular. El servi-
dor del proyecto se hizo exclu-

sivamente utilizando Node.js,

Node.js provee la versati-
lidad para instalar una
gran variedad de paque-
tes que agilizé el desarro-

llo del proyecto.
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mientras que el cliente web se
realizd utilizdndolo junto con

Angular [25].

Teniendo en cuenta que Node.js permite instalar paquetes que poseen librerias fundamenta-
les para el proyecto, en la Tabla 6 se expone cudles son las tres librerias mas relevantes para

el funcionamiento del sistema:

Tabla 6. Principales librerias del proyecto

Nombre Utilidad durante el desarrollo

Esta libreria permitio realizar la comunicacién bidireccional
. entre los validadores de la blockchain y el servidor para la
Socket.io

ejecucion del torneo que determina cuales son los valida-
dores activos del sistema. Ademas, esta libreria también se
utilizé para comunicar votos entre el cliente web y el servi-

dor [26].

Esta libreria hace uso de WebRTC, lo cual permite la comu-

Peerjs nicacién peer-to-peer entre los validadores y los votantes

[27].

Durante el desarrollo del proyecto se utilizo las librerias de
. sha-512 y node-rsa, para realizar los hashes de la blo-
js-sha512 y node-rsa y o P
ckchain, cifrar el voto con criptografia asimétrica, realizar
las firmas digitales y encriptar la contrasefia de los usuarios

durante el inicio de sesion y registro [28].

Para encontrar la explicacidn detallada de las herramientas, revisar la seccién 7.1 del SPMP.
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2 Distribucion general del sistema
Antes de comenzar a explicar los diagramas mds importantes de la arquitectura, cabe seialar
las principales partes del sistema. En la Figura 3 se muestra una representacién a alto nivel

del sistema Pocket Ballot Chain.

Red de ‘alidadores Hockchain

-
Servidor FBC ;e

“alidader

=
E “validadeor
Server

a E

“walidador

ED

a Usugrios

L]
=N

‘vbtante ‘vbtante

Figura 3. Diagrama de distribucion general del sistema

El sistema posee un conjunto de usuarios que se comunican con el servidor para iniciar sesion,
crear una votacidn, crear un grupo o solicitar informacién a la base de datos. El sistema tam-
bién posee un conjunto de validadores que reciben los votos de los usuarios. Los validadores
se comunican entre si para proponer bloques nuevos a la blockchain y mantenerla actuali-
zada. También se comunican con el servidor PBC para inscribirse al torneo que determina
cuales nodos fungiran como validadores activos. El servidor PBC procesa las solicitudes pro-
venientes de los usuarios y de los validadores, y se comunica con la base de datos para realizar

consultas, persistir informacidon nueva o modificar la informacién ya existente.
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3 Explicacién detallada de la blockchain

La blockchain requiere de los validadores para existir en el sistema. Por defecto existen cinco
validadores provistos por el equipo de desarrollo. Estos cinco validadores son confiables y
siempre seran seleccionados para proponer y validar bloques (a menos de que se desincroni-
cen). Sin embargo, para proveer mayor seguridad a la blockchain y evitar que el control sobre
la misma este centralizado, se da espacio a otros cinco usuarios del sistema que son seleccio-

nados como validadores mediante el torneo que realiza el servidor.

El torneo consiste en comparar de dos en dos cuales son los concursantes que tienen mayor
reputacién, de tal forma que los ganadores sean los validadores con mayor reputacién, pero
dando posibilidad a los validadores de reputacién media. Esto ultimo es importante para cons-

truir la reputacién de los nuevos validadores sin comprometer la seguridad del sistema.

Cuando un torneo se termina, los ganadores pasan a ser validadores activos y estos se turnan
para proponer bloques a partir de las transacciones que vayan recibiendo. En Pocket Ballot
Chain hay tres tipos de transacciones: las que comienzan una votacion, las que contienen un
voto y las que cierran la votacidn una vez se haya alcanzado la fecha limite. Para disminuir el
tiempo de procesamiento de los resultados, se manejan una sub-blockchain por cada vota-

cion.

Los validadores proponen, validan e insertan bloques a partir de un algoritmo de consenso
basado en el proof of authority. En este algoritmo, se le da un espacio de tiempo (step) a cada
validador activo para proponer sus bloques y que estos sean validados por los demas valida-
dores activos del sistema. Cuando un validador activo va a proponer bloques (maximo un blo-
gue por cada sub-blockchain), este va a seleccionar todas las transacciones que se encuentran
en cola y las empaqueta en un bloque por cada votacién. Luego las envia a los demas valida-
dores. Cada validador activo valida el bloque propuesto, y a partir de su cola de transacciones
decide si aceptar o rechazar el bloque. Si lo acepta, envia su confirmacion a los demas valida-
dores y cuando el 60% de los validadores activos hayan aceptado los bloques, estos los inser-
taran en sus propias sub-blockchains. Una vez realizado esto, se termina un step y se pasa al

siguiente step. En la Figura 4 se muestra de forma grafica como es el proceso de proponer y
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aceptar bloques cuando hay cuatro validadores activos y el validador nimero 0 es el que va a

proponer el bloque.

| Lider propone , Los demas validadores
aceptan o rechazan

) bloques ' los blogues )
0 ' ' '

| I
1 ' ' '

' ' '
2 ; ' '

' ' '
3

Figura 4. Algoritmo de consenso tomado de [8]

Cuando se hayan terminado todos los steps, los validadores activos e inactivos entran en un
periodo de sincronizacidén. El periodo de sincronizacién dura lo mismo que un step y en este
tramo de tiempo los validadores activos les envian a los validadores inactivos los nuevos blo-
ques insertados a las sub-blockchains. Si existe un validador que recién ha entrado al sistema,
este se sincroniza solicitando todos los bloques y transacciones a los validadores activos. Al
final de este periodo de sincronizacion, todos los validadores (activos e inactivos) le confirman
al servidor el estado actual de todas sus sub-blockchains enviando un hash que las representa,
de tal forma que se seleccionan como concursantes del siguiente torneo a los validadores que
enviaron el hash que notificé el 60% de los validadores activos. Después de seleccionar a los

concursantes del siguiente torneo se repite el proceso.

El periodo de tiempo que va desde la realizacidn de un torneo, hasta la etapa de sincroniza-
cion se llama age o era. La Figura 5 representa de forma grafica dos eras en las que participan
seis validadores, en la primera era, el torneo lo ganan los validadores V1, V2 y V3 y en el

segundo lo ganan los validadores V4, V5 y V6. Los steps S1, S2 y S3 representan el espacio de
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tiempo en donde uno de los validadores activos propone un bloque y los demas lo validan.
Los steps S4 representan el periodo de sincronizacion y los steps SO son un espacio de tiempo
en el que todos los validadores del sistema reciben los resultados del torneo anterior y se

preparan para ser validadores activos o inactivos.

[ ] V1 V2 V3 - va V5 V6

L (o

e o=

SERVER PBC PC VALIDADOR PCVALIDADOR PCVALIDADOR SERVER PBC PCVALIDADOR PCWALIDS DOR PCVALIDADOR
o o
w i
= S0 51 52 53 54 £ B 51 52 53 54
1S 2

Algoritmo de consenso Algoritmo de consenso

Figura 5. steps y ages en Pocket Ballot Chain

Para mas informacién sobre el algoritmo de consenso y el torneo, por favor ir a las secciones

6.3y 7.2 del SDD_voto_electronico.

4 Diagrama de componentes y Diagrama de despliegue

Debido a que el proyecto necesita una base de datos para guardar toda la informacién que
no esta relacionada con los votos, se utiliza un servidor que administra las consultas hacia
esta. Adicionalmente, es necesario un cliente web que maneje la interfaz de usuario, realice
solicitudes hacia el servidor y gestione la blockchain. Para representar ambas partes del sis-

tema se realizé un diagrama de componentes que se encuentra en la Figura 6.

En la parte del cliente web PBC se encuentran los siguientes componentes:

Vista Web PBC: este componente es el encargado de la parte visual de la pagina web

del cliente.

e Logica P2P Web PBC: este componente se encarga de manejar la légica necesaria
para gestionar la red peer-to-peer y la blockchain.

e Servicio Web PBC: este es el componente se especializa en ofrecer servicios a otros

validadores.
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e Integracion Web PBC: este componente consume los servicios que provee el servidor

y los validadores del sistema.

En la parte del servidor PBC se encuentran los siguientes componentes:

e Negocio PBC: este componente se encarga de procesar las solicitudes que le llegan al
servidor por medio del Servicio PBC.

e Servicio PBC: este es el componente del servidor que se especializa en ofrecer servi-
cios a todos los usuarios del sistema.

e Integracion Web PBC: este componente permite la comunicacién entre el servidory

la base de datos.

d ( ) Secompenent>> ]
] ista Web PEC

TURM

d < <epmponents» d  cecomponents» ————t & < <corrponents>
Irtegracion Web PBC Légica P2P Web PBC ServicioWeb PEC
HTTP
@
STUN =N 1=rr|==r|n-r|t» @ B<component >» E 8 <dcomponents E
Servicio PBC Negocio PEC | Regracion PEC

Peerls

a “:urrp:ln!.n‘ti »
Sidecar E

Figura 6. Diagrama de componentes

Ademas de los componentes, en el diagrama de la Figura 6 también se muestra una represen-

tacion de los sistemas externos que utiliza Pocket Ballot Chain:

e BD: esta es la base de datos en MySQL que guarda toda la informacion del sistema a

excepcion de los votos que guarda la blockchain.
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e STUN/TURN: estos son servicios externos que posibilitan la comunicacion peer-to-

peer en el sistema.

Para la explicacién completa del diagrama de componentes, por favor dirigirse a la seccidn

6.1 del anexo SDD voto electronico.

El diagrama de despliegue muestra cdmo se distribuyen los componentes en los nodos del

sistema. Cabe resaltar que los componentes del cliente web (los que estan alojados en los

nodos PC Usuario) estan replicados para representar la comunicacidon peer-to-peer del sis-

tema durante el proceso de votacion.

Servidor STUN

L

STUN

PC Usuario

e e =gl

Vista Web PBC El

g

t:
Légica P2P Web PBC

<<com ponent>>
SideCar E]

<<component>> El
Vista Web PBC

PC Usuario

<<com ponent>>
Légica P2P Web PBC

<<com ponent>>
SideCar El

Figura 7. Diagrama de despliegue

Los nodos propios del sistema Pocket Ballot Chain son:

I <<com ponent>> El <<com ponent>> E]l ——l <<com ponent>> €| <<com ponent>>
l Integracion Web PBC Servicio Web PBC | | IntegracionWeb PBC Servicio Web PBC
Servidor TURN
|
HTTP
TURN
Servidor PBEC
<<component>> @ <<com ponent>> a
Servicio PBC SideCar
| Servidor BD
Negocio PBC ponert g]| I—O
Integracion PBC
BD onered ByOVisual Paradigm Community Edition €%
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e Servidor PBC: este es el dispositivo que se encarga de alojar el servidor del sistema.
Este nodo es accesible desde el internet y es el Unico que se puede comunicar con el
nodo Servidor BD.

e Servidor BD: este dispositivo aloja la base de datos del sistema, fisicamente se en-
cuentra cerca del servidor PBC.

e PCUsuario: esto representa los computadores o dispositivos méviles mediante el cual
se puede acceder al cliente del sistema. Es necesario que estos nodos contengan un
navegador como Firefox, Google Chrome, Safari, Microsoft Edge u Opera con cone-

Xién a internet para poder hacer uso de los componentes Web PBC del sistema.

Por ultimo, estdn los nodos que hospedan el STUN y el TURN que son parte fundamental de
la comunicacidon entre peers. Estos nodos son externos al sistema Pocket Ballot Chain, pero
cualquier dispositivo usuario se puede comunicar con estos para establecer las conexiones

peer-to-peer.

Las conexiones peer-to-peer en la red de validadores se realiza por medio de la libreria PeerJS
la cual se basa en WebRTC. Para realizar esta comunicacidn es necesario que los validadores
importen la libreria PeerJS client. A partir de esta se crea un objeto Peer, sin embargo, para
crearlo es necesario contar con un PeerServer. PeerJS ofrece un servidor gratuito, no obstante,
también provee las instrucciones para ejecutar un servidor propio [27]. Gracias a esto, para

este proyecto se implementé un PeerServer propio, el cual es el servidor PBC.

El PeerServer es el encargado de asignar un Peer ID a cada peer en la red, en este caso a los
validadores. Estos ID pueden ser generados aleatoriamente o ser especificados, siempre que
sean unicos. En el momento en que un peer quiere conectarse con otro peer es necesario que
este conozca su Peer ID [27]. En el caso de PBC este intercambio de Peer ID se da cuando un

torneo finaliza y se envia a los ganadores los Peer ID de los validadores activos e inactivos.

Cuando se solicita la conexidn con otro peer, esta solicitud pasa por el PeerServer, el cual
conoce a todos los peers. Esta primera comunicacién se conoce como signaling, en la cual se

coordina como se hara la comunicacion [29].
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Peer)S permite la comunicacion entre peers incluso si estan en distintas redes privadas, para
gue esto sea posible se hace uso de los servidores STUN y TURN. El servidor STUN permite
encontrar la direccion IP publica de una maquina, el tipo de NAT y el puerto asociado con el
puerto local a través de la NAT. El servidor TURN es un respaldo en caso de que el STUN falle,

ademas retransmite los mensajes si la conexion peer-to-peer falla [29].

Para una explicacion mas completa de la vista fisica del sistema, que incluye los requisitos
minimos de hardware y software de cada nodo, por favor dirigirse a la seccién 6.2 del

SDD voto electronico.
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VI DESARROLLO DE LA SOLUCION

1 Metodologia

1.1 SCRUM

En la versidn final de la propuesta de proyecto de grado se determind que la metodologia
principal de desarrollo y documentacidén seria manejada con una version modificada de
Scrum. Entre las modificaciones realizadas resalta una mayor libertad con respecto al tiempo
de cada uno de los eventos principales de la metodologia y la ausencia de los Daily Scrum. A
continuacién, se expone el papel de cada uno de los eventos de Scrum durante el desarrollo

del proyecto:

Sprint Review: esta reunidn se realizaba todos los martes junto con nuestro principal stakehol-
der: Rafael Vicente Paez. En estos espacios se mostrd el avance en los documentos y la imple-

mentacién del proyecto.

Sprint Planning: después de cada Sprint Review se tomaba un espacio para revisar: las tareas
gue habian sido resueltas, las tareas nuevas que se integran al Product Backlog (a partir de la

retroalimentacion del Sprint Review) y cuales se iban a desarrollar en el siguiente Sprint.

Sprint Retrospective: se realizd una reunién todos los sabados para evaluar el estado actual
de la implementacidn del proyecto. Sin embargo, por la disponibilidad de tiempo de los inte-

grantes, este evento se realizd durante el transcurso de los sprints y no al comienzo de estos.

Finalmente, cabe resaltar que se realizaron reuniones esporadicas entre los integrantes del

scrum team con la finalidad de realizar la implementacién y la documentacidn del proyecto.

2 Medicion del trabajo y artefactos

En el Software Project Management Plan (SPMP) el grupo especificé los procesos, herramien-

tas y artefactos que utilizaria para el desarrollo del proyecto. Entre estos se incluia métodos
y herramientas de estimacidn, planes de trabajo, descomposicidn de actividades, medidas del

proyecto, reporte del progreso, mecanismos de control para el ambiente de trabajo, manejo
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de versiones y control sobre los cambios. Para ver los resultados de estos, consulte el docu-
mento anexo de Postmortem, el cual contiene tanto los artefactos como el informe final que

los analiza para dar un cierre al proyecto. analiza para dar un cierre al proyecto.

En el postmortem se menciona como conclusién, que en general el grupo de trabajo hizo uso
de la mayoria de los procesos y artefactos que especifico en el SPMP. Sin embargo, se encon-
tré que aquellos procesos, actividades y artefactos que no fueron usados, se debid a la difi-
cultad innecesaria que afadian al proyecto. Témese como ejemplo el control de cambios de
la documentacion. Varios de los cambios venian del Scrum Review, donde el director de tra-
bajo de grado hacia sus recomendaciones para el grupo. Estos cambios en lugar de llevarlos a
diferentes tableros de Trello como se especifica en el SPMP, se decidié Unicamente documen-

tarlos en las actas de reunién, para ser discutidos en el Scrum Planning por los miembros del

grupo.

Con respecto a las estimaciones del trabajo, se concluyd que las estimaciones del grupo no
fueron acertadas en varios aspectos, especialmente en relacién con la implementacién de los
requisitos relacionados al funcionamiento de la blockchain del sistema. El grupo identificé que
esto se debid a no tener en cuenta algunos problemas y casos alternos para la red peer-to-
peer de validadores. No obstante, cuando hubo retrasos nunca se pasé de una semana, y los

objetivos del proyecto fueron logrados.

3 Producto final

3.1 Cliente web

Autenticacion

Inicio de sesion: en el Apéndice Figura 14 se muestra la primera pantalla que todo usuario no
autenticado puede ver, el inicio de sesién. El método de autenticacidén en Pocket Ballot Chain
es por medio de un usuario y contrasena registrado previamente en el sistema. En caso de
gue un usuario no posea ninguna cuenta asociada al sistema, esta la opcion de “registrarse”

que lo redirige a la pantalla de registro.
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Registro: esta pantalla (que también se muestra en el Apéndice Figura 14) contiene el formu-
lario que los usuarios necesitan diligenciar para registrarse en el sistema. Es necesario digitar
un correo, un nombre de usuario (Unico en el sistema) y una contrasefia que debe ser confir-

mada en el mismo formulario.

Votacion

Lista de votaciones: el Apéndice Figura 15 y Apéndice Figura 16 muestran la pantalla de la
lista de votaciones del usuario. En el Apéndice Figura 15 se muestran las votaciones que ha
creado el usuario y en el Apéndice Figura 16 se muestran las votaciones en las que el usuario
es participante. En esta pantalla es donde se crean votaciones, se vota y se solicitan los resul-

tados.

Crear votacion: las pantallas que se muestran a continuacién permiten al usuario crear vota-
ciones. En la Figura 17 se muestra la pantalla que permite al usuario seleccionar el tipo de
votacidn a crear, en el caso de la votacién popular se le solicitara al usuario ingresar la canti-

dad de votos para cada votante.

Luego de seleccionar el tipo de votacién se le presentard al usuario una pantalla donde podra
colocar todos los detalles de la votacidn. Esta pantalla se puede visualizar en la Figura 18. Esta
informacién comprende el titulo de la votacidn, una descripcidn, las opciones por las cuales

se podra votar, los participantes, fecha de inicio y fecha de finalizacién.

Votacion popular: en la Figura 19 se muestra la pantalla en la que un votante podra realizar
su voto en una votacidn de tipo popular. En esta pantalla se muestra una serie de opciones o
candidatos en los que un votante puede distribuir libremente la cantidad de votos que el sis-
tema le provea. En caso de distribuir mal los votos en esta pantalla, se pueden restaurar y

volver a distribuir a voluntad.

Votacion ranking: en la Figura 20 se muestra la pantalla en donde los usuarios pueden emitir
su voto de una votacién de tipo ranking. En este caso, el usuario debe listar las opciones en

orden descendente, siendo la primera posicion su preferida y la ultima la que menos prefiere.
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Votacion clasificacién: en esta pantalla, que se encuentra en la Figura 21 se puede realizar el
voto de una votacién de tipo clasificacién. El usuario tiene dos columnas donde clasificar las
opciones de votacion: una de opciones aceptadas y otra de opciones rechazadas. El usuario
puede mover las opciones de una lista a otra por medio de las flechas que acompafian a cada

opcioén.

Resultados de votacion: en las Figura 22, Figura 24 y Figura 25 se muestran la pantalla de
resultado para los tres tipos de votaciones (popular, ranking y clasificacién). En estas se mues-
tra la informacidn de la votacion, los resultados de esta y las personas que fueron invitadas,

Yy si estas votaron o no.

Validacién

Validadores: las pantallas que se muestran a continuacion corresponden a aquellas que brin-
dan funcionalidad a los usuarios que quieren ser validadores. En la Figura 26 se muestra la
pantalla de inicio del cliente web. En esta, un usuario indica que quiere ser validador y lo lleva
a la siguiente pantalla de la Figura 26 donde se muestra las ventajas de ser validador en el

sistema.

Una vez los usuarios indican que quieren ser validadores en la pantalla de la Figura 26, el
cliente web se dirige a la pagina de la Figura 27. El usuario permanecera en esta pantalla

mientras quiera validar, y el sistema mostrara si este validador es activo o no.

3.2 Servidor y base de datos
A continuacién, se muestran algunos de los procesos en los que el servidor cumple un papel

de gran importancia, desde los logs que se registran en un estado de ejecucidn regular.

La comunicacion con el servidor se logra a través de tres puertos, cada uno para un propdsito
diferente. Entre los cuales se encuentran: la recepcién de peticiones REST de los clientes
(puerto 3000), la comunicacion de doble via entre el servidor y los clientes (puerto 4000), y
las solicitudes de conexiones P2P entre los clientes (puerto 5000). En la Figura 8, se evidencia

lo anteriormente dicho.
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Socket listening on port : 4eee
listening peer connections on : 5000

Server on port 3000
Db is connected

Figura 8. Puertos habilitados en el servidor

Al finalizar cada era, primero se valida cual instancia de la blockchain es la que mds se com-
parte entre el conjunto de validadores. De esta forma, en la Figura 9 se evidencia el hash de
la blockchain local de cada validador. Al final, la blockchain que mas se repite serd la aceptada

para todos los validadores activos en la siguiente era.

El validador daniel confirma con hash cf83e1357eefbg8bdf1542850d66d8007d620e4058b5715dc83f4a921d36ceg
El validador daniel2 confirma con hash cf83e1357eefbg8bdf1542850d66d8007d620e4058b5715dc83F4a921d36¢
El validador briam confirma con hash cf83e1357eefbgbdf1542850d66d8067d620e4050b5715dc834a921d36ce9q

El validador briam2 confirma con hash cf83el357eefbgbdf1542850d66d8007d620e4050b5715dc83t4a921d36ce
----Hash ganador---- cf83e1357eefb8bdf1542850d66d8007d620e40850b5715dc83f4a921d36ce9ces7ded13c5d85 2l

Figura 9. Ejemplo de validacion de blockchain

El servidor elige los validadores activos a partir del torneo. Luego, el servidor imprime en pan-
talla el estado de los validadores (activo o inactivo). Lo anterior se puede visualizar en la Figura
10, en la cual se muestra un validador activo, dos inactivos y todos los validadores disponibles

gue entran en el siguiente torneo.
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reputacion:

e
RowDataPacket

Candidatos:

RowDataPacket
nombre:
peerld
reputacion:

1

RowDataPacket

1

I

RowDataPacket
peer
reputacion:

Figura 10. Ejemplo de estados tras finalizar la era

Después de que finaliza un torneo, se anuncian los ganadores a todos los validadores, como

se evidencia en la Figura 11.

RowDataPacket {
nombre:
peerId:
reputacion: 5@

},

RowDataPacket {
nombre:
peerId:
reputacion: 50

I

RowDataPacket {
nombre:
peerId:
reputacion: 6@

1

J

1

Figura 11. Ejemplo de validadores tras finalizar torneo
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3.3 Seguridad

En el apartado de seguridad se recalca la utilizacidn tanto de cifrado como de firmas digitales
en las comunicaciones que involucran los votos para asegurar el origen y fiabilidad de la in-
formacion. Ademas de esto, se cuenta con el cifrado de informacién sensible como la contra-

sefa del usuario.

En la parte del despliegue se decidié utilizar Apache para lanzar la aplicacién en la red, ademas
de esto, se cuenta con una direccién IP obtenida desde la plataforma de NO-IP la cual permite
adquirir dominios y servidores DNS de manera gratuita. El dominio utilizado para el desplie-

gue es pocketballotchain.webhop.me. También, se utilizé la herramienta ZeroSSL que permite

generar certificados SSL gratuitos, esto nos permite agregar esta seguridad extra en la capa
de transporte (TLS) y en la capa de socket seguro (SSL). Como se puede ver en la Figura 12 se

aprecia la vigencia del certificado SSL en la aplicacion desarrollada.

l@ PocketBallotChain x e =
€ 5 € ()} & pocketballotchainwebhop.me Q | W O ncognito |3
i x
La conexion es segura
Tu informacién (por ejemplo, las contrasefias o los

nimeros de las tarjetas d privada cuando

se envia a este sitio web. 13

Certificado (valido)

Mostrar certificado (emitido por ZeroSSL RSA Domain Secure Site CA)

Cookies: (1 en uso)
£ Configuracion de sitios web O
iBienvenido a Pocket Ballot
Chain!

El sistema de votacién basado en Blockchain adaptado a tus necesidades.

== l

Registrarse

Figura 12. Certificado digital
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VIl RESULTADOS

Con la finalidad de comprobar la calidad del sistema desarrollado, se realizaron cuatro tipos

de pruebas: pruebas de estrés, pruebas funcionales, pruebas de seguridad y pruebas de inte-

gracion. Para las primeras tres, se cred una red de validadores por medio de cada una de las

maquinas de los integrantes del grupo de desarrollo, cada validador estaba en una red privada

diferente y hacia uso de internet para comunicarse entre si. Por otro lado, las pruebas de

integracion se realizaron en un entorno local por medio de dos maquinas fisicas. En la Tabla

7, se muestra los detalles de los computadores utilizados.

Tabla 7. Hardware del equipo de desarrollo

conexion ain-

ternet

PC1 PC2 PC3 PC4
(portatil) (portatil) (portatil) (portatil)
Procesador Intel i5-4300U AMD Ryzen 5 Intel i5-4300U | Intel i5-8250U
1.90 GHz 2.49 4600H 3.0 GHz 1.90GHz 2.49 | 1.6 GHz 3.4 GHz
GHz 4.0 GHz GHz
RAM 8 GB 8 GB 8 GB 4 GB
Sistema Ope- Windows 10 Windows 10 Windows 10 Windows 10
rativo Professional Ultimate Edi-
tion
Arquitectura 64 bits 64 bits 64 bits 64 bits
Velocidad de 6 Mbps 11 Mbps 30 Mbps 47 Mbps

Page 59



1 Pruebas de integracion

Las pruebas de integracidon del proyecto se encargaron de comprobar la correcta comunica-
cion entre los dos componentes mas importantes del sistema: el backend y el frontend. Es-

tas pruebas se realizaron mediante el envio de solicitudes hacia el servidor utilizando la he-
rramienta Postman, que permite realizar peticiones REST. Esta se usd para programar y au-
tomatizar las pruebas en cada uno de los end-points del servidor. El resultado de dichas

pruebas se puede encontrar en los anexos Pruebas de integracidn.

En los anexos se pueden observar cada uno de los casos de prueba planteados por el grupo
para las pruebas de integracién. También se puede evidenciar los pantallazos que sirven como
evidencia de la realizacién de cada prueba. En cada evidencia se muestra la URL correspon-
diente al end-point probado y su respuesta. Se considera que cada caso de prueba fue exitoso

porque las respuestas esperadas coinciden con la respuesta que muestra Postman.

2 Pruebas de estrés

Las pruebas de estrés que se realizaron después del desarrollo del software se centraron en
probar la capacidad de los validadores de procesar y guardar las transacciones enviadas por
los usuarios del sistema. Para esto, se programa un script que enviaba cierta cantidad de votos
seguidos. Estas pruebas se realizaron solamente con los validadores que estan por defecto (5
validadores) y pueden variar dependiendo de: la potencia de las maquinas, la calidad de la
red y la cantidad de validadores (que en el sistema pueden llegar a variar). Los resultados

estas pruebas se encuentran en los anexos Pruebas de estrés.

A partir estos resultados se concluye que en un ambiente en donde solamente se encuentran
los validadores por defecto, estos pueden procesar correctamente 100 transacciones en un

periodo de tiempo menor a un segundo.

En la Figura 13 se presenta la grafica que representa la respuesta de los validadores a medida
gue aumentan las transacciones que se les envia en un periodo de tiempo menor o igual a un
segundo. Cada punto representa una prueba realizada en donde se enviaron la cantidad de

transacciones correspondientes al eje horizontal de la grafica. El valor que toma cada punto
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en el eje vertical puede ser 1 (si el sistema funciono con normalidad en esas pruebas) y 0 (si
alguna de las transacciones no fue guardada). Teniendo en cuenta lo anterior, se puede tomar
como ejemplo el tercer punto de la tabla, el cual corresponde a una prueba en donde se en-
viaron 20 transacciones y los validadores pudieron procesarlas correctamente. Entonces a
partir de la gréfica se concluye que los validadores por defecto pueden procesar por lo menos

cien transacciones en menos de un segundo.

Transacciones simultaneas

[ERY
= N

o
[

Repuesta del sistema
o o
B~ [e)]

o
)

o

*—0—0—0—0—0
0 20 40 60 80 100 120 140 160

Tx por segundo

Figura 13. Pruebas de estrés al servidor con transacciones simultaneas

El segundo tipo de pruebas de estrés se realizaron probando la capacidad individual de las
maquinas utilizadas, esto con el objetivo de probar su capacidad en el peor de los casos donde
s6lo una funcione correctamente. Como resultado de estas pruebas se obtuvo que el maximo
de validadores que soporta una sola maquina es de ocho validadores. Esta restriccidon no se
debid al consumo de recursos sino a la cantidad de validadores que se pueden ejecutar con
los navegadores Chrome, Mozilla, Edge y Opera en su versién estandar e incognito. De estas
pruebas también se concluyd que el cliente web lo que mas requiere es memoria RAM. Este
resultado es de esperar dado a que el cliente web cuando es validador almacena: transaccio-
nes en cola, bloques de cada sub-blockchain, informacidon de las votaciones y mensajes de los

demas validadores. Las evidencias de estas pruebas se encuentran en el anexo de Pruebas de
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estrés donde se muestra el comportamiento de las maquinas por medio del task manager del

sistema operativo Windows.

3 Pruebas funcionales

Las pruebas funcionales se hicieron desde el frontend y su finalidad es probar cada uno de los
requisitos funcionales del proyecto ver seccién 7.1 del anexo SRS. Estas pruebas se realizaron
con el sistema desplegado, es decir, que no fue en una red LAN, sino que cada integrante se
encontraba en su propia red privada y se comunicaron via internet. La documentacion y los

resultados de cada test-case se encuentran en el anexo Pruebas funcionales. En la evidencia

presentada se reflejan los resultados esperado para de cada uno de los test-cases. Y por lo
tanto se puede concluir que todos los requisitos funcionales se cumplieron. Ademas, también
se evidencia el correcto funcionamiento de la aplicacidn web en caminos alternos, por ejem-

plo, cuando los datos ingresados por el usuario son incorrectos.

4 Pruebas de seguridad

La principal prueba de seguridad consiste en realizar un voto desde el cliente, si este voto es
correcto se le asignara un seudénimo y se introducira en la blockchain, luego se modificard la
base de datos para que le asigne el mismo seudénimo a otro voto, cumpliendo estas condi-
ciones los validadores activos de la base de datos deben notificar que la votaciéon fue corrom-
pida desde la base de datos y esta votacion no deberia ser valida. El objetivo de esta prueba
es validar el correcto funcionamiento de los seuddnimos vy si la blockchain es capaz de notifi-

car este error. La prueba se encuentra documentada en el anexo Pruebas de seguridad. Como

se puede observar en el anexo, la pantalla de cada validador notifica al usuario de que la base

de datos fue corrupta, por lo que se considera que esta prueba fue exitosa.


https://livejaverianaedu.sharepoint.com/:f:/r/sites/Ingsis/TGCIS/201002/Documentos%20compartidos/5-Pruebas/Pruebas%20de%20estr%C3%A9s?csf=1&web=1&e=98GEwl
https://livejaverianaedu.sharepoint.com/:b:/r/sites/Ingsis/TGCIS/201002/Documentos%20compartidos/3-SRS/SRS_voto_electronico.pdf?csf=1&web=1&e=Ba963j
https://livejaverianaedu.sharepoint.com/:f:/r/sites/Ingsis/TGCIS/201002/Documentos%20compartidos/5-Pruebas/Pruebas%20funcionales?csf=1&web=1&e=OdDiIT
https://livejaverianaedu.sharepoint.com/:f:/r/sites/Ingsis/TGCIS/201002/Documentos%20compartidos/5-Pruebas/Pruebas%20de%20seguridad?csf=1&web=1&e=i0v2Xn
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VIl CONCLUSIONES

Durante la planeacién de este proyecto se realizd una investigacion sobre los sistemas de
votacion electrénicos. Se identificaron variedad de alternativas en el mercado, de las cuales
la mayoria presentaba falta de confiabilidad y trazabilidad. Este proyecto nace con el objetivo

de presentar una alternativa que solucione estas falencias.

Para mejorar los niveles de confiabilidad en el almacenamiento de votos, se utilizé la tecno-
logia blockchain. Esta tecnologia ofrece las propiedades de: inmutabilidad, trazabilidad, des-
centralizacion y validacion. Estas cualidades son clave en un sistema de votacién electrénico

y por ello algunos sistemas de votacion electrdnico lo implementan.

Con base en lo anterior, se planted que el principal objetivo del sistema implementado fuese
desarrollar un sistema de votacién electrénico basado en blockchain que permitiera crear tres
tipos de votaciones. Este objetivo se logré completamente, dado que se desarrollé la aplica-
cion web Pocket Ballot Chain, la cual permite crear votaciones de tipo popular, clasificaciony
ranking. Ademas, el sistema propuesto garantiza el anonimato de los votantes durante las
elecciones, asegurando que ninguna parte del proceso de votacion se pueda vincular un voto
con su votante. También, el sistema cuenta con mecanismos de seguridad como el cifrado
asimétrico, para él envid de votos; firmas digitales, para asegurar el origen y autenticidad de

cada mensaje, y canales seguros por medio de TLS y SSL.

Pocket Ballot Chain permite la participacion de los usuarios durante todo el proceso de cons-
trucciony validacion de la blockchain, aportando transparencia y descentralizacion al sistema.
Con respecto a la trazabilidad, se implementd un sistema de seudénimos que permite verifi-

car la validez de los votos contrastando la informacidon de la blockchain con la base de datos.

Con respecto a los objetivos especificos del proyecto, todos fueron logrados. Durante el le-
vantamiento de requisitos, se establecieron las principales funcionalidades y atributos de ca-

lidad del sistema. En el disefio de la arquitectura del sistema, se establecieron los principales

Page 63



componentes y nodos del sistema, y se dieron las primeras pautas para el desarrollo por me-
dio de la especificacién de los procedimientos mas importantes. Una vez planteada la arqui-
tectura, se pasé a la fase de implementacién del sistema de votacién propuesto, el cual fue

desplegado en el siguiente enlace: pocketballotchain.webhop.me. Por dltimo, se realizaron

las pruebas y ajustes del sistema para cumplir a cabalidad el disefo y los objetivos propuestos

del proyecto.

Una vez finalizado el proyecto, se analizé el producto final con respecto a las principales al-
ternativas disponibles en el mercado y se logra evidenciar como Pocket Ballot Chain presen-

tan ciertas ventajas frente a sus competidores, se analizaron las siguientes caracteristicas:

1. Cuenta los votos de manera descentralizada garantizando que no es posible mono-
polizar el conteo de votos.

2. Brinda transparencia a los usuarios permitiéndoles participar en el proceso de valida-
cion.

3. Facil de usar, con diversos tipos de votaciones y con respuestas inmediatas una vez
terminada la votacion.

4. Almacena votos y votantes y ademas desvincula cualquier relacién entre ellos.

5. Auditable, cuenta con un mecanismo capaz de identificar si los resultados de la vota-
cién concuerdan con la informacidn, tanto en el sistema como en la blockchain, per-

mitiendo validar la veracidad de una votacion.

Una vez analizados los diversos sistemas se realizé la Tabla 8, en donde se comparan las ven-

tajas de Pocket Ballot Chain con las principales alternativas del mercado.


https://pocketballotchain.webhop.me/
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Tabla 8. Comparacién de la solucidn con respecto a las alternativas

1 2 3 4 5

Polys No se cuenta

con informacién

al respecto

eBallot

Simply No se cuenta

voting con informacion

al respecto

Ba- No se cuenta No se cuenta

llotChain con informacion con informacion
al respecto al respecto

Proof of

Vote
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Si, gracias a la

para

Sistema | SI, el sistema | SI, el sistema | SI, Presenta va- | Si, el sistema no
Pro- usa un blo- | permite contar | rios tipos de vo- | vincula los votos | utilizacion  de
puesto ckchain  para | los votos a la co- | tacidn y resulta- | con los votantes | una base de da-
(Pocket | garantizar esto | munidad de vo- | dos  instanta- | enningln punto | tos y una blo-
Ballot tantes haciendo | neos una vez fi- | de la votacién ni | ckchain se
Chain) el proceso | nalizan las vota- | posteriormente | cuenta con un
transparente ciones a la mimas. sistema
realizar audito-
rias a las vota-
ciones

1 Analisis de impacto del proyecto

En el corto plazo, el proyecto ofrece un sistema de votacion electrénico basado en Blockchain,
en donde se busca asegurar la privacidad y la exactitud en los procesos de votacién. De esta
manera, se abordan dos caracteristicas de gran importancia para la aceptacion de los sistemas
de voto electrénico[30]. Lo cual provoca un incremento en la participacién y en el nimero de
votaciones que se llevan a cabo de esta forma, sobre todo en aquellos contextos donde se

presenta un alto grado de desconfianza en los votantes y organizadores [30].

A mediano plazo, tras un incremento en el nimero de votaciones electrdnicas, se espera un
aumento del interés en el desarrollo de soluciones que hagan uso de la tecnologia Blockchain.
También, se espera que este sistema pueda contribuir al desarrollo de soluciones para otros
sectores (e. g. banca, salud, agro, etc.) siempre y cuando estas soluciones requieran de meca-
nismos similares a los disefiados para este proyecto. Por ejemplo, el envio andénimo de

transacciones sin intermediarios.

A largo plazo, luego de una normalizacién en el uso de la votacién electrénica basada en Blo-

ckchain, y el uso de esta tecnologia para apoyar soluciones tecnoldgicas en otros sectores, se
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continuaria con votaciones gubernamentales en paises como Colombia. Ademas, estas solu-
ciones se pueden complementar con: cedula electrdnica, sistemas de autenticacidon biomé-

trica, e incluso asistentes virtuales.

2 Trabajo Futuro

Se debe tener en cuenta que el desarrollo del proyecto se realizé en un tiempo limitado en el
cual el alcance debia ser bien definido para lograr los objetivos planteados, a pesar de esto,
el proyecto puede expandirse a futuro con nuevas funcionalidades. Algunas de las funcionali-
dades que se pensaron para este proyecto, pero que no se incluyeron en el disefio ni en el

desarrollo de este son:

1. Método para realizar auditorias accesibles al usuario: actualmente el proyecto per-
mite realizar auditorias, esto se lleva a cabo por una persona con acceso al servidory
la base de datos del sistema, desde alli se puede visualizar la informacién sobre los
seuddénimos almacenados en la blockchain y se puede contrastar con la base de datos.
A futuro se puede implementar una interfaz en el front-end que les permita a deter-
minados usuarios ver la informacidn relevante de la base de datos y de la blockchain,
y realizar la auditoria de una manera accesible.

2. Delegar votos a un representante: en algunos procesos de votacion puede ser intere-
sante que un usuario delegue su derecho a votar a otra persona. Este proceso es co-
mun en contextos donde se deben realizar votaciones electrénicas de forma presen-
cial (como en las juntas de accionistas) y no todos los votantes pueden asistir. Sin
embargo, para llevar a cabo este proceso se debe disefiar un mecanismo que permita
garantizar que el servidor no pueda manipular el representante seleccionado, sin per-
der la privacidad de los votantes que ofrece actualmente el sistema. Por ejemplo, un
votante podria pasar un cédigo secreto a su representante, el cual seria guardado en
la blockchain y que sélo seria conocido por ellos, de esta forma si el servidor modifica

el representante, en la blockchain habria evidencia de esto.
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Modelo de negocio y sistema de recompensas para los validadores: llegados a esto
punto es bien conocido que el sistema desarrollado se basa en una arquitectura dis-
tribuida basada en blockchain, en donde los validadores se encargan de agregar los
bloques a esta, por ello es importante que en todo momento se encuentren valida-
dores activos en el sistema. Para incentivar a los usuarios a ser validadores se debe
plantear un sistema de recompensas. Uno ejemplo de sistema de recompensas po-
dria corresponder a la implementacién de un modelo de negocios para el sistema
desarrollado, el cual no solo soluciona el problema de los incentivos anteriormente
mencionados, sino que lograria transformar el proyecto a futuro en una alternativa
comercial.

Proyeccidon a mayor escala: como se vio en las pruebas de estrés el sistema actual-
mente cuenta con la capacidad de procesar hasta 100 votos simultdneamente, esto
es una cifra significativa para los objetivos planteados, a pesar de esto se considera
qgue el proyecto es facilmente escalable tanto con estrategias de scale-up como de
scale-out. Si estas estrategias se aplicaran, se podria plantear la utilizacion de este
sistema en dmbitos mucho mayores como votaciones a niveles regionales o en elec-
ciones gubernamentales. Sin embargo, también seria necesario tener en cuenta nue-
vos tipos de votaciones o restricciones legales.

Ampliar las pruebas de seguridad: El sistema Pocket Ballot Chain cuenta con varias
medidas de seguridad. A pesar de esto, las pruebas realizadas al sistema no son equi-
valentes a la seguridad ofrecida, por ello para el trabajo futuro se recomienda realizar
pruebas de seguridad extra. Se recomienda revisar los estandares de verificacion de
seguridad OWASP. En donde se establecen diez de las vulnerabilidades mds comunes
en sitios web de internet, las cuales son: inyeccidon SQL, Secuencia de comandos en
sitios cruzados, perdida de datos de sesidn, referencias inseguras a objetos, falsifica-
cion de peticiones, almacenamiento criptografico inseguro, mala configuracién de se-
guridad, controles de acceso a la URL, mala proteccién en la capa de transporte y

redirecciones no validos [31][32].
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De las vulnerabilidades anteriormente mencionadas el sistema cuenta con mecanis-
mos para solventar la mayoria de estos problemas. Sin embargo, no se ejecutaron

pruebas dado el limitado tiempo de ejecucidn del proyecto [31]{32].
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X1 APENDICES

Pocket Ballot Chain Pocket Ballot Chain

Registro

o\ &.
Pocket e e T

por faver diligenciar el siguiente

O— Ballot formularic:
| |

Correo electronico

o Nombre de usuario

iBienvenido a E—

Confirmar contra

Pocket Ballot | Confmercomsere |
Chain!

El sistema de votacion basado en
Blockchain adaptado a tus
necesidades.

Iniciar sesibn

Registrarse

Volver a inicio de sesién

Figura 14. Pantalla inicio de sesidon y pantalla registro

Pocket Ballot Chain v

Mis votaciones

Propias | Participante

Propias

Votacion Popular brandonn Votar

Nueva votacién

Figura 15. Pantalla mis votaciones, propias
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Pocket Ballot Chain

Mis votaciones

Participante

Participante

TITULO DE LA VOTACION POPULAR

2 TITULO DE VOTACION CLASIFICACION
3 TITULO DE VOTACION POR CLASIFICACION
4 Votacion clasificacion

santiagochaparro

santiagochaparro

santiagochaparro

brandonn

Acciones

Votar

Salir Votar
Salir Votar
Salir Votar

Figura 16. Pantalla mis votaciones, participante

Pocket Ballot Chain

Seleccione un tipo de votacion

Voto popular

donde se debe distribuir una cantidad
de votos entre un conjunto de
opciones y al final la opcién ganadora
es la que obtenga la mayor cantidad
de votos.

Voto ranking

Se debe ordenar un conjunto de
opciones y la opcién ganadora es la
que en promedio obtiene mejores
puestos que las demas opciones

Voto clasificacion

Donde se debe situar cada opcién
entre un conjunto de grupos y al final
cada opcion quedara en el grupo que
mas nimero de veces fue situada

Figura 17. Pantalla seleccion tipo de votacidn
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Pocket Ballot Chain

Candidatos/Opciones Invitar votantes

koo | T
Feme _m

o T o o}

Fecha Inico Minutos Inicio

B

Fecha limite: Hora Limite Minutos Limite
Jyyy-mm-da &

Crear votaatn

Figura 18. Pantalla crear votacion

Pocket Ballot Chain

TITULO DE VOTACION POPULAR

DESCRIPCION

Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed eiusmod tempor incidunt ut labore et dolore magna aliqua. Ut enim ad minim veniam, quis nostrud
exercitation ullamco laboris nisi ut aliqui

OPCIONES

{Reparte los votos asignados a los candidatos que quieras!

OPCION 1
Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed eiusmod tempor incidunt ut labore et dolore magna aliqua. Ut enim ad minim veniam, quis
nostrud exercitation ullamco laboris nisi ut aliqui

VOTOS ASIGNADOS: 2

OPCION 2
Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed eiusmod tempor incidunt ut labore et dolore magna aliqua. Ut enim ad minim veniam, quis
nostrud exercitation ullamco laboris nisi ut aliqui
VOTOS ASIGNADOS: 2

OPCION 3
Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed eiusmod tempor incidunt ut labore et dolore magna aliqua. Ut enim ad minim veniam, quis
nostrud exercitation ullamco laboris nisi ut aliqui
VOTOS ASIGNADOS: 1

CANTIDAD DE VOTOS: 5

Figura 19. Pantalla votacién popular
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Pocket Ballot Chain

TITULO DE VOTACION RANKING

DESCRIPCION

Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed eiusmod tempor incidunt ut labore et dolore magna aliqua. Ut enim ad minim veniam, quis nostrud

exercitation ullamco laboris nisi ut aliqui

OPCIONES

iRankea a los candidatos o propuestas de la votacién, siendo el numero 1 con el que estas mas deacuerdo!

OPCION 1
#1 Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed eiusmod tempor incidunt ut labore et dolore magna aliqua. Ut enim ad minim veniam,
quis nostrud exercitation ullamco laboris nisi ut aliqui

OPCION 2
#2 Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed eiusmod tempor incidunt ut labore et dolore magna aliqua. Ut enim ad minim veniam,

quis nostrud exercitation ullamco laboris nisi ut aliqui

OPCION 3
#3 Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed eiusmod tempor incidunt ut labore et dolore magna aliqua. Ut enim ad minim veniam,
quis nostrud exercitation ullamco laboris nisi ut aliqui

Figura 20. Pantalla de votacién por ranking

Pocket Ballot Chain

TITULO VOTACION CLASIFICACION

DESCRIPCION

Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed eiusmod tempor incidunt ut labore et dolore magna aliqua. Ut enim ad minim veniam, quis nostrud

exercitation ullamco laboris nisi ut aliqui

OPCIONES
iEscoge con cuales opciones estas deacuerdo y con cuales estas en desacuerdo!
ACEPTADO RECHAZADO

OPCION 1 OPCIO 3
Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed
eiusmod tempor incidunt ut labore et dolore magna aliqua. Ut enim ’ < eiusmod tempor incidunt ut labore et dolore magna aliqua. Ut
ad minim veniam, quis nostrud exercitation ullamco laboris nisi ut enim ad minim veniam, quis nostrud exercitation ullamco laboris
aliqui nisi ut aliqui

OPCION 2
Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed
eiusmod tempor incidunt ut labore et dolore magna aliqua. Ut enim >
ad minim veniam, quis nostrud exercitation ullamco laboris nisi ut
aliqui

Votar

Figura 21. Pantalla votacidn por clasificacion
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Pocket Ballot Chain

Reporte

Eleccion Popular

Acerca de la votacion

Autor: alice
Tipo de vatacion: Popular
Inicio de |a votacién: 11/7/2020, 4:12:00 PM
Fin de la votacian: 11/7/2020, 4:20:00 PM
Nimero de candidatos: 2
Niimero de votos por votante: 1
Vot

Resultados votos
Opcién 1 1
Opcién 2 2

C;:didams
Figura 22. Pantalla de resultados de votacién popular

Votantes Invitados
Nimero de votantes invitades: 4

Total votos emitidos:

alice Vot
briamvotante Votd
diego Vot
brandonn No Vot

Figura 23. Pantalla de resultados de votacidn popular (votantes invitados)



Pontificia Universidad Javeriana Memoria de Trabajo de Grado

Pocket Ballot Chain

Reporte

Votacion de tipo Ranking

Acerca de la votacion

Autor: alice

Tipo de votacion: Ranking

Inicio de Iz votacion: 11/7/2020, 5:24:00 PM
Fin de la vetacion: 11/7/2020, 5:27:00 PV
Nimero de candidatos: 4

Nmero de votos por votante: 1

Resultados Ranking
Opcidn 1 2 2 Opcidn 1
Opcién 2 3 ] Opeién 2
Opcién 3 4 4 Opcién 3
Opcidn 4 1

Figura 24. Pantalla de resultados de votacién por ranking

Pocket Ballot Chain

Reporte
Votacion Tipo Clasificacion

Acerca de la votacién

Autor: alice
Tipo de votacién: Clasificacion
Inicie de |2 votacion: 11/7/2020, 5:11:00 PM
Fin de la votacion: 11/7/2020, 5:15:00 PM
Nimero de candidatos: 2
Nimero de votos por votante: 1
Vot

Resultados votos
Opcién 1 2 1
Opcién 2 1 2

e

ose
‘Candidatos

Votantes Invitados

Figura 25. Pantalla de resultados de votacidn clasificacion
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Pocket Ballot Chain Pocket Ballot Chain

Validadores

? )
45y Pocket < 50%

orr

.‘ Ba"Dt Gana descuel

| < Ser un validador
ganar descuentos
‘votacion
Bi ido ali - _\‘
Pocket Ballot Chain es un sistema de votacién electrénico dirigido a
empresas, instituciones educativas, asambleas, conjuntos
- . . ro ser validador
residenciales y en general comunidades que quieran hacer uso del
voto electrénico. Este ofrece las ventajas que trae la tecnologia

blockchain como la confianza, seguridad, bajo costo y
descentralizacion de la informacién,

Figura 26. Pantalla de inicio y pantalla para postularse como validador

Pocket Ballot Chain Pocket Ballot Chain

’

Estatus del validador Estatus del validador

Activo

Validador
Validador
Permanezca en esta pantalla mientras quiera ser
Permanezca en esta pantalla mientras quiera ser validador, atn si ests activo o inactivo.

validador, aun si ests activo o inactivo. ) )
Validador Inactivo

Validador Inactivo ] X ’
Espere mientras actualiza su blockchain y gana un

Espere mientras actualiza su blockchain y gana un torneo.

torneo.
Validador Activo

Validador Activo
Participe en el algoritmo de consenso que agrega

Participe en el algoritmo de consenso que agrega nuevos bloques a la blockchain.
nuevos blogues a la blockchain.

Dejar de ser validador
Dejar de ser validador

Figura 27. Pantalla de validacion



