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1 INTRODUCCIÓN 

 

Algo que identifica a nuestra cultura hoy en día es el reemplazo de libros, fotografías y CD's por sus 

similares electrónicos y/o digitales. Debido a la existencia de toda esta información, diversos 

campos de la ciencia y la ingeniería, han desarrollado varios métodos para la protección de la 

misma, en donde se destaca la esteganografía. 

 

La esteganografía es una disciplina en la que se estudian y aplican técnicas que permiten ocultar 

mensajes u objetos dentro de otros, de tal forma que no sean detectados a simple vista. La principal 

diferencia con otras técnicas como la criptografía, es que mientras esta consiste en utilizar diversas 

técnicas para cifrar la información, la esteganografía oculta la presencia de la información que se 

quiere proteger. En otras palabras, la criptografía manipula el mensaje para hacerlo ininteligible y la 

esteganografía oculta el mensaje para que no sea detectado.  

 

Se puede describir un escenario de esteganografía con el siguiente ejemplo: Dos presos en una 

cárcel quieren intercambiar mensajes escritos para diseñar un plan de escape con la condición de 

que un guardia siempre revisará cualquier mensaje que intercambien. Si los presos escriben el 

mensaje normalmente, el guardia se dará cuenta de lo que planean y destruirá el mensaje, por otra 

parte si los presos escriben el mensaje utilizando algún conjunto de símbolos especiales 

(criptografía), el guardia no sabrá que dice el mensaje pero si sabrá que están ocultando algún tipo 

de información y por precaución lo destruirá. Por lo tano la única salida para los presos consiste en 

escribir mensajes que no alerten al guardia y que contenga oculta la información que en realidad 

quieren intercambiar. Gracias a este ejemplo se destaca un aspecto muy importante dentro de la 

esteganografía: solo el remitente y el destinatario saben que hay información oculta dentro del 

mensaje enviado, en consecuencia son los únicos que pueden recuperar o extraer dicha 

información. 

 

Hoy en día no son solo las grandes compañías las que quieren proteger su información o sus 

derechos de autor, las personas del común también lo hacen. El presente trabajo de grado, responde 

a esta demanda, proponiendo un sistema integral hardware-software (stegosystem) que permita a un 

usuario común de computador personal, poder tomar un medio d, en este caso una imagen, un 

mensaje m, que puede ser cualquier archivo de computador, y convertirlo en un conjunto d’ de tal 

forma que si es leído en otro computador o enviado por cualquier sistema de comunicación, la 

información que se quiere proteger pase inadvertida para cualquier intruso.  

 

El presente documento describe los aspectos más importantes de diseño e implementación del 

stegosystem llamado Sistema Lawliet. En la sección de marco conceptual se explican algunos 

conceptos básicos de sistemas de seguridad, esteganografía y de imágenes. Posteriormente, en el 

capítulo cuatro se procede a hacer una descripción general del sistema integral,  explicando su 

funcionamiento y restricciones. Luego, en el capítulo cinco se explica el diseño y desarrollo del 

sistema a nivel de hardware y software y por último, en el capítulo 6, se analizan los resultados 

obtenidos después de realizar varias pruebas de calidad y desempeño.  

 

Finalmente, se resumen los resultados más importantes en la seccioón de conclusiones y se abren 

las puertas para nuevos proyectos en el capítulo de trabajo futuro. 
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2 OBJETIVOS 

 

A continuación se escriben los objetivos del presente proyecto: 

 

2.1 OBJETIVO GENERAL 

 

Desarrollar un prototipo que permita realizar esteganografía de documentos en imágenes en formato 

bmp. 

 

 

2.2 OBJETIVO ESPECÍFICOS 

 

 Diseñar e implementar un programa de computador que ejecute un algoritmo de 

esteganografía a partir de una imagen y un documento dados. 

 

 Diseñar e implementar un dispositivo físico que almacene una llave para realizar el proceso 

de esteganografía. 

 

 Definir y ejecutar un protocolo de pruebas que permita verificar el funcionamiento del 

sistema conjunto (hardware y software). 
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3 MARCO CONCEPTUAL 

3.1 ESTEGANOGRAFÍA  

Conjunto de técnicas utilizadas para ocultar la presencia de la información que se quiere 

transmitir a un determinado destinatario. A diferencia de la criptografía, que manipula el 

mensaje para hacerlo ininteligible, la esteganografía oculta el mensaje para que no sea 

detectado [1].   

3.2 LLAVE DE HARDWARE 

Una llave de hardware es un pequeño dispositivo que puede integrarse a un programa, con 

el fin de autenticar o proteger un fragmento de Software. En caso de no estar conectada, 

dicho software se ejecutará de forma restringida o incorrecta. Las llaves de hardware son 

usadas por algunos fabricantes de Software como forma de prevención de copias o gestión 

de derechos digitales. Generalmente se conectan por medio USB o puerto paralelo. 

3.3 IMAGEN BMP – FORMATO Y ESTRUCTURA 

Bmp es la extensión correspondiente a los archivos gráficos de Windows. Archivos con este 

formato pueden guardar imágenes de hasta 24 bits (16,7 millones de colores). La estructura 

de los archivos bmp se divide en dos partes principales, el header o encabezado y la Data 

de la Imagen (Mapa de bits) [2].  En la Fig. 1 se puede observar la estructura completa de un 

archivo bmp.  

 

 Header o Encabezado. Esta sección del archivo almacena la información general sobre 

la imagen bmp.  

- Los dos primeros bytes con los valores (0x42 y 0x4D) identifican al archivo como 

una imagen con extensión bmp. 

- Los siguientes 4 bytes definen el tamaño del archivo 

- Por ultimo, el byte ubicado en la posición 10 determina el offset de la imagen 

indicando donde empieza la data de la imagen, en otras palabras, el arreglo de 

pixeles 

 

 Data de la Imagen. Esta sección también se identifica como el arreglo de pixeles. En 

esta parte del archivo se describe la imagen píxel a píxel. Normalmente el orden de los 

pixeles se encuentra al revés con respecto a su distribución en la imagen, empezando 

con el extremo inferior izquierdo, yendo de izquierda a derecha hasta llegar al borde 

superior de la imagen. A lo largo del documento esta sección será llamada 
(Payload/Information).   

3.4 PIXEL 

Es la menor unidad homogénea en color que forma parte de una imagen digital, ya sea esta una 

fotografía, un fotograma de vídeo o una imagen. El número de colores que puede ser representado 

por un píxel depende del número de Bits Por Píxel (BPP) 
[3]
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Fig. 1 – Estructura de un archivo .bmp [4] 
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4 DESCRIPCION GENERAL Y DIAGRAMA DE BLOQUES 

 

4.1 DESCRIPCION GENERAL Y ESPECIFICACIONES DEL SISTEMA 

El Sistema a desarrollar consiste en un stegosystem, que será llamado de aquí en adelante como 

Sistema Lawliet.  
 

A continuación, en la Fig. 2, se muestra un esquema generalizado de esteganografía: 

 
 

Fig. 2 Esquema Generalizado de Esteganografía [5] 

 

- El cover es el medio digital que servirá para ocultar la información deseada. En el Sistema 

Lawliet, se utilizaran como cover imágenes con extensión bmp exclusivamente.  

 

- El emb es el mensaje a esconder. En el Sistema Lawliet se podrán ocultar archivos con 

cualquier tipo de extensión (txt, docx, xlsx, pdf, wav, etc.). No obstante para realizar la 

esteganografía el sistema requiere que la imagen bmp (cover) sea al menos 10 veces más 

grande que el archivo. 

 

- El stegosystem esta basado en la esteganografía a partir de una llave (key), la cual esta 

implementada en hardware. Como resultado, el proceso de esteganografía para ocultar o 

recuperar información solo podrá ejecutarse si esta conectada dicha llave. Es importante 

resaltar que no es el usuario quien determina cual es el código de la llave, este viene 

programado. 

 

- La función de esteganografía fE es desarrollada a través de un programa de computador 

implementado en el lenguaje de programación C y está basada en los algoritmos de 

reemplazo de LSB (Least Significant Bit).   
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El proceso de esteganografía desarrollado en el Sistema Lawliet se encargará de ocultar la 

información de la siguiente manera: 

 

1. El sistema carga la imagen (cover) y el archivo a ocultar (emb) 

2. La Imagen se divide en ocho secciones. Es importante destacar que esta división no incluye la 

sección header, dado que al modificar estos bytes, se puede corromper el archivo. 

3. De manera similar el archivo a ocultar se divide en siete secciones. 

4. La sección número uno de la imagen esta reservada para guardar el tamaño del archivo a 

ocultar. Las demás secciones se utilizan para almacenar el documento de la siguiente forma: En 

la sección dos de la imagen se almacena la información de la sección uno del archivo, luego en 

la sección tres de la imagen se almacena la información de la sección dos del archivo y así 

sucesivamente hasta que en la sección ocho de la imagen se almacena la información de la 

sección siete del archivo 

 

 

 
Fig. 3. Diagrama función fE 

 

Como la función de esteganografía fE esta basada en algoritmos de reemplazo de LSB (Least 

Significant Bit) y solo se están utilizando 7/8 partes de la imagen; para almacenar todo el 

archivo se tiene que: 

8DocImage
8

7
     Doc14,9Image   

 

Teniendo en cuenta que no se puede modificar la sección header de la imagen durante el 

proceso de esteganografía, el espacio en la imagen para ocultar el archivo se reduce. Por lo 

tanto, para que el sistema funcione correctamente el tamaño del cover debe ser 

aproximadamente diez veces más grande que el tamaño del emb.  

 

5. Con el ánimo de hacer menos vulnerable el sistema, se cuenta con una llave de hardware (key) 

que consta de siete bytes. Cada byte indica al software a partir de donde puede empezar a 

guardar los bits del documento por sección (Mirar Fig. 3).  

 

En el ejemplo de la Fig. 3 se cuenta con la llave de hardware: 5-4-15-A-2-3-10. Por lo tanto la 

sección uno del documento se guardará a partir del byte #5 de la sección dos de la imagen, la 
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sección seis del documento se guardará a partir del byte #3 de la sección siete de la imagen y 

por último la sección siete del documento se guardará a partir del byte #10 de la sección ocho 

de la imagen. 

 

Llave 5 4 15 A 2 3 10 

Imagen Sección 

2 

Sección 

3 

Sección 

4 

Sección 

5 

Sección 

6 

Sección 

7 

Sección 

8 

Archivo Sección 

1 

Sección 

2 

Sección 

3 

Sección 

4 

Sección 

5 

Sección 

6 

Sección 

7 

 

Cabe resaltar que el código de la llave que aparece en el ejemplo descrito anteriormente solo se 

utilizó para hacer más clara la explicación. En el desarrollo la estructura del código es diferente, 

esta consiste en un arreglo tipo string de longitud siete. Al ser de tipo string cada uno de los 

dígitos se reduce a un numeral o letra que el computador interpretará como un valor 

hexadecimal. De esta forma si el código contiene el carácter imprimible uno “1”, el computador 

lo interpretará como 0x31. Como resultado la información se empezará a ocultar a partir del 

byte #31 de la sección correspondiente. [Mirar Anexo 1] 

 

6. Para realizar la extracción del sistema por medio de la operación  fE
-1

, la llave debe estar 

presente. Los resultados de la extracción son: emb* el cual debe ser igual a emb y cover* que no 

es de mucho interés, pues al usuario solo le interesa ver el mensaje que se está ocultando (emb).  

 

7. ¿Qué pasa si se realiza el proceso de anti–esteganografía con otra llave? En el momento que el 

proceso de recuperación empieza y no coincidan las banderas (código de la llave), se construye 

un mensaje diferente al original, cumpliendo así el objetivo de la llave.  

 

8. El sistema cuenta con una interfaz gráfica, que fue implementada por medio de un wrapper en 

Java. En la Fig. 4 se muestra la interfaz que utiliza el Sistema Lawliet :  

 

 
Fig. 4. Interfaz gráfica del Sistema Lawliet para realizar esteganografía [6] [7] 

 

Para realizar esteganografía se necesita colocar la ruta de la imagen (Image Path), la ruta del 

archivo que se desea ocultar (Document Path) y la ruta en donde se desea guardar la imagen 

con la información oculta (Stego Path) 
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9. En caso de querer realizar anti–esteganografía el usuario puede seleccionar esta opción en el 

menú File → Anti–esteganografy. En la Fig. 5 se puede ver como cambia la interfaz del sistema 

al seleccionar esta opción : 

 

 
Fig. 5. Interfaz gráfica del Sistema Lawliet para realizar Anti-esteganografía [6] [7] 

 

 

Para realizar la anti–esteganografía se necesita colocar la ruta de la imagen con la 

información oculta (Anti Stego Path) y la ruta donde se desea guardar el archivo recuperado 

(Stego Document Path) 

 

4.2 DIAGRAMA DE BLOQUES 

A continuación en la Fig. 6 se presenta el diagrama de bloques que explica el funcionamiento del 

Sistema Lawliet (Hardware + Software) 

 

 
Fig. 6. Diagrama de Bloques 
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5 DESARROLLO 

 

5.1 DESARROLLO DE HARDWARE (Producto Físico) 

 

El Sistema Lawliet cuenta con una llave de hardware. El objetivo de la llave de hardware es 

codificar una clave de licencia específica que determina las características del programa, en este 

caso, define como será realizada la función de esteganografía. Esta es una forma de licenciamiento 

muy controlada ya que permite al usuario tener protegida la información que quiere ocultar. 

Para implementar esta llave se utilizará el Microcontrolador MSP430 – F2274. Para realizar la 

conexión entre el computador y el microcontrolador se utilizara el conversor (USB – to – Serial)  

TUSB3410.  La Tarjeta eZ430-RF2500T integra ambos componentes 
[8] 

[Mirar Anexo 2] 

5.1.1 CONEXIÓN MICROCONTROLADOR – PC 
 

EL MCU (MicroController Unit)  MSP430 – F2274 es desarrollado por Texas Instrumets y 

pertenece a la familia de Microcontroladores MSP430. Los MCU de esta familia pueden ser 

utilizados en una gran variedad de aplicaciones y se caracterizan por manejar muy baja potencia.  El 

MSP430 – F2274 es un microcontrolador RISC de 16 bits. Esto quiere decir que todos los registros 

que maneja son de 16 bits y la interconexión entre los elementos internos se realiza por medio de 

buses de datos de 16 bits. Según sus siglas en inglés – Reduced Instruction Set Computer – un 

microcontrolador RISC solo reconoce  27 Instrucciones Básicas 
[9]

. 

 

El conversor TUSB3410 permite la comunicación entre dos dispositivos con puerto USB. En este 

caso el TUSB3410 es el encargado de comunicar al computador con el microcontrolador MSP430 –  

F2274. A continuación en la Fig. 7 se muestra el diagrama de bloques de cómo se realiza la 

comunicación μC – PC 
[10]

. 

 

 
Fig. 7. Diagrama de conexión μC – PC [10] 

 

Debido a que el TUSB3410 es un conversor USB – Serial. La transmisión y recepción de datos de 

cada uno (μC y PC) se puede realizar en modo UART aunque físicamente la conexión se esté 

realizando vía USB.  
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5.1.2 COMUNICACIÓN  MICROCONTROLADOR – PC 
 

Al instalar el driver de la tarjeta MSP430, el computador destina un puerto virtual COM para 

realizar la comunicación con el microcontrolador [Mirar Anexo 3]. Gracias a esto la comunicación 

entre ambos se puede implementar utilizando el modo UART de la siguiente manera:  

 

1. El código de seguridad es programado y almacenado en el vector tipo char HardwareKey y 

consta de siete caracteres. Es importante resaltar que no es el usuario quien realiza esta acción, 

cuando el usuario va a utilizar la herramienta se parte del hecho que la tarjeta ha sido 

programada con anterioridad. 

2. El microcontrolador esta programado para enviar cada uno de los caracteres del código después 

de haber recibido un comando por parte del computador. Los comandos son enviados desde el 

computador por medio de una rutina en C que hace parte de la función de esteganografía. Esta 

rutina consiste en enviar un número, de cero a seis, al puerto COM donde esta establecida la 

comunicación con el microcontrolador.  

3. Si el microcontrolador tiene programado, por ejemplo, el código de seguridad “DanielX” y el 

computador envía el número cero al puerto COM, el microcontrolador enviará como respuesta, 

de manera continua, el carácter ubicado en la posición cero, es decir, el carácter D. El 

microcontrolador envía el carácter de manera continua hasta que el computador lo almacene 

para así seguir con el siguiente carácter.  

4. El computador almacena la información recibida por el puerto COM en el vector KeyByte, el 

cual será utilizado para realizar la función de esteganografía. 

 

En la Fig. 8 se explica lo anteriormente descrito. 

 

 

 
Fig. 8. Comunicación μC – PC 
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5.2 DESARROLLO DE SOFTWARE 

Como se ha mencionado anteriormente, el proceso de esteganografía es ejecutado a través de un 

programa que corre en un computador convencional o PC. Dentro de las funcionalidades más 

generales que tiene este programa se tiene: Realizar esteganografía (ocultar/combinar la 

información) y recuperar información oculta (realizar un proceso de anti–esteganografía). A 

continuación, en la Fig. 9 se muestra un diagrama de casos de uso, en donde se consolida la 

información anterior. 

 

Lawlett System User

Hide Information (Execute an steganographic process)

Recovery Information (Perform an antisteganographic process)

 

Fig. 9. Diagrama de Casos de Uso 

 

Es importante notar que para el caso de uso de “Ocultar Información”, el usuario debe escoger una 

imagen con formato bmp y un archivo a ocultar. Para el caso de “Recuperar Información” el usuario 

solo debe escoger una imagen para realizar el proceso de anti–esteganografía. No se debe olvidar, 

para ambos casos, que la llave de hardware debe estar conectada para realizar satisfactoriamente 

ambos procesos. 

 

El programa se desarrollará utilizando programación imperativa con el uso de algunas estructuras 

de datos (particularmente se utilizará la estructura lista doblemente encadenada). No obstante para 

explicar mejor el proceso de diseño e implementación se utilizarán diagramas UML, y algunos 

conceptos de modelado orientado a objetos, sin que ello implique que la implementación se realice 

usando programación orientada a objetos. De hecho, el lenguaje de implementación a utilizar es 

Lenguaje C, el cual no cubre conceptos como clases u objetos. 

 

Antes de continuar con el proceso de diseño, es importante identificar las entidades principales de 

software que interactúan en este sistema. Estos son: Un llave de Hardware, una imagen y un 
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documento objetivo (target). La Fig. 10 muestra un diagrama de estructuras en donde se especifican 

las entidades, sus relaciones y atributos más importantes.
1
 

 

 

Fig. 10. Entidades principales en el sistema SW del Sistema Lawliet. 

 

Con base en la información de la Fig. 10 se profundizará en cada una de las entidades participantes: 

 

5.2.1 ESTEGANOS 
 

Este es la entidad y entrada principal del usuario, en otras palabras aquí se alberga el programa 

principal o “main”, ya sea para realizar el proceso de esteganografía o su inverso. En el momento de 

realizar cualquier de las tareas mencionadas, es indispensable que esta entidad tenga asociados una 

“llave de hardware”, una “imagen” y un “documento”.  

 

 

 

                                                      
1
 Se recuerda  que aunque se usen Diagramas UML para el proceso de diseño y documentación del 

programa, no se utilizará en su implementación ningún lenguaje orientado a objetos. 
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5.2.2 IMAGEN (Image) 
 

Sobre esta entidad se realizan las operaciones principales del sistema. Los atributos que se 

visualizan en la Fig. 10 se deben a: 

 

Cualquier tipo de archivo puede dividirse en dos partes: Un encabezado (header) y la información 

(Payload/Information).   

 

Ahora, si se analiza detenidamente, el archivo tipo “imagen” no será procesado como una imagen, 

es decir, realmente se usa este archivo como una secuencia de bytes, los cuales se cambiarán en su 

dígito menos significativo de acuerdo al algoritmo de esteganografía. Por esta razón, se tiene los 

atributos: binaryFile, infoBMPfileHeader y infoBMPinformation. 

 

 binaryFile: El archivo gráfico está compuesto por bytes. Este atributo es un arreglo de bytes 

en donde está toda la información el archivo. 

 

 infoBMPfileHeader: Dado que se requiere realizar un análisis del archivo para proceder a su 

respectiva modificación, es necesario interpretar la información del encabezado. Para 

facilitar este análisis se optó por definir una lista doblemente encadenada y albergar todos 

los bytes del “header” en esta lista. De esta forma, este atributo es una lista con la 

información del encabezado. 

 

 infoBMPinformation: Es una lista en donde está la información o “payload” del archivo 

gráfico.  

 

5.2.3 DOCUMENTO (Document) 
 

Esta entidad es la encargada de convertir el documento o archivo a ocultar, en una secuencia de bits 

para poder desarrollar el algoritmo de esteganografía. Es importante destacar que para el 

“Document” no se hace distinción entre el header y el payload porque realmente toda la 

información es relevante. En este caso se tienen los siguientes atributos: 

 

 binaryFile: Este atributo se puede decir que es idéntico a su contraparte en la entidad 

Image. En este caso se guarda en un arreglo de bytes, todos los bytes del documento o 

archivo a ocultar. 

 

 infoBitsDocInformation: Es una lista en donde cada nodo guarda un byte con la información 

de cada bit del documento. Es decir, en esta lista solo hay valores de “1”o de “0”, pero 

dado que dentro de los tipos básicos de C el más pequeño ocupa 8 bits, cada bit del 

documento se guardara en la lista como un byte. Cuando se explique el macro-algoritmo 

empleado, se aclarará más este hecho. 
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5.2.4 MACRO ALGORÍTMO 
El algoritmo implementado es diferente al que se planteó inicialmente en la propuesta del proyecto. 

A continuación se describe el algoritmo formulado inicialmente: 

 

1. La Imagen.bmp (cover) se divide en ocho partes iguales numeradas del uno al ocho. Es 

importante destacar que esta división no incluye el header de la imagen, dado que al 

modificar estos bytes, se puede corromper el archivo. 

 

2. La división de la imagen en ocho partes se realiza para distribuir el almacenamiento del 

documento de la siguiente forma: El LSB de cada byte del documento (bit 0) se guardará en 

la parte uno de la imagen, el siguiente bit de cada byte del documento (bit 1) se guardará en 

la parte dos. El proceso continua hasta que el MSB de cada byte del documento (bit 7) se 

guarde en la parte 8 de la imagen.  

 

3. Con el ánimo de hacer menos vulnerable el sistema, se cuenta con una llaves de Hardware 

(a modo de contraseña) formada por un código de 8 bytes indicándole al Software a partir 

de que byte de cada parte o división de la imagen (cover) puede empezar a guardar los bits 

del documento. En la Fig. 11, se muestra el diagrama de la idea planteada inicialmente 

 

 
Fig. 11 Diagrama de Idea Inicial para función fE 

 

 

Según el diagrama se cuenta con la llave de hardware: 05-07-5A-B6-35-AC-DC-09. Por lo 

tanto el conjunto de MSB de cada byte del documento se almacenarán en la sección uno de 

la imagen a partir del byte#5, el conjunto de “bits 7” de cada byte del documento se 

almacenarán en la sección dos de la imagen a partir del byte#7 y así hasta llegar al conjunto 

de LSB de cada byte del documento, que quedará almacenado en la sección ocho de la 

imagen a partir del byte#9 
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Ahora bien, en el proceso de diseño del proyecto, se realizaron los siguientes cambios: 

 

1. La Imagen se divide en ocho secciones, pero el documento se divide en siete. ¿Por qué? En 

el algoritmo inicial, no se tomó en cuenta guardar el tamaño del documento. Esta 

información se debe almacenar en alguna parte para poder posteriormente realizar el 

proceso de anti–esteganografía, por tanto, se decidió que en la primera sección de la Imagen 

se almacenaría el tamaño del documento ocultado. 

 

2. La idea original de ocultamiento cambió respecto a la inicial. La idea inicial planteaba 

guardar los LSB de cada byte del documento, en la primera sección de la imagen y el 

siguiente “conjunto de bits” de cada byte del documento en la segunda sección de la 

imagen.  

 

Sin embargo, ahora se tiene que el número de divisiones en la imagen y en el documento no 

son las mismas porque, como se mencionó anteriormente, se utilizó una sección para 

guardar el tamaño del documento. No obstante, ésta no es la razón más importante. Si se 

analiza detenidamente, cuando el software procesa archivos de imagen bmp, y estas son 

relativamente de buena calidad y tamaño mediano (esta es una definición muy subjetiva, 

pero ampliamente difundida como en el buscador de imágenes de Google), se puede estar 

procesando alrededor de 1 millón de datos, lo que hace que al usar esta forma de 

ocultamiento la verificación sea demasiado compleja sin dejar, realmente, ningún valor 

agregado al proceso de esteganografía. 

 

Por tanto, se decidió seccionar el documento de manera similar a la imagen para luego 

guardar de forma secuencial los bits de cada sección en una sección de la imagen de forma 

a partir del byte indicado en la llave. La Fig. 12 muestra lo descrito anteriormente. 

 

 
Fig. 12 Diagrama de Idea Implementada para función fE 

 

 

De esta forma, al final del proceso de esteganografía, la primera sección del documento contendrá 

el tamaño del documento, la segunda, tendrá oculta la primera sección del documento y así 

sucesivamente hasta llegar a que el octava sección de la imagen contendrá la séptima y última 

sección del documento. 
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A partir de las definiciones anteriores, es necesario refinar el diagrama de estructuras expuesto 

anteriormente, el cual se presenta en la Fig. 13. 
 

 
 

Fig. 13.  Diagrama de estructuras refinado 

 

Como se ha descrito anteriormente, la imagen es dividida en 8 secciones. En este caso la estructura 

ImageSection es cada una de esa secciones identificada con su respectivo ID. Es importante aclarar 

que esta división se hace a partir de la lista de información. El documento se divide de manera 

similar pero teniendo en cuenta una diferencia importante: los bytes de la lista de información del 

documento almacenan, en realidad los valores, de cada bit del documento 

 

En el siguiente apartado, se mostrará un diagrama de flujo en donde se describe con mejor detalle el 

macro-algoritmo principal. 

 

5.2.5 DIAGRAMAS DE FLUJO DEL MACRO-ALGORITMO PRINCIPAL 
El programa principal tiene dos rutinas, una para realizar la esteganografía y otra para realizar la 

anti–esteganografía. A continuación, en la Fig. 14, se muestra el macro-algoritmo para realizar la 

esteganografía. Para facilitar la compresión del algoritmo, solo se muestra el proceso cuando el 

algoritmo se ejecuta de forma exitosa. De igual modo, la descripción de cada subproceso se realiza 

a continuación: 
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Fig. 14. Macro-Algoritmo de Esteganografía 

 

Antes de continuar con la descripción de cada subproceso, es importante notar que a menos que se 

indique lo contrario, las funciones nombradas no son inherentes a lenguaje C, sino que son 

funciones desarrolladas en el transcurso del proyecto. 

 

a) Inicializar Imagen 
 

Esta operación es ejecutada por medio de la función initializeImage(), en este caso, la 

estructura Image es inicializada y creada en memoria. 

 

b) Cargar imagen en memoria 
 

El objetivo principal de esta función es leer el archivo de imagen del disco y traerlo a memoria para 

permitir su procesamiento. El archivo es leído byte a byte y se carga en un arreglo dinámico. Esto se 

realiza mediante la función, void setBinaryFile(Image i, char * path). Al terminarse de 

ejecutar esta función,  en el atributo uint8_t * binaryFile se guarda la imagen. De igual forma, en el 

atributo uint32_t sizeBinaryFileArray se almacena el tamaño del archivo en bytes.  
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c) Generar lista con la imagen cargada 
 

En este momento es importante mencionar una característica del desarrollo realizado. Al inicio de 

este capítulo se mencionó que el programa utiliza una estructura de datos: Una lista doblemente 

encadenada. Esto se hizo con el fin de ganar un nivel mayor de abstracción que el que provee un 

array y adicionalmente para poder implementar un conjunto de operaciones asociadas que 

permitiera la manipulación de información de una forma más natural. Por tanto, a partir del arreglo 

dinámico cargado, cada una de las posiciones del vector, pasarán a hacer el nodo de una lista 

doblemente encadenada. Ahora, ¿Por qué doblemente encadenada? Básicamente para poder recorrer 

la lista en cualquier dirección sin ninguna penalización de tiempo. 

 

La Fig. 15 ejemplifica el resultado del algoritmo: 

 

 

 
Fig. 15. Generación de la lista doblemente encadenada con la información de la imagen 

 

 

 

AL finalizar la ejecución de la función void setInfobmpinformation(Image i), la lista 

infobmpinformation , que es un atributo de la estructura Image, quedará con la imagen 

cargada en cada uno de sus nodos.  

 

d) Generar listas de encabezado e información (Header y Payload) 
 

El resultado del proceso de esteganografía es un archivo bmp con tamaño idéntico al archivo 

original, por tanto la información acerca de las características de la imagen que se encuentran en el 

header no se puede modificar dado que si estos bits se modifican se puede incurrir en dañar el 

archivo o variar sensiblemente la imagen. 

 

Una de las ventajas de usar listas, es que se pueden genera varios tipos de lista, sin necesidad de 

replicar la información. Para ilustrar lo anterior, considere la Fig. 16 que se muestra a continuación. 
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Fig. 16. Concepto de Lista 

 

El concepto de lista es una abstracción, porque realmente ésta es una estructura de datos que apunta 

a dos nodos de lista, uno lo llama first y otro que lo llama last. Es importante recordar que cada 

nodo, a su vez, también tiene dos apuntadores, uno que apunta hacia un nodo anterior y otro que 

apunta a siguiente. Entonces, en la mayoría de los casos, las listas se definen teniendo en cuenta que 

en el primer nodo (first), su apuntador al anterior sea igual a NULL y en el nodo último (last), su 

apuntado siguiente este apuntando a NULL. No obstante no es 100% necesario como se mostrará a 

continuación.  

 

De otro lado, una de las ventajas adicionales con la listas, es que se pueden construir dos listas,  

pero sin la necesidad de duplicar la información. No obstante, hay que tener cuidado que si cambia 

información en una, “cambiará la información” en la otra. 

 

Para ejemplificar lo dicho anteriormente, considere el esquema presentado en la Fig. 17: 

 

 
Fig. 17. Concepto de copia de lista. 

 

Para el desarrollo del presente proyecto, se considera que la Lista B es una copia de la Lista A, en 

este caso se tienen dos listas “diferentes” pero sin aumentar el número de nodos. 
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Ahora bien, de vuelta a la descripción del resultado de este proceso, se tiene que se deben generar 

dos listas, la lista Header y la lista Payload. Para explicar este desarrollo, considere la Fig. 18: 

 

 
Fig. 18. Listas InfoBMPfileHeader e InfoBMPpayload. 

 

 

En este caso, con base en la lista inicial, donde están almacenados todos los bytes de la imagen a 

esteganografiar, se generan dos listas, una es la lista infoBMPfileHeader y la otra es la lista 

infoBMPpayload. Sin embargo, ¿Cómo se calcula la frontera de las listas?  Se hace mediante el 

análisis del encabezado del archivo. Antes de generar la lista infoBMPinformation (con toda la 

información de la imagen) se captura el valor del byte 10 de la imagen, el cual indica el offset o 

“frontera” entre los dos listas. 

 

¿Qué ventaja trae todo lo anterior? Básicamente, ya se puede realizar el procesamiento de la 

información sobre la lista payload sin temor de modificar el header del archivo, de tal forma que 

cuando se grabe el archivo en disco, se tenga un archivo de imagen bmp válido, y en este caso, 

cuando se modifica un nodo de la lista payload, se está modificando un nodo de la lista 

infobmpinformation que es lo que se requiere en este caso. 

 

e) Generar Secciones de la Imagen. 
 

Aquí se realiza un proceso similar al descrito anteriormente, solamente que como lista de referencia, 

se tiene la lista payload y en vez de realizar la división en dos partes, se realiza en el número de 

secciones, que como ya se ha mencionado es igual a 8, una para almacenar el tamaño del 

documento a ocultar, y otro para realizar la esteganografía. Al finalizar el proceso, se tiene el 

siguiente resultado. 
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Fig. 19. Implementación de las secciones de la imagen 

 

  

 

f) Procesos de inicialización y carga del documento. 
 

Los subprocesos de: Inicializar documento, Cargar documento en memoria, Generar lista con el 

documento cargado en memoria y Generar secciones del documento, son totalmente análogas a las 

ya descritas para la imagen. La única diferencia es que en el documento (o archivo) no se debe 

generar una sección de encabezado, dado que todos los bytes son importantes. Adicionalmente, y 

como se ha mencionado anteriormente, el proceso de esteganografía puede ocultar cualquier tipo de 

archivo, por tanto, carece de sentido generar un posible encabezado, dado que este cambiaría por 

cada tipo de archivo existente.  

 

g) Inicializar Llave de Hardware 
 

Con el ánimo de facilitar el desarrollo del programa, se optó por modelar la llave de hardware como 

una estructura, en donde se tiene un arreglo de bytes, correspondientes a cada byte para realizar el 

ocultamiento de la información. Al finalizar este proceso, se cuenta con una estructura  

hardwareKey inicializada lista para almacenar la información proveniente de la llave física.  

 

h) Establecer comunicación PC – Hardware Key 
 

El resultado de este proceso, es guardar en la estructura de datos hardwareKey, la “contraseña” que 

se encuentra almacenada en la llave de hardware. Se debe recordar, como se explicó en las 

especificaciones del sistema, que esta contraseña no es modificable por el usuario debido a que se 

encuentra establecida en el hardware, sin que el usuario pueda (o deba) verla o modificarla. Este 

concepto es similar al de los certificados que emiten las Entidades Certificadoras, cuando entregan 

llaves públicas o privadas para el cifrado de documentos. 

 

i) Esteganografiar tamaño del documento 
 

La imagen a ser esteganografiada es dividida en 8 secciones, en donde en la primera sección se 

guarda el tamaño del documento. Este hecho es muy importante, dado que para realizar el proceso 

de recuperación del archivo oculto, se necesita este dato para que el algoritmo se ejecute 

exitosamente. Es importante tener en cuenta, que toda la primera sección de la imagen se modifica. 

Por ejemplo, suponga que se quiere ocultar un documento de 20 kbyte en una imagen de 800 kbyte. 

Entonces, la imagen se divide en 8 secciones, quedando cada sección de 100 kbytes.  
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Lo que se oculta en el documento, no es el tamaño en bytes del documento, sino en bits, dado que 

en cada byte de la imagen, se guarda un bit del documento. Continuando con el ejemplo enunciado 

el número 20000 (es decir 20 kbytes) equivale a 160000 bits, el cual se representa en binario con 18 

bits, por tanto, solo se requerirían 18 bytes para almacenar este dato, sin embargo como el tamaño 

del archivo es variable, el número de bits para representarlo también lo es, por lo tanto y para evitar 

el uso de “tokens” o “tags binarios” se rellena el tamaño del documento con ceros a la izquierda 

hasta el máximo del tamaño de la sección. 

 

j) Esteganografiar documento 
 

El proceso de esteganografiar el documento, usa el hecho que tanto la imagen como el documento 

se encuentran divididas en secciones. A continuación, se muestra el código de la función que realiza 

la esteganografía total del documento: 

 
void steganographyAllImage(Image i, Document d, HardwareKey hk) { 

 

 for (int j = 1; j < numMaxSections; j++) 

  steganographyBySection(getImageSection(i, j), 

getDocumentSection(d, j- 1), 

getHardwareKeyByIndex(hk, j - 1)); 

} 

 

Como se puede ver, la función principal está compuesta por una función más específica: 

 
void steganographyBySection(ImageSection is, DocumentSection ds, 

  uint8_t keyByte) 

 

Esta función se ejecuta para cada sección del documento y de la imagen. El algoritmo que 

desarrolla esta función se describe a partir de la Fig. 20 

 

 
Fig. 20. Diagrama de l función steganographyBySection. 
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El punto de partida del algoritmo lo marca el “keyByte” leído desde la llave de hardware. Este valor 

es interpretado como índice y comienza a recorrer la sección (dicho propiamente la lista asociada a 

la sección) desde el nodo marcado con ese índice. Paralelamente, la sección del documento se 

comienza a recorrer desde el inicio y se empieza a cambiar el bit menos significativo de cada nodo 

de la imagen. ¿Qué pasa cuando se llega al final de la lista de la sección del documento y no se ha 

terminado de ocultar la sección del documento? Aunque la listas implementadas en este desarrolló 

no son listas circulares, si se llega al final del documento, se sigue procesando la información a 

partir del primer nodo de la lista de la sección de la imagen. 

 

Este proceso se realiza para cada sección del documento y de la imagen, hasta terminar el 

ocultamiento de todo el documento a través de toda la imagen. 

 

k) Guardar archivo de salida. 
 

Un hecho importante que se debe tener en cuenta, es que la modificaciones que se realizaron en el 

proceso anterior, fueron hechas sobre las listas de las secciones, pero como ya se explicó 

anteriormente, por cómo se realizó el “copiado” de las listas, realmente se está cambiando son los 

bits de las lista infoBMPinformation. Cuando se termina de ejecutar el proceso anterior,  se debe 

realizar la escritura de la imagen cargada en memoria en forma de lista y escribir cada uno de estos 

bytes en disco, a través de las funciones de C para realizar esta tarea. Es muy importante mencionar 

que la forma de escritura de estos archivos debe ser explícitamente binaria, dado que si no se hace 

así, por más que se mantenga el header de la imagen intacto, al momento de desplegar el archivo se 

generaría un error.  

 

Macro-Algoritmo de Recuperación del documento 

Realmente, el algoritmo de recuperación del documento no difiere mucho del algoritmo de 

esteganografía, a continuación se muestra el diagrama de flujo en la Fig. 21 

 

 
Fig. 21. Macro-Algoritmo de Esteganografía 
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Las únicas diferencias son las marcadas en la imagen: Recuperar tamaño del documento y 

Recuperar documento 

 

l) Recuperar tamaño del documento 
 

En este caso en particular, y como se ha descrito, el tamaño del documento (en bits) es almacenado 

en la primera sección del documento. Por tanto lo que se hace en este proceso, es recorrer toda la 

primera sección, leer el bit menos significativo de cada byte, formar una lista de “bits” y luego 

convertirla en un número que sirva de límite para recorrer las secciones de la imagen y así recuperar 

el documento. 

 

 

m) Recuperar documento 
 

De forma análoga que en el proceso de esteganografía, este proceso usa el hecho que la imagen y el 

documento estén divididos en secciones. En este caso, la función que ejecuta este proceso es
2
: 

 

void antiSteganographyAllImage 

(Image i, Document d, HardwareKey hk, int docSize) { 

 

for (int j = 1; j < numMaxSections; j++) 

antiSteganographyBySection(getImageSection(i, j),  

getDocumentSection(d,j - 1), 

getHardwareKeyByIndex(hk, j - 1), 

docSize); 

/* 

  Continues code! 

 

*/ 

 

} 

 

En este caso, la función recibe 4 parámetros a diferencia de su “contraparte” que realiza la 

esteganografía que solo recibe 3. El parámetro adicional es el tamaño del documento, que sirve 

como límite para saber cuándo parar de ejecutar el algoritmo. Nótese que en este caso también se 

hace uso de la llave de hardware, que en caso que sea diferente con la que se hizo la esteganografía, 

se recuperará un conjunto de bits, pero en un orden diferente, generando al final un archivo 

totalmente distinto (o en el mejor de los casos, generaría un archivo corrupto) o dañado.  

 

Sin embargo, la implementación de este proceso tiene una pequeña diferencia “metodológica” que 

su análoga al realizar la esteganografía. La diferencia consiste en que la lista que forma el 

documento solo se encuentra inicializada dado que no se ha cargado ninguna información en esta 

estructura. El proceso de recuperación se hace por sección, por tanto después de recuperar la 

información de todas las secciones del documento, es necesario juntarlas todas para que a la hora de 

guardar el archivo en disco, se utilice una sola lista, y no las 7 secciones. 

 

                                                      
2
 En este contexto se puede usar indistintamente los nombres de recuperación del documento y anti– esteganografía de forma indistinta, 

aunque para ser exactos, el proceso de anti– esteganografía se define como aquel proceso que detecta información oculta  en imágenes. 
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6 PRUEBAS DE CALIDAD Y DESEMPEÑO 

 

Se diseñaron algunos casos de prueba para evaluar la calidad y desempeño del Sistema Lawliet. En 

cuanto a calidad se realizarán varias pruebas utilizando imágenes bmp de diferentes formatos (de 2 

bits, 8 bits y 24 bits por píxel). Además se realizarán y aplicarán métodos utilizados actualmente 

para la detección de información oculta sobre las imágenes alteradas.  Por otra parte también se 

realizarán pruebas de desempeño donde se medirá el tiempo de ejecución del programa para realizar 

esteganografía y anti–esteganografía de un mismo documento en imágenes de diferentes tamaños 

para así evaluar el nivel de complejidad del algoritmo implementado 

6.1 PRUEBAS DE CALIDAD  

 

Prueba No 1: Realizar el proceso de esteganografía para ocultar información en imágenes bmp de 

diferentes formatos y evaluar que tanto se modifica la imagen obtenida respecto a la imagen 

original. Se realizará la prueba sobre una misma imagen que ha sido guardada con tres formatos 

diferentes: 

 Mapa de bits monocromo (el color de cada píxel es codificado por 2 bits) 

 Mapa de bits de 256 colores (el color de cada píxel es codificado por 8 bits) 

 Mapa de bits de 24 bits por píxel 

 

1. Mapa de bits monocromo (el color de cada píxel es codificado por 2 bits) 

 

 

Imagen original 

Nombre: maiden2.bmp 

Dimensiones: 561 x 249 

Tamaño: 17,5 kBytes 

 

 

Imagen modificada 

Nombre: maiden2_Speech2.bmp 

Dimensiones: 561 x 249 

Tamaño: 17,5 kBytes 

 

El documento a ocultar es el archivo de texto Speech2.txt / Tamaño: 944 bytes 
Fig. 22. Esteganografía Imagen bmp de 2 bits. Original (Superior) - Modificada (Inferior) [11] 

 

En este caso el proceso de esteganografía fue exitoso y el programa funcionó correctamente. Sin 

embargo se pierde el objetivo de la esteganografía, pues al observar la imagen resultante se nota 

claramente que no es una imagen “convencional” y en consecuencia se puede llegar a pensar que 

contiene información oculta 
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2. Mapa de bits de 256 colores (el color de cada píxel es codificado por 8 bits) 

 

 

Imagen original:  

Nombre: maiden8.bmp 

Dimensiones: 561 x 249 

Tamaño: 138 kBytes 

 

 

Imagen modificada 

Nombre: maiden8_Speech2.bmp 

Dimensiones: 561 x 249 

Tamaño: 138 kBytes 

 

El documento a ocultar es el archivo de texto Speech2.txt / Tamaño: 944 bytes 
Fig. 23. Esteganografía Imagen bmp de 8 bits. Original (Superior) - Modificada (Inferior) [11] 

 

Al igual que en el caso anterior el proceso de esteganografía fue exitoso y el programa funciono 

correctamente. En este caso al observar la imagen se pueden notar algunas diferencias con respecto 

a la imagen original. En este caso la imagen no se modifico tanto porque cada píxel de la imagen 

esta formado por ocho bits. 

 

3. Mapa de bits de 24 bits por píxel 

 

En este  caso el proceso de esteganografía fue exitoso y el programa funcionó correctamente. 

Además se cumple con el objetivo de la esteganografía, pues al observar la imagen modificada y la 

imagen original no se puede notar ninguna diferencia a simple vista. Cabe resaltar que en este caso 

se esta ocultando un archivo de 45kB en una imagen de 412kB, siendo un caso extremo donde 

prácticamente la totalidad de los bytes de la imagen fueron modificados en su LSB (Recordar la 

relación que debe existir entre el tamaño de la imagen y el archivo) 

 

 

Imagen original: 

Nombre: maiden24.bmp 

Dimensiones: 561 x 250 

Tamaño: 412 kBytes 
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Imagen modificada 

Nombre: StegoImage.bmp 

Dimensiones: 561 x 250 

Tamaño: 412 kBytes 

 

El documento a ocultar es el archivo de texto TestExtreme.txt / Tamaño: 45 kbytes 
Fig. 24. Esteganografía Imagen bmp de 24 bits. Original (Superior) - Modificada (Inferior) [11] 

 

En este caso la única forma de validar que ambos archivos son diferentes es por medio de un editor 

de texto hexadecimal. 

 

 

 

 

Como se ha mencionado 

anteriormente, en imágenes 

con formato bmp, la 

dirección que indica la 

frontera entre el header y el 

payload es la 0x000A. Al 

revisar los bytes de ambas 

imágenes por medio del 

editor hexadecimal, se 

evidencia que el payload (o 

data) empieza en la dirección 

0x0036  (54 decimal), en 

ambos casos, es decir que 

todo lo que esta resaltado 

corresponde al mapa de bits 

de cada una de las imágenes. 

En este caso se evidencia 

como la imagen comienza a 

ser modificada desde el 

primer byte del payload. 

 

 

  
Fig. 25. Imagen maiden24.bmp de 24 bits abierta con un editor de texto hexadecimal. Original (Superior) - Modificada (Inferior) 
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Prueba No 2: Realizar el proceso de esteganografía y anti–esteganografía utilizando llaves de 

hardware diferentes para cada proceso.  Objetivo: Verificar que tan seguro es el sistema 

 

Imagen original. Cute.bmp 

Dimensiones: 399 x 308 / Tamaño: 360 kBytes 

Imagen modificada. Cute_Stego_Speech.bmp 

Dimensiones: 399 x 308 / Tamaño: 360 kBytes 

  
Código de la llave de hardware para realizar esteganografía: “DanyJos” 

El documento a ocultar es el archivo de texto Speech.txt / Tamaño: 2.09 kbytes 
Fig. 26. Esteganografía Imagen bmp de 24 bits. Original (izq.) - Modificada (der.) [12] 

 
Fig 27. Imagen Archivo Original – Speech.txt 

 

El código de la llave 

de hardware para 

realizar la anti–

esteganografía es 

“Dany111”. Como 

la llave utilizada 

para recuperar el 

documento es 

diferente a la que se 

utilizo para 

ocultarlo, el archivo 

recuperado no es 

igual al original. 

 

Debido a que el 

código de ambas 

llaves es similar 

parte del documento 

fue recuperado, de 

lo contrario todo el 

documento sería 

ininteligible. 

 

Fig 28. Imagen Archivo Recuperado – Speech.txt 
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En caso de darse este escenario con un archivo con extensión diferente a txt se obtiene el mismo 

resultado, la única diferencia es que la mayoría de veces el archivo recuperado será un archivo 

corrupto que no se puede abrir 

 

Prueba No 3: Al comprimir la imagen por los métodos (.zip y .rar) se evidencia que el tamaño de 

los dos archivos comprimidos varía bastante. Esto indica que ambos métodos de compresión son 

diferentes. Aun así al descomprimir la imagen y realizar el proceso de anti–esteganografía el 

documento oculto puede ser recuperado sin ningún problema para ambos casos 

 

6.2 MÉTODOS PARA DETECTAR INFORMACIÓN OCULTA EN IMÁGENES  

 

La mayoría de estos análisis y métodos para detectar esteganografía necesitan un punto de 

referencia. En algunos casos se necesita saber cual es el documento que se esta ocultando, mientras 

que en otros casos se necesita comparar la imagen modificada con la original. Este tipo de métodos 

se conocen como Known-cover-attack. Dos de los ejemplos más conocidos que aplican este último 

caso son los siguientes: 

 

Método #1  – Comprimir imagen original y modificada 

Al comparar la imagen esteganografiada con la imagen original se puede observar que su tamaño es 

el mismo. Sin embargo al comprimir ambas imágenes se puede observar que la imagen original 

siempre comprime mejor sin importar el método que se utilice (.ZIP o .RAR) 

 

 
 

Fig. 29. Archivos comprimidos de la imagen original y  la imagen modificada 

 

De esta forma, comparando los archivos comprimidos se puede identificar cual de las dos imágenes 

contiene información oculta. Sin embargo, en un escenario real un “intruso” no tendría acceso a las 

dos imágenes 

 

Método #2  –  Filtro a nivel de LSB en la imagen original y modificada 

Utilizando una herramienta para detectar esteganografía en imágenes, que puede ser descargada 

libremente por Internet, se implementa un método basado en filtros para definir si una imagen ha 

sido modificada o no para contener información oculta. Dicho filtro de aplica únicamente por 
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conjuntos de bits, es decir, el filtro se puede aplicar al conjunto de bits menos significativos, o al 

conjunto de bits uno, bits dos y así hasta llegar al conjunto de bits más significativos. 

El software utilizado para esta prueba se llama XStegSecret 
[16]

. Este software tiene la siguiente 

interfaz: 

 
Fig. 30. Software para el análisis de esteganografía XStegSecret [16] 

 

Al escoger la opción “Analizar Stego_Imágenes” la herramienta permite aplicar el filtro a dos 

imágenes simultáneamente, que por lo general son la imagen original y la imagen modificada. 

 

 
Fig. 31. Software para el análisis de esteganografía XStegSecret. Ventana donde se realizan los filtros a las imágenes  

Original (Izq.) - Modificada (Der.) [16] 

 

Al lado izquierdo se encuentra la imagen original y a la derecha la imagen con la información 

oculta. Al aplicar el filtro al conjunto de bits menos significativos, en ambas imágenes, se obtiene lo 

siguiente: 

 
Fig. 32. Software para el análisis de esteganografía XStegSecret. Ventana donde se realizaron los filtros a las imágenes  

Original (Izq.) - Modificada (Der.) [16] 
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El objetivo del software es encontrar diferencia entre ambos filtros, en otras palabras, si el resultado 

obtenido en ambos casos es diferente es porque una de las imágenes fue modificada y contiene la 

información oculta. En la imagen de la derecha se puede ver claramente como en la parte inferior se 

almacena el tamaño del archivo oculto, pues el tamaño del archivo es guardado en unos cuantos 

bytes mientras el resto de LSB de cada byte de la sección es igual a cero. Como resultado, el filtro 

para esa sección es un color negro plano. Cabe resaltar que dependiendo del archivo que se este 

ocultando en la imagen puede variar el resultado del filtro. Por ejemplo al ocultar los siguientes 

archivos de Word, utilizando dos llaves diferentes, en dos imágenes diferentes y aplicar el análisis 

de detección se obtiene lo siguiente: 

 
Fig. 33. Imagen del archivo Enter_Word.doc  Fig. 34. Imagen del archivo PreambuloConstitucion.doc 

  
 

Fig. 35. Resultado de filtros en imágenes con documentos de Word ocultos [13] [14] 

 

 

 

 

El archivo Enter_Word.doc se 

oculta en la imagen de la izquierda 

mientras el archivo 

PreambuloConstitucion.doc se 

oculta en la imagen de la derecha 

 

 

 

 

 

Aunque las imágenes, los archivos 

y las llaves son diferentes la 

respuesta del filtro fue similar. Esto 

se debe a que ambos archivos 

tienen la misma extensión 
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Al igual que en el primer método descrito, este método necesita un punto de comparación para 

definir si una imagen contiene información oculta o no. Este punto de comparación puede ser la 

imagen original o información sobre el archivo que se esta ocultando, como la extensión. Aun así, 

lo máximo a lo que se podrá llegar utilizando estos métodos es detectar que la imagen tiene 

información oculta, sin embargo jamás se podrá llegar a recuperar el mensaje. 

 

6.3 PRUEBAS DE DESEMPEÑO 

 

Seguidamente a las pruebas de funcionamiento de este sistema integral en donde se ha podido 

visualizar su correcto funcionamiento, es necesario analizar su rendimiento. La complejidad de un 

algoritmo se puede definir en varios aspectos, en donde sobresalen el temporal y el “espacial”, 

entendiéndose este último como el uso de recursos, específicamente el de memoria, y por tanto de 

“espacio” de memoria. Ahora bien, ¿Cuál puede ser más crítica? Para contestar la anterior pregunta, 

se debe considerar un caso crítico. Considere que se va a esteganografiar un documento en dos 

imágenes, una de tamaño de 0,5 kBytes  y en otra de tamaño 10 kByte, y que la complejidad 

temporal del algoritmo es cuadrática, se tiene: 

 

 Imagen tamaño 0,5 kBytes: 

Tiempo de ejecución nominal: 250 x 10
3
 unidades de tiempo. 

 

Si se supone que el algoritmo corre en un procesador de 2.8 GHz, mono hilo, y que cada 

instrucción es ejecutada en un ciclo de reloj, se puede estimar que el algoritmo se tardaría en 

ejecutarse en este caso: 89 s, lo cual indudablemente es indetectable para el usuario. 

 

Ahora, tomando el segundo caso: 

 

 Imagen tamaño 10 kBytes: 

Tiempo de ejecución nominal: 100 x 10
6
 unidades de tiempo. 

 

Si se supone el mismo procesador que en el caso anterior, el tiempo estimado es: 35 ms, lo cual 

también sigue siendo indetectable para cualquier usuario. 

  

Con base en lo anterior, se puede decir que no habría problemas de rendimiento, no obstante, si se 

realiza este análisis con tamaños de imágenes “reales”, dado que una foto BMP de 10 kBytes no 

pasa de ser un ícono, y de los más simples, se debe realizar el mismo ejercicio pero al menos con 

una imagen de 1 Mbyte.  En este caso se tiene: 

 

 Imagen tamaño 1 MByte: 

Tiempo de ejecución nominal: 1 x 10
12

 unidades de tiempo. 

 

Si se supone el mismo procesador que en los caso anterior, el tiempo estimado es: 357 s, lo cual 

es un tiempo de espera inadmisible, es aproximadamente 6 minutos, tiempo que para las 

aplicaciones actuales, simplemente no es viable. 
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Por todo lo anterior, es importante revisar el rendimiento a nivel temporal de este sistema. 

 

Es importante destacar que no se va a realizar un análisis de algoritmo muy exhaustivo, dado que 

estos tipos de análisis son bastante complejos y está fuera del alcance del presente proyecto.   

 

Con base en el desarrollo expuesto en la sección 5.2, se concluye que la siguiente función es la más 

crítica: 

 
void steganographyBySection(ImageSection is, DocumentSection ds, 

  uint8_t keyByte) 

 

Adicionalmente por el hecho que el algoritmo este construido con una estructura de datos (TAD) 

del tipo lista, y teniendo como hipótesis que el algoritmo recorre esta estructura sin aplicar ninguna 

técnica especial, se tiene que el mejor caso que se puede esperar es que el algoritmo sea de orden 

lineal. 

 

Antes de continuar con el análisis, si se tiene un orden lineal y aplicando la misma regla de 

estimación de tiempo que en los casos anteriores, se tiene que para un archivo de 1MB, se gastaría 

aproximadamente 357 s y para un archivo de 10 MB 3,5 m, lo cual cubre ya un gran rango de 

imágenes con un tiempo de respuesta muy aceptable. 

 

A continuación se describe un cuadro con un conjunto de pruebas enfocado al análisis de 

rendimiento del proceso de esteganografía. Es importante, que aquí se evalúa todo el proceso, no 

solamente la función anterior. 

 
Nombre del 

Archivo 
Tamaño 

(kB) 
Tiempo Stego 

(s) 

Candy.bmp 17 0,3120 

Sword.bmp 49 0,3590 

Tributo.bmp 74 0,3590 

maiden.bmp 139 0,4840 

LaMonaLisa.bmp 298 0,6410 

calle.bmp 507 0,8120 

Lights.bmp 809 1,0310 

AceKombat 925 1,1090 

PacMan.bmp 1295 1,5320 

Batman.bmp 1418 1,6100 

Lawliet.bmp 10000 12,4530 

Tabla No 1. Tiempos de ejecución para el proceso de esteganografía de un mismo archivo en diferentes imágenes 
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Al graficar estos datos, y aplicar técnicas de regresión lineal, se tiene la Fig. 36: 
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Fig. 36. Gráfica para “predecir”  los tiempos de ejecución para el proceso de esteganografía  

 

Con base en esto, se puede concluir lo siguiente: 

 

1. Los datos prueba la hipótesis inicial, el proceso de esteganografía tiene una complejidad de orden 

lineal. Si se analiza, el coeficiente R
2
 es aproximadamente 1. 

2. Los primeros estimados de tiempo son demasiado inexactos, primero: Solo se tuvo en cuenta la 

función steganographyBySection para realizar el estimado, sin tener en cuanta todo el 

overhead de generar las listas, secciones y demás. 

3. Lograr un tiempo de aproximadamente 10 segundos, para procesar más de 10 millones de datos, 

es un tiempo de respuesta bueno para este tipo de aplicaciones. Sin embargo lograr este rendimiento 

no fue “directo” por el solo hecho de usar listas, de hecho, en el desarrolló se presentó un 

“compromiso” o tradeoff: 

 

Si se inspecciona detenidamente el comportamiento de la función en mención, se tiene que dentro 

de la implementación del algoritmo se usa mucho los apuntadores y construcciones de la lista 

interna, eso quiere decir que no se usó completamente el TAD, ¿Por qué? 

 

Considere las siguientes funciones del TAD: 
Info get(List l, int index) 

Info set(List l, int index, Info i) 

 

Estas funciones  son básicas, dado que si se analiza, se tiene que “obtener” (get) un elemento de la 

lista, para así tener un byte y “ajustar-escribir” (set) la información para cambiar el LSB de cada 

byte. Al revisar parte de las funciones, éstas comparten el siguiente código: 

 
Node * actualElement; 

 actualElement = (Node *) malloc(sizeof(Node)); 

 actualElement = l->first; 

 

 for (int i = 0; i < index; i++) 

  actualElement = actualElement->next; 
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Si estas funciones se hubieran usado para la implementación del algoritmo de esteganografía, 

automáticamente el algoritmo se volvería cuadrático por el “for” interno que se ejecuta al llamar la 

función, por tal motivo se tiene el “tradeoff”, el hecho de usar “apuntadores” y el conocimiento 

interno de la lista, le quita nivel de abstracción al código y lo hace un poco más difuso, no obstante, 

se compensa al mejorar el rendimiento y el “performance” de la aplicación. 

 

Para complementar los resultados anteriores y corroborar la linealidad del algoritmo, se mostrarán 

los resultados al realizar el proceso de recuperación del documento en la Fig. 37: 

 

 
Nombre del 

Archivo 
Tamaño 

(kB) 
Tiempo AntiStego 

(s) 

Candy.bmp 17 0,3130 

Sword.bmp 49 0,3280 

Tributo.bmp 74 0,4690 

maiden.bmp 139 0,4690 

LaMonaLisa.bmp 298 0,5470 

calle.bmp 507 0,7350 

Lights.bmp 809 0,9070 

AceKombat 925 0,9690 

PacMan.bmp 1295 1,3120 

Batman.bmp 1418 1,3750 

Lawliet.bmp 10000 10,8750 
Tabla No 2. Tiempos de ejecución para el proceso de anti-esteganografía de un mismo archivo en diferentes imágenes 
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Fig. 37. Gráfica para “predecir”  los tiempos de ejecución para el proceso de anti-esteganografía  

 

En este caso, los resultados de rendimiento son muy similares a los del proceso de esteganografía, 

dado que se realizó el mismo cambio en la implementación del algoritmo. 
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7 CONCLUSIONES 

 

La función de esteganografía  implementada en el Sistema Lawliet para ocultar archivos en 

imágenes se basa en un algoritmo de reemplazo de LSB (Least Significant Bit) sobre imágenes con 

formato BMP. Esta técnica es de las más comunes y es utilizada, con algunas variaciones, por 

muchos de los programas de esteganografía que se pueden descargar por la red. Sin embargo, el 

Sistema Lawliet cuenta con un valor agregado que lo diferencia de los demás programas: la llave de 

hardware. Este elemento es indispensable para realizar los procesos de esteganografía 

(ocultamiento) y anti–steganografía (recuperación). Gracias a esta llave el Sistema Lawliet puede 

considerarse un sistema integral hardware - software con un nivel alto de seguridad, pues sin la 

llave no hay forma de recuperar la información, de forma íntegra, que haya sido oculta en una 

imagen.  

 

Cabe resaltar que el alcance inicialmente planteado del sistema era más limitado al que se desarrollo 

finalmente. Al comienzo se había propuesto realizar el proceso de esteganografía únicamente para 

archivos con extensión .txt, y tentativamente para documentos .doc. Sin embargo con el desarrollo 

implementado en este trabajo se obtuvieron pruebas exitosas para archivos pdf, docx, xslx, wav y en 

general para cualquier tipo de archivo. La única restricción que tiene el sistema es que la imagen 

bmp (cover) debe ser aproximadamente 10 veces más grande que el archivo que se desea ocultar. 

 

Las pruebas de calidad y desempeño planteadas ayudaron a aclarar algunos aspectos importantes: 

 

1. El uso de las llaves de hardware es indispensable para recuperar la información que se ha 

ocultado en una imagen. De no usarla, o de usar otra, el archivo recuperado estará dañado o 

corrupto 

 

2. Actualmente, existen varios métodos de análisis de esteganografía para detectar si una imagen ha 

sido modificada para ocultar información. Varios de estos métodos han sido implementados en 

programas licenciados o que pueden ser descargados gratuitamente por Internet. Utilizando algunas 

de estas aplicaciones o técnicas es posible detectar si una imagen ha sido modificada usando el 

Sistema Lawliet. Sin embargo, estos métodos se basan en la comparación. Por lo tanto es necesario 

conocer la imagen original o tener información sobre el archivo que se está ocultando. En 

cualquiera de los dos casos se está hablando de un escenario poco probable, pues un “intruso” no 

podrá tener acceso a ninguno de los dos 

 

3. El nivel de complejidad del algoritmo utilizado para realizar la esteganografía en el Sistema 

Lawliet es de orden lineal. Con base en esto y a partir de  las pruebas realizadas se puede estimar 

que se procesa un millón de datos en un segundo lo cual es considerado un nivel de rendimiento 

alto.  

 

Finalmente el desarrollo propuesto es un primer prototipo funcional capaz de evolucionar a un 

producto comercial y de generar un modelo de negocio a escala personal o empresarial para el 

manejo y ocultamiento de información sensible.  
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8 TRABAJO FUTURO 

 

Con base en los resultados satisfactorios de este primer prototipo se pueden establecer dos ejes 

principales de evolución: Aplicaciones e Investigación 

8.1 APLICACIONES 

Hasta el día de hoy Texas Instrumets ha desarrollado varías tarjetas de desarrollo utilizando como 

base los microprocesadores de la familia MSP430. Una ejemplo de estos dispositivos es la tarjeta 

eZ430 – RF2500 utilizada en este proyecto. Dentro de los últimos desarrollos de Texas Instrumets, 

relacionados con la familia de microprocesadores MSP430 se destaca el dispositivo eZ430-

Chronos, mostrado en la Fig. 38. Este dispositivo consiste básicamente en un reloj deportivo 

convencional más unos componentes extra como: censores, acelerómetros, un conector USB y un 

conector USB – RF 
[18]

. 

                
Fig. 38. Imagen del dispositivo eZ430-Chronos. Izquierda) Reloj + Conectores USB  

 Derecha) Demostración de cómo se realiza la conexión USB – Reloj [18] 
 

El reloj puede ser programado para comunicarse con un computador personal de manera 

inalámbrica y así ejecutar tareas que interactúen con diferentes programas, desde rutinas 

implementadas en C hasta reproductores de media. Para programar el reloj se cuenta con un 

conector USB que emula la interfaz de programación utilizada por la tarjeta ez430 – RF2500 (Mirar 

Fig. 38).  

 

Con base en esta información se puede pensar en una mejora al Sistema Lawliet consistente en 

implementar la llave de hardware con este dispositivo, de tal manera que el usuario indique al 

software el código para realizar esteganografía por medio de este reloj. La principal ventaja que 

traería esta mejora es que la llave utilizada por el usuario sería más personal brindando así más 

seguridad al sistema 

8.2 INVESTIGACIÓN 

Uno de los resultados más interesantes de las pruebas realizadas al Sistema Lawliet fueron las 

obtenidas tras el análisis de esteganografía utilizando el método de compresión. Lo interesante de 

este resultado es que aunque la imagen original y la imagen modificada pesan exactamente lo 

mismo, al comprimirlas la imagen original siempre queda pesando lo mismo sin importar el formato 

que se utilicé. Por este motivo se considera como un análisis futuro importante explicar por qué 

razones se puede presentar este comportamiento.  

 

Otro trabajo futuro de investigación consiste en analizar el algoritmo actual de esteganografía e 

intentar mejorar la complejidad del mismo y así pasar de una complejidad lineal a una logarítmica 

por ejemplo. De esta forma el algoritmo sería más eficiente en cuanto a tiempo de ejecución  
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10 ANEXOS 

10.1 ANEXO 1 – TABLA ASCII DE CARACTERES IMPRIMIBLES 

A continuación se presenta la tabla de ASCII de caracteres imprimibles. Debido a que el código de 

la llave de hardware del Sistema Lawliet fue programado para ser de tipo String, solamente se 

contará con la siguiente gama de valores para formar dicho código: 

 

BINARIO DEC HEX SIMBOLO  BINARIO DEC HEX SIMBOLO  BINARIO DEC HEX SIMBOLO 

0010 0000 32 20 espacio ( )  0100 0000 64 40 @  0110 0000 96 60 ` 

0010 0001 33 21 !  0100 0001 65 41 A  0110 0001 97 61 a 

0010 0010 34 22 "  0100 0010 66 42 B  0110 0010 98 62 b 

0010 0011 35 23 #  0100 0011 67 43 C  0110 0011 99 63 c 

0010 0100 36 24 $  0100 0100 68 44 D  0110 0100 100 64 d 

0010 0101 37 25 %  0100 0101 69 45 E  0110 0101 101 65 e 

0010 0110 38 26 &  0100 0110 70 46 F  0110 0110 102 66 f 

0010 0111 39 27 '  0100 0111 71 47 G  0110 0111 103 67 g 

0010 1000 40 28 (  0100 1000 72 48 H  0110 1000 104 68 h 

0010 1001 41 29 )  0100 1001 73 49 I  0110 1001 105 69 i 

0010 1010 42 2A *  0100 1010 74 4A J  0110 1010 106 6A j 

0010 1011 43 2B +  0100 1011 75 4B K  0110 1011 107 6B k 

0010 1100 44 2C ,  0100 1100 76 4C L  0110 1100 108 6C l 

0010 1101 45 2D -  0100 1101 77 4D M  0110 1101 109 6D m 

0010 1110 46 2E .  0100 1110 78 4E N  0110 1110 110 6E n 

0010 1111 47 2F /  0100 1111 79 4F O  0110 1111 111 6F o 

0011 0000 48 30 0  0101 0000 80 50 P  0111 0000 112 70 p 

0011 0001 49 31 1  0101 0001 81 51 Q  0111 0001 113 71 q 

0011 0010 50 32 2  0101 0010 82 52 R  0111 0010 114 72 r 

0011 0011 51 33 3  0101 0011 83 53 S  0111 0011 115 73 s 

0011 0100 52 34 4  0101 0100 84 54 T  0111 0100 116 74 t 

0011 0101 53 35 5  0101 0101 85 55 U  0111 0101 117 75 u 

0011 0110 54 36 6  0101 0110 86 56 V  0111 0110 118 76 v 

0011 0111 55 37 7  0101 0111 87 57 W  0111 0111 119 77 w 

0011 1000 56 38 8  0101 1000 88 58 X  0111 1000 120 78 x 

0011 1001 57 39 9  0101 1001 89 59 Y  0111 1001 121 79 y 

0011 1010 58 3A :  0101 1010 90 5A Z  0111 1010 122 7A z 

0011 1011 59 3B ;  0101 1011 91 5B [  0111 1011 123 7B { 

0011 1100 60 3C <  0101 1100 92 5C \  0111 1100 124 7C | 

0011 1101 61 3D =  0101 1101 93 5D ]  0111 1101 125 7D } 

0011 1110 62 3E >  0101 1110 94 5E ^  0111 1110 126 7E ~ 

0011 1111 63 3F ?  0101 1111 95 5F _      
Tabla No 3. Tabla ASCII de caracteres imprimibles 
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10.2 ANEXO 2 – TARJETA EZ430-RF2500 

En la Figura No 39 se muestra una fotografía de la tarjeta eZ430-RF2500, indicando algunos de sus 

componentes principales.  

 

 

 
Fig. 39  Tarjeta eZ430-RF2500 (MSP430) 

 

 COMPONENTES DE LA TARJETA EZ430-RF2500 
 

Las Tarjetas eZ430-RF2500T incluyen los siguientes componentes: 

 

 Microcontrolador MSP430F2274 
 Trasmisor/Receptor CC2500. Es un transceptor diseñado para aplicaciones de bajo consumo a 

2.4Ghz. Trabaja dentro de la banda de frecuencia ISM para usos industriales, científicos y 

médicos (entre 2400MHz a 2483.5MHz). Soporta varios tipos de modulación llegando hasta 

500Kbaudios. Es capaz de almacenar datos, trabajar con paquetes e indicar la calidad del canal 

de enlace. 

 Un Cristal de 26MHz para el funcionamiento del CC2500 

 Dos LED, un Pulsador y una Antena. 

 

Es importante resaltar que dentro del Sistema Lawliet no se utilizara el Trasmisor/Receptor 

CC2500.  Adicionalmente la tarjeta eZ430-RF2500T viene con el conector  TUSB3410  que  

facilita la comunicación entre el μC y el PC. 

 

 
Fig. 40 Tarjeta eZ430-RF2500 

 Izq.) Conector TUSB3410  -  Der.) MSP430F2274 
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 Microcontrolador MSP430F2274 
 

El MSP430F2274 es un Microcontrolador RISC de 16 bits. Esto quiere decir que todos los registros 

que maneja el Microcontrolador son de 16 bits y la interconexión entre los elementos del 

Microcontrolador se realiza por medio de buses de datos de 16 bits. Según sus ciclas en inglés – 

Reduced Instruction Set Computer – un Microcontrolador RISC solo reconoce  27 Instrucciones 

Básicas. 

 

El MSP430F2274 cuenta con: 

 Memoria Flash de 32kB 

 Memoria RAM de 1kB 

 Interfaz de Comunicación Serial Universal USCI (UART, 2xSPI, I2C, IrDA) 

 Conversor ADC de 10 bits 

 Dos (2) Amplificadores operacionales. 

 

El Bloque de Memoria del MSP430F2274 esta distribuido de la siguiente manera: 

 

 
Tabla No 4. Organización del Bloque de Memoria del MSP430 – F2274 y otros dos Microcontroladores de la familia MSP430 

 

 

La Arquitectura interna de los Microcontroladores MSP430 se muestra en la Fig. 41 

 

 
Fig. 41 Arquitectura Interna del MSP430 
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Los Microcontroladores MSP430 cuentan con 16 Registros y un sistema de Reloj (Clock) que puede 

configurarse. El MSP430F2274  cuenta con varios módulos de configuración de Reloj (Clock): 

 

 Frecuencias Internas superiores a 16MHz con cuatro opciones de calibración  

 Oscilador Interno de Baja Frecuencia de Baja  

 Cristal de 32kHz (Baja – Frecuencia) 

 Cristal de 16MHz (Alta – Frecuencia) 

 

 PROGRAMANDO EL MICROCONTROLADOR MSP430F2274 
 

Suponiendo que el reloj de la tarjeta  oscila a una frecuencia determinada, por ejemplo 1 MHz,  

quiere decir que cada 1 μs el Microcontrolador busca una instrucción dentro de la memoria (ROM) 

para luego copiarla en algún registro y finalmente ejecutarla. A este proceso se le conoce como 

Fetch. Un ejemplo de ejecución puede ser almacenar dos números en dos registros diferentes para 

ser sumados y almacenar el resultado en un tercero. Para programar rutinas de este estilo o más 

complejas en el Microcontrolador se dispone de dos herramientas: 

 

 IAR Embedded Workbench Integrated Development Environment (IDE). 

 Code Composer Essentials (CEE) 

 

Las llaves de hardware utilizadas en el Sistema Lawliet fueron programadas utilizando la 

herramienta IAR. La interfaz de esta aplicación se muestra en la Fig. 42: 

 

 
Fig. 42  Interfaz de la herramienta IAR Embedded Workbench Integrated Development Environment (IDE). 

 

Según el manual de usuario del microcontrolador MSP430F2274 es indispensable empezar 

cualquier rutina de programación con la línea de comando: WDTCTL = WDTPW+WDTHOLD. La 

función de esta línea consiste básicamente en reiniciar el temporizador (Watchdog Timer) del 

Microcontrolador y es un estándar en la mayoría de programas de los microcontroladores de la 

familia MSP430 
[9]
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10.3 ANEXO 3– INSTALACION DEL DRIVER DE LA TARJETA EZ430 

Para realizar esta sección se tomó como base la información del manual de usuario eZ430-

RF2500_User Guide_SLAU227 
[20]

 

 

 

Una vez se conecta la tarjeta eZ430-RF2500 al computador por el puerto USB, este debe reconocer 

el nuevo Hardware. El computador mostrará la opción de instalar el driver de la aplicación UART 

 

 
Fig. 43. Windows XP – Reconocimiento de la aplicación UART del  MSP430 

 

Una vez se hace click en el mensaje desplegado por el Sistema de Windows XP, la ventana “Found 

New Hardware Wizard” se abrirá automáticamente. 

 

 
Fig. 44. Ventana de instalación del driver de la aplicación UART 

 

 

Después de seguir las instrucciones de la ventana emergente, el  driver debe quedar instalado. Es 

importante tener en cuenta que antes de empezar el proceso de instalación del driver la aplicación 

IAR debe estar instalada.  
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Finalmente, por el administrador de elementos de hardware del panel de control de Windows se 

puede verificar que  el driver de la aplicación UART quedo asignado a un puerto virtual COM 

 

 
Fig. 45 Administrador de elementos de Hardware 

 

 

10.4 ANEXO 4 – REQUERIMIENTOS NECESARIOS PARA CORRER EL SISTEMA 
LAWLIET 

 

 Hardware Requiremets 
 

- Computador con puerto USB 

- Tarjeta eZ430-RF2500 

 

 Software Requiremets 
 

- Java run environment 

- Mingw GCC  

- Driver para puerto virtual (COM) 

- IAR Embedded Workbench (Para programar la tarjeta eZ430-RF2500) 
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10.5 ANEXO 5 – CÓDIGO FUENTE PARA PROGRAMAR LA LLAVE DE HARDWARE 

 

A continuación se adjunta el código utilizado para programar la tarjeta eZ430-RF2500 como llave 

de hardware del Sistema Lawliet 

 
#include  "msp430x22x4.h" 

const char HardwareKey[] = { "CODIGOX" }; 

void main(void) 

{ 

  WDTCTL = WDTPW + WDTHOLD; // Stop WDT 

  BCSCTL1 = CALBC1_1MHZ;    // Set DCO 

  DCOCTL = CALDCO_1MHZ; 

  P3SEL = 0x30;             // P3.4,5 = USCI_A0 TXD/RXD 

  UCA0CTL1 |= UCSSEL_2;     // SMCLK 

  UCA0BR0 = 104;            // 1MHz 9600 

  UCA0BR1 = 0;              // 1MHz 9600 

  UCA0MCTL = UCBRS0;        // Modulation UCBRSx = 1 

  UCA0CTL1 &= ~UCSWRST;      // **Initialize USCI state machine** 

  UCA0CTL0 &= 0; 

  IE2 |= UCA0RXIE;           // Enable USCI_A0 RX interrupt 

  __bis_SR_register(LPM0_bits + GIE);   

 // Enter LPM0, interrupts enabled 

} 

 

//  Echo back RXed character, confirm TX buffer is ready first 

#pragma vector=USCIAB0RX_VECTOR 

__interrupt void USCI0RX_ISR(void) 

{ 

  while(1){ 

  P1DIR ^= 0x02; 

  P1OUT ^= 0x02; 

  if (UCA0RXBUF == 0x30) 

  { 

    UCA0TXBUF = HardwareKey[0]; 

  } 

  if (UCA0RXBUF == 0x31) 

  { 

 

    UCA0TXBUF = HardwareKey[1]; 

  } 

  if (UCA0RXBUF == 0x32) 

  { 

 

    UCA0TXBUF = HardwareKey[2]; 

  } 

  if (UCA0RXBUF == 0x33) 

  { 

 

    UCA0TXBUF = HardwareKey[3]; 
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  } 

    if (UCA0RXBUF == 0x34) 

  { 

 

    UCA0TXBUF = HardwareKey[4]; 

  } 

    if (UCA0RXBUF == 0x35) 

  { 

 

    UCA0TXBUF = HardwareKey[5]; 

  } 

    if (UCA0RXBUF == 0x36) 

  { 

 

    UCA0TXBUF = HardwareKey[6]; 

  } 

 } 
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10.6 ANEXO 6 – CÓDIGO FUENTE FUNCIÓN DE ESTEGANOGRAFÍA 

A continuación se adjunta el código del algoritmo de esteganografía utilizado en el Sistema Lawliet. 

 

 ESTRUCTURA PRINCIPAL – ESTEGANOS 

 

 

Header  –  Esteganos.h 

 
#ifndef ESTEGANOS_H_ 

#define ESTEGANOS_H_ 

 

#include "Image.h" 

#include "Document.h" 

#include "HardwareKey.h" 

 

typedef enum EGNOS_OPERATION_e{ 

 

 EGNOS_OPERATION_STEGO=0, 

 EGNOS_OPERATION_ANTISTEGO=1, 

 EGNOS_OPERATION_MAX 

 

} EGNOS_OPERATION; 

 

typedef enum EGNOS_ERROR_e{ 

 

 

 EGNOS_INVALID_OPERATION=0, 

 EGNOS_ERROR_NOT_BMP_FIND, 

 EGNOS_ERRORS_NOT_BMP_IMAGE, 

 EGNOS_ERRORS_NOT_DOC_FIND, 

 EGNOS_ERRORS_FILE_TOO_BIG, 

 EGNOS_ERRORS_NOT_DETECTED_HW_KEY, 

 EGNOS_IMPOSSIBLE_WRITE_DOC, 

 EGNOS_ERROR_MAX 

 

} EGNOS_ERROR; 

 

 

#endif /* ESTEGANOS_H_ */ 

 

 

 

Desarrollo –  Esteganos.c 

 
#include <stdio.h> 

#include <stdlib.h> 

 

#include "Esteganos.h" 

 

int main(int argc, char *argv[]) { 

 

 

 int estego_operation = atoi(argv[1]); 
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 Image i,ai; 

 /* 

  * argv[2]= Image Path 

  * arg[3]= Document Path 

  * arg[4]= Document result 

  */ 

 //int estego_operation =1; 

 

 switch (estego_operation) { 

 case (EGNOS_OPERATION_STEGO): 

 

 

  i = initializeImage(); 

  setBinaryFile(i, argv[2]); 

  setInfoBMPinformation(i); 

  setOffset(i); 

  setInfoBMPFileHeader(i); 

  setInfoBMPpayload(i); 

  setAllSections(i); 

  Document d = initizializeDocument(); 

  setDocumentBinaryFile(d,argv[3]); 

  setInfoBitsDOCinformation(d); 

  setAllDocumentSections(d); 

  HardwareKey hk = initializeHardwareKey(); 

  setHardwareKey(hk); 

  steganographyDocBitsSize(i, d); 

  steganographyAllImage(i, d, hk); 

  setSteganographyFile(i,argv[4]); 

  exit(EXIT_SUCCESS); 

 

 

 case (EGNOS_OPERATION_ANTISTEGO): 

 

  ai = initializeImage(); 

  setBinaryFile(ai, argv[2]); 

  setInfoBMPinformation(ai); 

  setOffset(ai); 

  setInfoBMPFileHeader(ai); 

  setInfoBMPpayload(ai); 

  setAllSections(ai); 

  Document ad = initizializeDocument(); 

  setIdAllDocumentSections(ad); 

  HardwareKey ahk = initializeHardwareKey(); 

  setHardwareKey(ahk); 

  int docSize = antiSteganographyDocSize(ai->iSections[0]); 

  antiSteganographyAllImage(ai, ad, ahk, docSize); 

  setAntiSteganographyDoc(ad,argv[3]); 

  exit(EXIT_SUCCESS); 

 

 default: 

  exit(EGNOS_INVALID_OPERATION); 

 

 } 

}  
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 ESTRUCTURA – DOCUMENT 

 

 

Header  –  Document.h 

 
#ifndef DOCUMENT_H_ 

#define DOCUMENT_H_ 

 

#include <stdint.h> 

#include "ArrayList.h" 

#include "DocumentSection.h" 

 

#define  numMaxDocumentSections 7 

 

 

struct document { 

 

 char * fileExtension; 

 char * nameFile; 

 uint32_t sizeFileInBits; 

 uint8_t * binaryFile; 

 uint32_t sizeBinaryFileArray; 

 

 List infoBitsDOCinformation; 

 

 DocumentSection dSections [numMaxDocumentSections]; 

 

}; 

 

typedef struct document * Document; 

 

 

Document initizializeDocument (void); 

 

void setDocumentBinaryFile (Document d, char * path); 

 

void setInfoBitsDOCinformation (Document d); 

 

void setAllDocumentSections(Document d); 

 

void setIdAllDocumentSections(Document d); 

 

uint32_t getSizeFileInBits (Document d); 

 

DocumentSection getDocumentSection (Document d, int index); 

 

void setAntiSteganographyDoc (Document d, char * path); 

 

#endif /* DOCUMENT_H_ */ 
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Desarrollo –  Document.c 

 
#include <stdio.h> 

#include <stdlib.h> 

#include <string.h> 

#include <math.h> 

 

#include "ArrayList.h" 

#include "Document.h" 

#define numBits 8 

 

Document initizializeDocument(void) { 

 Document documentReturned; 

 

 documentReturned = (Document) malloc(sizeof(struct document)); 

 

 documentReturned->binaryFile = (uint8_t*) malloc(sizeof(uint8_t)); 

 documentReturned->fileExtension = (char*) malloc(sizeof(char)); 

 documentReturned->infoBitsDOCinformation = initializeList(); 

 documentReturned->nameFile = (char*) malloc(sizeof(char)); 

 documentReturned->sizeBinaryFileArray = 0; 

 documentReturned->sizeFileInBits = 0; 

 

 

 for (int i = 0; i < numMaxDocumentSections; i++) 

  documentReturned->dSections[i] = initializeDocumentSection(); 

 

 return documentReturned; 

 

} 

 

void setDocumentBinaryFile(Document d, char * path) { 

 

 FILE * fp; 

 uint8_t *result; 

 unsigned long int size; 

 char * modeReadBinary = "rb"; 

 fp = fopen(path, modeReadBinary); 

 

 if (fp == NULL) { 

  perror("The file cannot open"); 

  return; 

 } else { 

 

  fseek(fp, 0, SEEK_END); 

  size = ftell(fp); 

  rewind(fp); 

 

  result = (uint8_t *) malloc(size); 

  if (result == NULL) { 

   fputs("Memory error", stderr); 

   exit(2); 

  } 
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  int r; 

  r = fread(result, sizeof(char), size, fp); 

 

  if (r != size) { 

   fputs("Reading error", stderr); 

   exit(3); 

  } 

 

  d->sizeBinaryFileArray = r; 

 

 } 

 fclose(fp); 

 

 d->binaryFile = result; 

 

} 

 

void setInfoBitsDOCinformation(Document d) { 

 

  uint8_t temp_var; 

  uint8_t mask; 

 for (int i = 0; i < d->sizeBinaryFileArray; i++) { 

 

  temp_var = d->binaryFile[i]; 

  mask= 0x80; 

 

  for (int j = 0; j < 8; j++) { 

   temp_var = temp_var & mask; 

   mask >>= 1; 

   temp_var = temp_var >> (7 - j); 

 

   append(d->infoBitsDOCinformation, temp_var); 

   temp_var = d->binaryFile[i]; 

 

  } 

 } 

 

 

 

} 

 

void setIdAllDocumentSections(Document d) 

{ 

 for(int i=0;i<numMaxDocumentSections;i++) 

  d->dSections[i]->idDocumentSection=i; 

 

 

} 

 

void setAllDocumentSections(Document d) { 

 

 int index = 0; 

 int size; 
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 size = getSizeFileInBits(d) / numMaxDocumentSections; 

 

 

 

 for (int j = 0; j < numMaxDocumentSections; j++) { 

 

  DocumentSection tempDocumentSection; 

  tempDocumentSection = initializeDocumentSection(); 

  setDocumentIdSection(tempDocumentSection,j); 

 

  if (j == numMaxDocumentSections - 1) 

   size = size + getSizeFileInBits(d) % 

numMaxDocumentSections; 

 

  setDocumentSectionList(tempDocumentSection,d-

>infoBitsDOCinformation,index,size); 

 

  d->dSections[j]=tempDocumentSection; 

  index = index + size; 

 

 } 

 

 

 

} 

 

 

uint32_t getSizeFileInBits (Document d) 

{ 

 

 return size(d->infoBitsDOCinformation); 

 

} 

 

DocumentSection getDocumentSection (Document d, int 

index);DocumentSection getDocumentSection (Document d, int index) 

{ 

 

 return d->dSections[index]; 

 

} 

 

void setAntiSteganographyDoc (Document d, char * path) 

{ 

 

 FILE *fp; 

 Node * actualElement; 

 Info info; 

 Info var; 

 actualElement = (Node *) malloc(sizeof(Node)); 

 actualElement = d->infoBitsDOCinformation->first; 

 fp=fopen(path,"wb"); 

 List auxList=initializeList(); 
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 while (actualElement != NULL) { 

 

  for(int j=0;j<numBits;j++) 

  { 

   var=actualElement->info; 

   append(auxList,var); 

   actualElement = actualElement->next; 

 

  } 

 

  info=binaryListToString(auxList); 

 

 

  fwrite(&info,sizeof(Info),1,fp); 

  auxList=initializeList(); 

 

 

  } 

 

 fclose(fp); 

 

} 
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 ESTRUCTURA – IMAGE 

 

Header –  Image.h 

 
#ifndef IMAGE_H_ 

#define IMAGE_H_ 

 

#include <stdint.h> 

#include "ArrayList.h" 

#include "ImageSection.h" 

#include "Document.h" 

#include "HardwareKey.h" 

 

#define  numMaxSections 8 

 

 

struct image { 

 

 // The magic number used to identify the BMP file, usually 0x42 

0x4D in hex, 

 //same as BM in ASCII. The following entries are possible: 

 // BM – Windows 3.1x, 95, NT, ... etc 

 // BA – OS/2 Bitmap Array 

 // CI – OS/2 Color Icon 

 // CP – OS/2 Color Pointer 

 // IC – OS/2 Icon 

 // PT – OS/2 Pointer 

 

 uint16_t magicNumber; 

 uint32_t sizeFile; 

 uint32_t offset; 

 uint32_t pixelsWidth; 

 uint32_t pixelsHeight; 

 uint16_t numberPerPixel; 

 uint32_t horizontalResolution; //(pixel per meter) 

 uint32_t verticalResolution; 

 uint8_t * binaryFile; 

 uint32_t sizeBinaryFileArray; 

 char * nameFile; 

 

 List infoBMPinformation; 

 List infoBMPfileHeader; 

 List infoBMPpayload; 

 

 ImageSection iSections [numMaxSections]; 

 

 

}; 

 

typedef struct image * Image; 

 

Image initializeImage(void); 

 

void setMagicNumber(Image i); 
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void setSizeFile(Image i); 

void setOffset(Image i); 

void setPixelsWidth (Image i); 

void setPixelsHeigh (Image i); 

void setNumberPerPixel (Image i); 

void setHorizontalResolution (Image i); 

void setVerticalResolution (Image i); 

 

uint16_t getMagicNumber(Image i); 

uint32_t getSizeFilePayload(Image i); 

uint32_t getOffset(Image i); 

uint32_t getPixelsWidth (Image i); 

uint32_t getPixelsHeigh (Image i); 

uint16_t getNumberPerPixel (Image i); 

uint32_t getHorizontalResolution (Image i); 

uint32_t getVerticalResolution (Image i); 

 

 

void setBinaryFile (Image i, char * path); 

 

void setInfoBMPinformation (Image i); 

void setInfoBMPFileHeader (Image i); 

void setInfoBMPpayload (Image i); 

void setAllSections(Image i); 

 

 

 

uint8_t * getBinaryFile(Image i); 

uint8_t getSizeBinayFileArray (Image i); 

 

List getInfoBMPFileHeader (Image i); 

List getInfoBMPinformation (Image i); 

ImageSection getImageSection (Image i, int index); 

 

void printAllSections (Image i); 

 

void steganographyDocBitsSize (Image i, Document d); 

 

void steganographyAllImage(Image i, Document d, HardwareKey hk); 

 

void setSteganographyFile (Image i, char * path); 

 

void antiSteganographyAllImage(Image i, Document d, HardwareKey hk, int 

docSize); 

 

 

 

 

void printBinaryFile (Image i); 

int byteToInteger (Info i); 

 

#endif /* IMAGE_H_ */ 
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Desarrollo –  Image.c 

 
#include <stdio.h> 

#include <stdlib.h> 

#include <string.h> 

#include <math.h> 

 

#include "ArrayList.h" 

#include "Image.h" 

 

 

Image initializeImage(void) { 

 

 Image imageReturned; 

 

 imageReturned = (Image) malloc(sizeof(struct image)); 

 

 imageReturned->magicNumber = 0; 

 imageReturned->sizeFile = 0; 

 imageReturned->offset = 0; 

 imageReturned->pixelsWidth = 0; 

 imageReturned->pixelsHeight = 0; 

 imageReturned->numberPerPixel = 0; 

 imageReturned->horizontalResolution = 0; 

 imageReturned->verticalResolution = 0; 

 

 imageReturned->binaryFile = (uint8_t*) malloc(sizeof(uint8_t)); 

 imageReturned->sizeBinaryFileArray = 0; 

 imageReturned->nameFile = (char*) malloc(sizeof(char)); 

 

 imageReturned->infoBMPinformation = initializeList(); 

 imageReturned->infoBMPpayload = initializeList(); 

 imageReturned->infoBMPfileHeader = initializeList(); 

 

 for (int i = 0; i < numMaxSections; i++) 

  imageReturned->iSections[i] = initializeImageSection(); 

 

 return imageReturned; 

} 

 

void setBinaryFile(Image i, char * path) { 

 

 FILE * fp; 

 uint8_t *result; 

 unsigned long int size; 

 char * modeReadBinary = "rb"; 

 fp = fopen(path, modeReadBinary); 

 

 if (fp == NULL) { 

  perror("The file cannot open"); 

  return; 

 } else { 

 

  fseek(fp, 0, SEEK_END); 



 64 

  size = ftell(fp); 

  rewind(fp); 

 

  result = (uint8_t *) malloc(size); 

  if (result == NULL) { 

   fputs("Memory error", stderr); 

   exit(2); 

  } 

 

  int r; 

  r = fread(result, sizeof(char), size, fp); 

 

  if (r != size) { 

   fputs("Reading error", stderr); 

   exit(3); 

  } 

 

  i->sizeBinaryFileArray = r; 

 

 } 

 fclose(fp); 

 

 i->binaryFile = result; 

 

} 

 

void setInfoBMPinformation(Image i) { 

 for (int j = 0; j < i->sizeBinaryFileArray; j++) 

  append(i->infoBMPinformation, i->binaryFile[j]); 

 

} 

 

void setOffset(Image i) { 

 

 int address_offset = 10; 

 Info offset_bytes[4]; 

 int offset = 0; 

 for (int j = 0; j < 4; j++) { 

  offset_bytes[j] = get(i->infoBMPinformation, address_offset); 

  offset = offset + byteToInteger(offset_bytes[j]) * pow(256, 

j); 

 

  address_offset++; 

 } 

 

 i->offset = offset; 

 

} 

 

void setInfoBMPFileHeader(Image i) { 

 uint32_t index = getOffset(i); 

 i->infoBMPfileHeader = copyListToIndex(i->infoBMPinformation, 

index); 
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} 

void setInfoBMPpayload(Image i) { 

 

 uint32_t index = getOffset(i); 

 index++; 

 i->infoBMPpayload = copyListfromIndex(i->infoBMPinformation, 

index); 

 

} 

 

void setAllSections(Image i) { 

 

 int index=0; 

 int size; 

 

 

 size=getSizeFilePayload(i) /numMaxSections; 

 

 

 for (int j = 0; j < numMaxSections; j++) { 

 

 

  ImageSection tempImageSection; 

  tempImageSection=initializeImageSection(); 

  setIdSection(tempImageSection,j); 

 

  if(j==numMaxSections-1) 

   size=size+getSizeFilePayload(i)%numMaxSections; 

 

  setImagenSectionList(tempImageSection,i-

>infoBMPpayload,index,size); 

  i->iSections[j]=tempImageSection; 

  index=index+size; 

 

 } 

 

} 

 

 

 

void printBinaryFile(Image i) { 

 

 printf("This is the binary file:\n"); 

 for (int j = 0; j < 58; j++) 

  printf("Data [%d]: %x  \n", j, i->binaryFile[j]); 

 printf("This is the array size: %d", i->sizeBinaryFileArray); 

} 

 

uint32_t getOffset(Image i) { 

 return i->offset; 

 

} 

 

void printAllSections (Image i) 
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{ 

 

 for(int j=0;j<2;j++) 

  printSection(i->iSections[j]); 

} 

 

List getInfoBMPFileHeader(Image i) { 

 

 return i->infoBMPfileHeader; 

} 

 

List getInfoBMPinformation(Image i) { 

 

 return i->infoBMPinformation; 

 

} 

 

uint32_t getSizeFilePayload(Image i) 

{ 

 return size(i->infoBMPpayload); 

 

} 

 

ImageSection getImageSection (Image i, int index) 

{ 

 return i->iSections[index]; 

 

} 

 

List getImageSectionList (Image i, int index) 

{ 

 return i->iSections[index]->imageSectionList; 

 

} 

 

void steganographyDocBitsSize (Image i, Document d) 

{ 

 uint32_t docBitsSize=getSizeFileInBits(d); 

 

 Info result; 

 

 List sizeList=initializeList(); 

 

 List sizeToStegoList=initializeList(); 

 

 int temp_var=1; 

 

 while (temp_var!=0) 

 { 

 

  temp_var=docBitsSize/2; 

  result=docBitsSize%2; 

  append(sizeList,result); 

  docBitsSize=docBitsSize/2; 
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 } 

 

 sizeList=changeOrder(sizeList); 

 

 printList(sizeList); 

 

 int limit=getSizeSection(getImageSection(i,0))-size(sizeList); 

 

 for(int j=0;j<limit;j++) 

  append(sizeToStegoList,0); 

 

 sizeToStegoList=concatenateLists(sizeToStegoList,sizeList); 

 

// printAuxiliaryList(sizeToStegoList); 

 

 

 

 steganographyBySectionAlist(i->iSections[0],sizeToStegoList); 

 

 

 

 

} 

 

 

void steganographyAllImage(Image i, Document d, HardwareKey hk) 

{ 

 

 for (int j=1;j<numMaxSections;j++) 

 

 steganographyBySection(getImageSection(i,j),getDocumentSection(d,j-

1),getHardwareKeyByIndex(hk,j-1)); 

 

} 

 

void antiSteganographyAllImage(Image i, Document d, HardwareKey hk, int 

docSize) 

{ 

 

 

 

 for (int j=1;j<numMaxSections;j++) 

 

 antiSteganographyBySection(getImageSection(i,j),getDocumentSection(

d,j-1),getHardwareKeyByIndex(hk,j-1),docSize); 

 

 

 for(int k=0;k<numMaxDocumentSections;k++) 

 { 

  Node * actualElement; 

  actualElement = (Node *) malloc(sizeof(Node)); 

  actualElement = d->dSections[k]->documentSectionList->first; 

  int h=0; 
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  while(h<size(d->dSections[k]->documentSectionList)) 

  { 

   Info temp=actualElement->info; 

   append(d->infoBitsDOCinformation,temp); 

   actualElement=actualElement->next; 

   h++; 

 

  } 

 

 } 

 

 

 

} 

 

void setSteganographyFile (Image i,char * path) 

{ 

 

 FILE *fp; 

 Node * actualElement; 

 actualElement = (Node *) malloc(sizeof(Node)); 

 actualElement = i->infoBMPinformation->first; 

 fp=fopen(path,"wb"); 

 

 

 while (actualElement != NULL) { 

 

  Info var=actualElement->info; 

  fwrite(&var,sizeof(Info),1,fp); 

  actualElement = actualElement->next; 

 

 

  } 

 

 fclose(fp); 

 

} 

 

 

 

 

int byteToInteger(Info i) { 

 uint8_t low_byte = i & 0x0F; 

 uint8_t high_byte = i & 0xF0; 

 high_byte = high_byte >> 4; 

 

 return high_byte * 16 + low_byte; 

 

} 
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 ESTRUCTURA – HARDWARE KEY 

 

Header –  HardwareKey.h 

 
 

#ifndef HARDWAREKEY_H_ 

#define HARDWAREKEY_H_ 

#define numMaxByteKeys 7 

 

#include <stdint.h> 

 

 

struct hardwareKey { 

 

 uint8_t keyByte [numMaxByteKeys]; 

 

 

}; 

 

typedef struct hardwareKey * HardwareKey; 

 

HardwareKey initializeHardwareKey(void); 

void setHardwareKey(HardwareKey hk); 

uint8_t getHardwareKeyByIndex(HardwareKey hk,int index); 

 

 

#endif /* HARDWAREKEY_H_ */ 

 

 

Desarrollo –  HardwareKey.c 

 
#include <stdio.h> 

#include <stdlib.h> 

#include <windows.h> 

#include <stdint.h> 

#include "HardwareKey.h" 

 

HardwareKey initializeHardwareKey(void) 

{ 

 

HardwareKey hkReturned = (HardwareKey) malloc(sizeof(struct 

hardwareKey)); 

 

for (int i=0;i<numMaxByteKeys;i++) 

hkReturned->keyByte[i]=0; 

 

return hkReturned; 

} 

 

void setHardwareKey(HardwareKey hk) 

{ 

int i,j; 

uint8_t keyCounter; 
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keyCounter = 0x30; 

 

HANDLE hSerial; 

HANDLE hSerial2; 

 

//To check the port 

DCB dcbSerialParams = {0}; 

dcbSerialParams.DCBlength=sizeof(dcbSerialParams); 

dcbSerialParams.BaudRate=CBR_9600; 

dcbSerialParams.ByteSize=8; 

dcbSerialParams.StopBits=ONESTOPBIT; 

dcbSerialParams.Parity=NOPARITY; 

 

//To check the time 

COMMTIMEOUTS timeouts={0}; 

timeouts.ReadIntervalTimeout=100; 

timeouts.ReadTotalTimeoutConstant=100; 

timeouts.ReadTotalTimeoutMultiplier=20; 

 

//To Extract The Hardware Key!!!! 

for (i=0;i<7;i++){ 

DWORD myBytes=0; 

DWORD myBytes2=0; 

 

//Creating File to WRITE port COM3 

hSerial = CreateFile(("COM3:"), GENERIC_WRITE, 0, 0, OPEN_EXISTING, 

FILE_ATTRIBUTE_NORMAL, 0); 

 

 

//Check acces to port COM3 

if (hSerial == INVALID_HANDLE_VALUE){ 

  printf ("No se pudo abrir el puerto COM3 para Escritura."); 

 } 

 

//Setting Comunication Parameters with the port COM3 

SetCommState(hSerial, &dcbSerialParams); 

 

//The timeout conditions are applied: 

SetCommTimeouts(hSerial, &timeouts); 

 

//Writing the port COM3 

char szBuff[2] = {keyCounter}; //To write i characters, the Size of 

szBuff = i + 1 

WriteFile(hSerial, szBuff, 1, &myBytes, NULL); 

CloseHandle(hSerial); 

 

//Creating File to READ port COM3 

hSerial2 = CreateFile(("COM3:"), GENERIC_READ, 0, 0, OPEN_EXISTING, 

FILE_ATTRIBUTE_NORMAL, 0); 

 

//Check acces to port COM3 by hSerial2 

if (hSerial2 == INVALID_HANDLE_VALUE){ 

   printf ("No se pudo abrir el puerto COM3 para Lectura."); 

 } 
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//Reading the port COM3 

char szBuff2[2] = {0}; //To read i characters, the Size of szBuff = i + 1 

ReadFile(hSerial, szBuff2, 1, &myBytes2, NULL); 

CloseHandle(hSerial2); 

 

keyCounter = keyCounter + 1; 

hk->keyByte[i]=*szBuff2; 

 

} 

 

} 

 

uint8_t getHardwareKeyByIndex(HardwareKey hk,int index){ 

 

return hk->keyByte[index]; 

 

} 
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 ESTRUCTURA – IMAGE SECTION 

 

Header –  ImageSection.h 

 
#ifndef SECTIONIMAGE_H_ 

#define SECTIONIMAGE_H_ 

 

#include <stdint.h> 

 

#include "DocumentSection.h" 

#include "ArrayList.h" 

#define  NumBits 8 

 

 

struct imageSection{ 

 

 uint8_t idSection; 

 List imageSectionList; 

 

}; 

 

 

typedef struct imageSection * ImageSection; 

 

 

ImageSection initializeImageSection (); 

 

void setIdSection (ImageSection is, uint8_t id); 

 

void setImagenSectionList (ImageSection is, List byteList, int index, int 

size); 

uint8_t getIdSection (ImageSection is); 

 

 

uint32_t getSizeSection(ImageSection is); 

 

 

void steganographyBySection(ImageSection is, DocumentSection ds, uint8_t 

keyByte); 

void steganographyBySectionAlist(ImageSection is, List l); 

 

int antiSteganographyDocSize (ImageSection is); 

 

void antiSteganographyBySection(ImageSection is, DocumentSection ds, 

  uint8_t keyByte, int docSize); 

 

 

 

 

void printSection(ImageSection is); 

 

 

 

#endif /* SECTIONIMAGE_H_ */ 
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Desarrollo –  ImageSection.c 

 
#include <stdio.h> 

#include <stdlib.h> 

#include <string.h> 

 

#include "ArrayList.h" 

#include "ImageSection.h" 

#define  numMaxDocumentSections 7 

#define  numBits 8 

 

ImageSection initializeImageSection() { 

 

 ImageSection is = (ImageSection) malloc(sizeof(struct 

imageSection)); 

 

 is->idSection = 0; 

 is->imageSectionList = initializeList(); 

 

 return is; 

 

} 

 

void setIdSection(ImageSection is, uint8_t id) { 

 is->idSection = id; 

 

} 

 

void setImagenSectionList(ImageSection is, List byteList, int index, int 

size) { 

 

 is->imageSectionList = copyListFromIndexWithSize(byteList, index, 

size); 

 

} 

 

uint8_t getIdSection(ImageSection is) { 

 

 return is->idSection; 

 

} 

 

uint32_t getSizeSection(ImageSection is) { 

 return size(is->imageSectionList); 

 

} 

 

void steganographyBySectionAlist(ImageSection is, List l) { 

 

 int k = 0; 

 

 Node * actualElementDoc; 

 actualElementDoc = (Node *) malloc(sizeof(Node)); 

 actualElementDoc = l->first; 
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 Node * actualElementImage; 

 actualElementImage = (Node *) malloc(sizeof(Node)); 

 actualElementImage = is->imageSectionList->first; 

 

 while (k < size(l)) { 

 

  Info tempDocInfo = actualElementDoc->info; 

  Info tempImageInfo = actualElementImage->info; 

 

  if (tempDocInfo == 1) 

   tempImageInfo = tempImageInfo | 0x0001; 

  else 

   tempImageInfo = tempImageInfo & 0xFFFE; 

 

  actualElementImage->info = tempImageInfo; 

  actualElementDoc = actualElementDoc->next; 

  actualElementImage = actualElementImage->next; 

 

  k++; 

 

 } 

 

} 

 

void steganographyBySection(ImageSection is, DocumentSection ds, 

  uint8_t keyByte) { 

 

 Node * actualElementDoc; 

 actualElementDoc = (Node *) malloc(sizeof(Node)); 

 actualElementDoc = ds->documentSectionList->first; 

 

 Node * actualElementImage; 

 actualElementImage = (Node *) malloc(sizeof(Node)); 

 actualElementImage = is->imageSectionList->first; 

 

 for (int j = 0; j < keyByte; j++) 

  actualElementImage = actualElementImage->next; 

 

 int k = 0; 

 int h = keyByte; 

 for (k = 0; k < size(ds->documentSectionList); k++) { 

  if (h == size((is->imageSectionList))) 

   actualElementImage = is->imageSectionList->first; 

 

  Info tempDocInfo = actualElementDoc->info; 

  Info tempImageInfo = actualElementImage->info; 

    if (tempDocInfo == 1) 

   tempImageInfo = tempImageInfo | 0x0001; 

  else 

   tempImageInfo = tempImageInfo & 0xFFFE; 

 

  actualElementImage->info = tempImageInfo; 
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  actualElementDoc = actualElementDoc->next; 

  actualElementImage = actualElementImage->next; 

 

  h++; 

 

 } 

 

 //printAuxiliaryList(ds->documentSectionList); 

} 

 

int antiSteganographyDocSize(ImageSection is) { 

 Node * actualElement; 

 

 

 actualElement = (Node *) malloc(sizeof(Node)); 

 actualElement = is->imageSectionList->first; 

 

 List tempList = initializeList(); 

 uint8_t temp_var = 0; 

 

 for (int j = 0; j < size(is->imageSectionList); j++) { 

  temp_var = actualElement->info; 

  if (temp_var % 2 == 0) 

   append(tempList, 0); 

  else 

   append(tempList, 1); 

  actualElement = actualElement->next; 

 

 } 

 

 return listToInteger(tempList); 

 

} 

 

void antiSteganographyBySection(ImageSection is, DocumentSection ds, 

  uint8_t keyByte, int docSize) { 

 

 

 

 

 Node * actualElementImage; 

 actualElementImage = (Node *) malloc(sizeof(Node)); 

 actualElementImage = is->imageSectionList->first; 

 

 for (int j = 0; j < keyByte; j++) 

  actualElementImage = actualElementImage->next; 

 

 uint8_t temp_var = 0; 

 int imageSectionSize = size(is->imageSectionList); 

 int j = keyByte; 

 int h = 0; 

 

 int docSectionSize = docSize/ numMaxDocumentSections; 
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 if (getIdDocumentSection(ds) == numMaxDocumentSections-1) 

  docSectionSize = docSectionSize + 

(docSize%numMaxDocumentSections); 

 

 

 

 

 while (h < docSectionSize) { 

 

  if(j==imageSectionSize) 

   actualElementImage = is->imageSectionList->first; 

 

  temp_var = (actualElementImage->info) % 2; 

  if (temp_var == 0) 

   append(ds->documentSectionList, 0); 

  else 

   append(ds->documentSectionList, 1); 

 

 

  actualElementImage = actualElementImage->next; 

 

  h++; 

  j++; 

 

 } 

 

} 

 

void printSection(ImageSection is) { 

 printf("This is the section number %d:\n", getIdSection(is)); 

 printAuxiliaryList(is->imageSectionList); 

 

} 
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 ESTRUCTURA – DOCUMENT SECTION 

 

Header –  DocumentSection.h 

 
#ifndef DOCUMENTSECTION_H_ 

#define DOCUMENTSECTION_H_ 

 

 

struct documentSection{ 

 

 uint8_t idDocumentSection; 

 List documentSectionList; 

 

}; 

 

 

typedef struct documentSection * DocumentSection; 

 

 

DocumentSection initializeDocumentSection (); 

 

void setDocumentIdSection (DocumentSection ds, uint8_t id); 

 

void setDocumentSectionList (DocumentSection ds, List byteList, int 

index, int size); 

uint8_t getIdDocumentSection (DocumentSection ds); 

List getDocumentSectionList (uint8_t id); 

 

uint32_t getDocumentSizeSection(DocumentSection ds); 

 

void printDocumentSection(DocumentSection ds); 

 

 

#endif /* DOCUMENTSECTION_H_ */ 

 

 

Desarrollo –  DocumentSection.c 

 
#include <stdio.h> 

#include <stdlib.h> 

#include <string.h> 

 

#include "ArrayList.h" 

#include "DocumentSection.h" 

 

 

DocumentSection initializeDocumentSection () 

{ 

 DocumentSection ds=(DocumentSection) malloc(sizeof(struct 

documentSection));; 

 

 ds->idDocumentSection=0; 

 ds->documentSectionList=initializeList(); 
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 return ds; 

 

} 

 

void setDocumentIdSection (DocumentSection ds, uint8_t id) 

{ 

 

 ds->idDocumentSection=id; 

 

} 

 

void setDocumentSectionList (DocumentSection ds, List byteList, int 

index, int size) 

{ 

 

 ds-

>documentSectionList=copyListFromIndexWithSize(byteList,index,size); 

 

} 

 

uint8_t getIdDocumentSection (DocumentSection ds) 

{ 

 

 return ds->idDocumentSection; 

 

} 

 

uint32_t getDocumentSizeSection(DocumentSection ds) 

{ 

 

 return size(ds->documentSectionList); 

 

} 

 

 

void printDocumentSection(DocumentSection ds) 

{ 

 

 printf("\nThis is the Document section number 

%d:\n",getIdDocumentSection(ds)); 

 printAuxiliaryList(ds->documentSectionList); 

 

} 
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 ESTRUCTURA – ARRAY LIST 

 

Header –  ArrayList.h 

 
* 

 * ArrayList.h 

 * 

 *  Created on: Created on: 7/11/2011 

 

 

/*------------------------------------------------------------------- 

 *  D. Uribe - Pontificia Universidad Javeriana 

 *------------------------------------------------------------------- 

 * ADT List. 

 * 

 * It is based in the API ArrayList of JAVA (1.6) 

 */ 

/*-------------------------------------------------------------------*/ 

 

 

#ifndef ARRAYLIST_H_ 

#define ARRAYLIST_H_ 

 

 

#include <stdio.h> 

 

#include "Boolean.h" 

#include "Info.h" 

 

typedef struct node Node; 

 

struct node 

  { 

   Info info; 

   Node * previous; 

   Node * next; 

  }; 

 

 

struct list 

  { 

   Node * first; 

   Node * last; 

   int length; 

   //Node * window; According the Java API, the concept of 

window does not exits. 

  }; 

 

 

typedef struct list  * List; 
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/************************************************************************

     CONSTRUCTORS 

***********************************************************************/ 

 

List initializeList (void); 

 

 

/************************************************************************ 

     MODIFIERS       

************************************************************************* 

 

 

//Appends the specified element to the end of this list. 

boolean append (List l, Info i); 

 

 

//Inserts the specified element at the specified position in this list. 

void add(List l, int index, Info i); 

 

// Removes all of the elements from this list. 

void clear (List l); 

 

//Removes the element at the specified position in this list. 

Info delete (List l, int index); 

 

// Removes the first occurrence of the specified element from this list, 

if it is present. 

boolean removeInfo(List l, Info i); 

 

 

// Removes from this list all of the elements whose index is between 

fromIndex, inclusive, and toIndex, exclusive. 

void removeRange(List l, int fromIndex, int toIndex); 

 

// Replaces the element at the specified position in this list with the 

specified element. 

Info set(List l, int index, Info i); 

 

 

//Copy a list within other from a specified index to the last element of 

the array 

List copyListfromIndex (List l, int index); 

 

 

//Copy a list within other from 0 to a specified index to the list 

List copyListToIndex (List l, int index); 

 

//Copy a list within other from an index to complete the specified size 

List copyListFromIndexWithSize (List l, int indexFrom, int size ); 

 

//Concatenates the list l1 with the list l2 

List concatenateLists (List l1, List l2); 

 

List changeOrder (List l); 
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/************************************************************************ 

     ANALYZERS 

************************************************************************* 

 

 

// Returns true if this list contains the specified element. 

boolean contains (List l, Info i); 

 

// Returns the element at the specified position in this list. 

Info get (List l, int index); 

 

//  Returns the index of the first occurrence of the specified element in 

this list, or -1 if this list does not contain the element. 

int indexOf (List l, Info i); 

 

// Returns true if this list contains no elements. 

boolean isEmpty (List l); 

 

//Returns the index of the last occurrence of the specified element in 

this list, or -1 if this list does not contain the element. 

int lastIndexOf (List l, Info i); 

 

// Returns the number of elements in this list. 

int size( List l); 

 

// Returns an array containing all of the elements in this list in proper 

sequence (from first to last element). 

Info * toArray( List l); 

 

// Return a character string of List 

void printList (List l); 

 

void printAuxiliaryList(List l); 

 

int  listToInteger (List l); 

 

Info binaryListToString (List l); 

 

#endif /* ARRAYLIST_H_ */ 

 

 

Desarrollo–  ArrayList.c 

 
#include <stdio.h> 

#include <stdlib.h> 

#include <math.h> 

 

 

#include "ArrayList.h" 
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/*---------------------------------------------------------------------* 

 *  Constructor: Initialize List. The window is undefined. 

 

List initializeList(void) { 

 

 List listReturned; 

 listReturned = (List) malloc(sizeof(struct list)); 

 listReturned->length = 0; 

 listReturned->first = NULL; 

 listReturned->last = NULL; 

 

 return listReturned; 

 

} 

 

/*---------------------------------------------------------------------* 

 *  Modifier: Appends the specified element to the end of this list. 

 

boolean append(List l, Info i) { 

 

 Node * ptrN; 

 

 ptrN = (Node *) malloc(sizeof(Node)); 

 ptrN->info = i; 

 if (l->length == 0) { 

  ptrN->previous = ptrN->next = NULL; 

  l->first = l->last = ptrN; 

 

 } else { 

 

  ptrN->previous = l->last; 

  l->last->next = ptrN; 

  ptrN->next = NULL; 

  l->last = ptrN; 

 

 } 

 

 l->length++; 

 

 return true; 

} 

 

void add(List l, int index, Info i) { 

 

 if (index - (l->length - 1) > 0) { 

  printf("Invalid operation"); 

  return; 

 

 } 

 

 l->length++; 

 Node * newElement, *actualElement; 

 newElement = (Node *) malloc(sizeof(Node)); 

 actualElement = (Node *) malloc(sizeof(Node)); 
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 if (index == 0) { 

  newElement->previous = NULL; 

  newElement->next = l->first; 

  l->first->previous = newElement; 

  newElement->info = i; 

  l->first = newElement; 

 

 } else { 

  actualElement = l->first; 

  for (int i = 0; i < index - 1; i++) 

   actualElement = actualElement->next; 

 

  newElement->previous = actualElement; 

  newElement->next = actualElement->next; 

  newElement->info = i; 

  actualElement->next->previous = newElement; 

  actualElement->next = newElement; 

 

 } 

 

} 

 

/*---------------------------------------------------------------------* 

 *  Modifier: Removes all of the elements from this list. 

 

void clear(List l) { 

 l->first = NULL; 

 l->last = NULL; 

 l->length = 0; 

 

} 

 

/*---------------------------------------------------------------------* 

 *  Modifier: Removes the element at the specified position in this list. 

 

Info delete(List l, int index) { 

 

 if (index - (l->length - 1) > 0) { 

  printf("Invalid operation"); 

  return 0; 

 

 } 

 

 Info i; 

 l->length--; 

 Node *actualElement; 

 actualElement = (Node *) malloc(sizeof(Node)); 

 

 if (index == 0) { 

  actualElement = l->first; 

  i = actualElement->info; 

  actualElement = actualElement->next; 

  actualElement->previous = NULL; 
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  l->first = actualElement; 

  return i; 

 } 

 

 actualElement = l->first; 

 for (int i = 0; i < index; i++) 

  actualElement = actualElement->next; 

 

 i = actualElement->info; 

 actualElement->previous->next = actualElement->next; 

 if (actualElement != l->last) { 

  actualElement->next->previous = actualElement->previous; 

  return i; 

 } 

 l->last = actualElement->previous; 

 free(actualElement); 

 return i; 

 

} 

 

/*---------------------------------------------------------------------* 

 *  Modifier: Removes the first occurrence of the specified element from 

this list, if it is present. 

  

 

boolean removeInfo(List l, Info i) { 

 

 Node * actualElement; 

 actualElement = (Node *) malloc(sizeof(Node)); 

 actualElement = l->first; 

 

 if (l->length == 0) 

  return false; 

 

 int index = 0; 

 

 while (actualElement != NULL) { 

  if (actualElement->info == i) { 

   delete(l, index); 

   return true; 

  } 

  actualElement = actualElement->next; 

  index++; 

 } 

 return false; 

 

} 

 

/*---------------------------------------------------------------------* 

 *  Modifier: Removes from this list all of the elements whose index is 

between fromIndex, inclusive, and toIndex, exclusive. 

 

void removeRange(List l, int fromIndex, int toIndex) { 
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 if ((fromIndex < toIndex) && (fromIndex >= 0 && fromIndex < l-

>length) 

   && (toIndex < l->length)) { 

  for (int i = fromIndex; i < toIndex; i++) 

   delete(l, fromIndex); 

 

 } 

} 

/*---------------------------------------------------------------------* 

 *  Modifier: Replaces the element at the specified position in this list 

with the specified element. 

 

Info set(List l, int index, Info i) { 

 

 if (index - (l->length - 1) > 0) { 

  printf("Invalid operation"); 

  return 0; 

 } 

 

 Node * actualElement; 

 actualElement = (Node *) malloc(sizeof(Node)); 

 actualElement = l->first; 

 

 for (int i = 0; i < index; i++) 

  actualElement = actualElement->next; 

 

 int valueReturned = actualElement->info; 

 actualElement->info = i; 

 

 return valueReturned; 

 

} 

 

/*---------------------------------------------------------------------* 

 *  Modifier:  Copy a list within other from a specified index to the 

last element of the list 

 

List copyListfromIndex(List l, int index) { 

 List returnedList = (List) malloc(sizeof(struct list)); 

 returnedList->first = l->first; 

 returnedList->last = l->last; 

 

 int length = l->length; 

 

 for (int i = 0; i < index - 1; i++) { 

  returnedList->first = returnedList->first->next; 

  length--; 

 } 

 

 returnedList->length = length; 

 

 return returnedList; 

 

} 
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/*---------------------------------------------------------------------* 

 *  Modifier:  Copy a list within other from 0 until a specified index to 

the list 

 

List copyListToIndex(List l, int index) { 

 

 List returnedList = (List) malloc(sizeof(struct list)); 

 returnedList->first = l->first; 

 returnedList->last = l->first->next; 

 

 int length = 0; 

 

 for (int i = 0; i < index; i++) { 

  returnedList->last = returnedList->last->next; 

  length++; 

 

 } 

 

 returnedList->length = length; 

 return returnedList; 

} 

 

List copyListFromIndexWithSize(List l, int indexFrom, int size) { 

 

 

 List returnedList = (List) malloc(sizeof(struct list)); 

 returnedList->first = l->first; 

 

 for (int i = 1; i <= indexFrom; i++) 

  returnedList->first = returnedList->first->next; 

 

 int length = 0; 

 returnedList->last = returnedList->first; 

 

 for (int i = 0; i < size; i++) { 

  returnedList->last = returnedList->last->next; 

  length++; 

 

 } 

 

 returnedList->length = length; 

 

 return returnedList; 

 

} 

 

 

List concatenateLists (List l1, List l2) 

{ 

 

 List listReturned = initializeList(); 

 listReturned->first=l1->first; 

 listReturned->last=l2->last; 
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 l1->last->next=l2->first; 

 l2->first->previous=l1->last; 

 listReturned->length=size(l1)+size(l2); 

 return listReturned; 

 

} 

 

List changeOrder (List l) 

{ 

 

 List listTemp = initializeList(); 

 

 Node * actualElement; 

 actualElement = (Node *) malloc(sizeof(Node)); 

 actualElement = l->last; 

 

 for(int i=0;i<size(l);i++) 

 { 

  append(listTemp,actualElement->info); 

  actualElement=actualElement->previous; 

 } 

 

 return listTemp; 

 

} 

 

 

 

 

 

 

/*---------------------------------------------------------------------* 

 *  Analyzer:  Returns true if this list contains the specified element. 

 

boolean contains(List l, Info i) { 

 

 Node * actualElement; 

 actualElement = (Node *) malloc(sizeof(Node)); 

 actualElement = l->first; 

 

 while (actualElement != NULL) { 

 

  if (actualElement->info == i) 

   return true; 

 

  actualElement = actualElement->next; 

 

 } 

 

 return false; 

 

} 
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/*---------------------------------------------------------------------* 

 *  Analyzer:  Returns the element at the specified position in this 

list. 

 

Info get(List l, int index) { 

 if (index - (l->length - 1) > 0) { 

  printf("Invalid operation"); 

  return 0; 

 } 

 

 Node * actualElement; 

 actualElement = (Node *) malloc(sizeof(Node)); 

 actualElement = l->first; 

 

 for (int i = 0; i < index; i++) 

  actualElement = actualElement->next; 

 

 int valueReturned = actualElement->info; 

 

 return valueReturned; 

 

} 

 

/*---------------------------------------------------------------------* 

 *  Analyzer:  Returns the index of the first occurrence of the specified 

element in this list, or -1 if this list does not contain the element. 

 

int indexOf(List l, Info i) { 

 

 Node * actualElement; 

 actualElement = (Node *) malloc(sizeof(Node)); 

 actualElement = l->first; 

 

 int index = 0; 

 while (actualElement != NULL) { 

 

  if (actualElement->info == i) 

   return index; 

 

  actualElement = actualElement->next; 

  index++; 

 

 } 

 

 return -1; 

 

} 
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/*---------------------------------------------------------------------* 

 *  Analyzer:   Returns true if this list contains no elements. 

 

boolean isEmpty(List l) { 

 if ((l->first == NULL) && (l->last == NULL)) 

  return true; 

 

 return false; 

 

} 

 

/*---------------------------------------------------------------------* 

 *  Analyzer:   Returns the index of the last occurrence of the specified 

element in this list, or -1 if this list does not contain the element. 

 

int lastIndexOf(List l, Info i) { 

 

 Node * actualElement; 

 actualElement = (Node *) malloc(sizeof(Node)); 

 actualElement = l->last; 

 

 int index = l->length - 1; 

 while (actualElement != NULL) { 

 

  if (actualElement->info == i) 

   return index; 

 

  actualElement = actualElement->previous; 

  index--; 

 

 } 

 

 return -1; 

 

} 

 

/*---------------------------------------------------------------------* 

 *  Analyzer:   Returns the number of elements in this list. 

int size(List l) { 

 return l->length; 

} 

 

/*---------------------------------------------------------------------* 

 *  Analyzer: Returns an array containing all of the elements in this 

list in proper sequence (from first to last element). 

 

Info * toArray(List l) { 

 

 Info * vectorInfo; 

 vectorInfo = (Info *) malloc(sizeof(Info) * (l->length)); 

 Node * actualElement; 

 actualElement = (Node *) malloc(sizeof(Node)); 

 actualElement = l->first; 
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 for (int i = 0; i < l->length; i++) { 

  *(vectorInfo + i) = actualElement->info; 

  actualElement = actualElement->next; 

 

 } 

 

 return vectorInfo; 

 

} 

 

int  listToInteger (List l) 

{ 

 

 Node * actualElement; 

 actualElement = (Node *) malloc(sizeof(Node)); 

 actualElement = l->first; 

 

 int index = size(l)-1; 

 int temp_var=0; 

 while (actualElement != NULL) { 

 

   if (actualElement->info == 1) 

     { 

      temp_var=temp_var+ pow(2,index); 

 

     } 

 

   actualElement = actualElement->next; 

   index--; 

 

  } 

 

  return temp_var; 

 

} 

 

 

Info binaryListToString (List l) 

{ 

 

 Node * actualElement; 

 actualElement = (Node *) malloc(sizeof(Node)); 

 actualElement = l->first; 

 

 Info shiftInfo=0; 

 Info info=0; 

 

 int j=7; 

 while (actualElement != NULL) { 

 

 

   if (actualElement->info == 1) 

    { 

     shiftInfo=1; 
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     shiftInfo=shiftInfo<<j; 

    } 

    info=info|shiftInfo; 

   j--; 

 

   actualElement = actualElement->next; 

 

 

  } 

 

  return info; 

 

} 

 

 

 

/*---------------------------------------------------------------------* 

 *  Analyzer:   Print the list 

 

void printList(List l) { 

 

 Node * actualElement; 

 actualElement = (Node *) malloc(sizeof(Node)); 

 actualElement = l->first; 

 

 int count = 0; 

 if (l->length == 1) 

  printf("\nEl elemento %d de la lista es = %d ", count, 

    actualElement->info); 

 

 else { 

  while (actualElement != NULL) { 

 

   printf("\nEl elemento %d de la lista es = %x ", count, 

     actualElement->info); 

   actualElement = actualElement->next; 

   count++; 

 

  } 

 

 } 

} 

 

void printAuxiliaryList(List l) { 

 

 Node * actualElement; 

 actualElement = (Node *) malloc(sizeof(Node)); 

 actualElement = l->first; 

 

 int count = 0; 

 if (l->length == 1) 

  printf("\nEl elemento %d de la lista es = %d ", count, 

    actualElement->info); 
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 else { 

  for (int i = 0; i < l->length; i++) { 

 

   printf("\nEl elemento %d de la lista es = %x ", count, 

     actualElement->info); 

 

   actualElement = actualElement->next; 

   count++; 

   if(i>140) 

    break; 

 

  } 

 

 } 

} 
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