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Resumen

Risk is implicit in all business activities. Risk is defined as the set of adverse circumstances, occurrences or events that
impede the normal development of an organization’s activities. This concept is key in the business environment, given the
need for organizations to control threats that may affect the development and fulfilment of their strategic objectives. In
particular, the process of identifying a risk takes a consistent, structured, and continuous approach that encompasses the
entire company, from identifying, assessing, and analyzing to responding to situations that may impact the organizational
structure, all this through the implementation of qualitative, quantitative or a combination of both tools.

The objective of this project is to design a prototype of a tool that integrates elements of qualitative and quantitative
methodologies to identify, measure and analyze the business risks of the Department of Industrial Engineering of the
Pontificia Universidad Javeriana, to determine their impact on the strategic objectives and to propose an action plan for the
mitigation and control of risks, since the institution currently only uses qualitative tools for risk management.

The procedure followed by the tool is composed of: setting the context, risk assessment, development of the action plan and
validation of the action plan and the design of the integrated tool.

The establishment of the context is based on identifying the current context, strategic objectives, and risk factors of the
Department of Industrial Engineering of the Pontificia Universidad Javeriana, by means of a literature review and the
development of a qualitative research by implementing a non-structured interview with management members.

Risk assessment is the process used for the identification, measurement, and qualitative analysis of risk:

For risk identification, a list of risks is made based on those events that could accelerate or delay the achievement of the
organization’s strategic objectives. This process should include risks regardless of whether or not their origin is under the
company's control, even though the origin of the risk or its cause may not be evident.

According to PMI (2008), quantitative risk analysis is the process of numerically analyzing the effect of identified risks on
the organization’s strategic objectives. It is based on the identification of risks and strategic objectives and its purpose is to
measure the impact of risks on objectives through the implementation of different quantitative tools.



For the development of this process, the design of the prototype of an integrated tool is proposed, which is built from the
union of elements belonging to three different quantitative methodologies, these are: fuzzy logic methodology, the Decision-
Making Trial and Evolution Laboratory Method (DEMATEL) and the methodology based on FD AFNOR X50-117 (RPI).
Additionally, the Social Network Analysis methodology (SNA) is used as a complementary tool for data visualization
through the UCINET software.

Fuzzy logic makes it possible to transform qualitative linguistic information into a mathematical language through fuzzy
set theory. In general, linguistic terms are less precise than numerical data, but sometimes they provide more useful
information for human reasoning (Pérez, R., 2005).

The DEMATEL methodology is a technique used to analyze the cause-and-effect relationships between the components of
a system, in this case, the strategic objectives and risks. It is based on the perceptions of individuals and allows the
identification of the interdependence between factors and helps in the elaboration of a diagram that reflects the relative
relationships between them (Yepes. V., 2022).

The RPI methodology proposes the identification of risks and the systematization of factors related to: risk origin,
occurrence, consequences and evaluation. In the evaluation factor, the procedure consists of calculating a risk priority
indicator, where each risk is assigned an impact and probability rating, evaluated according to the probability of occurrence.

Social network analysis is defined as a well-defined set of actors linked to each other through a set of relationships whose
most characteristic feature is the relationships between the actors (Lozares, C., 1996). On the other hand, the UCINET
software is a central program that calculates the indicators of Social Network Analysis, it has a wide range of routines and
algorithms of calculations that perform operations on the relationship matrices (arschile, 2014).

Thirdly, once the tool has been implemented, the action plan is drawn up, which focuses on the treatment of risks for the
fulfilment of the organization’s strategic objectives and identifies the order of priority in which individual risk treatments
should be implemented.

Finally, for the validation of the design of the action plan, a form is developed to evaluate and validate the relevance of the
proposed action plan to mitigate and manage risks, which must be completed by experts. And for the validation of the design
of the prototype of the tool, the expert validation method is used, as it allows analyzing the scope, the opportunities for
improvement and the perception of the experts regarding the functionality of the tool.

As a result of applying the integrated tool in the Department of Industrial Engineering, it is possible to classify each of the
risks as: acceptable, weak, strong, and unacceptable, considering the levels of impact and the probability of occurrence. For
the case study, the risks with the greatest impact on the strategic objectives are: human capital risk, financial risk,
reputational risk and communication risk. It should be noted that none of the risks is negligible for the organization, so all
of them should be considered in the construction of the action plan.

Finally, based on the results of the validation by experts from the Department, the tool is on a scale of significant compliance,
corroborating that its current design is relevant to the case study and can be of great help for implementation in the risk
management processes of the Department of Industrial Engineering of the Pontificia Universidad Javeriana.

In the following figure, the entire process of the development of this tool is described:
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lustracion 1. Process diagram of the prototype of the integrated tool. Own elaboration.
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1. Justificacién y planteamiento del problema.

Los niveles de incertidumbre a los que se encuentra expuesta la sociedad, debido a la falta de informacion,
certeza y seguridad sobre una situacién, hacen que emerja el concepto de riesgo, definido como un evento
aleatorio con la probabilidad de que una amenaza se convierta en un desastre (UNDRR, 2010). Este concepto
se considera en el entorno empresarial, ya que en las empresas se evidencia una mayor necesidad de controlar
las amenazas que puedan afectar el cumplimiento de los objetivos organizacionales.

Segun la Organizacion Internacional de Normalizacion (2009), toda actividad empresarial lleva implicito un
riesgo, algunos de los cuales pueden implicar un mayor o menor nivel de incidencia sobre las actividades de la
empresa, pero, ninguna se encuentra exenta de estos. Las situaciones de riesgo pueden representar un impacto
positivo 0 negativo para una organizacion. Los eventos con impacto positivo representan oportunidades que
favorecen la creacion y conservacion de valor, mientras que los eventos con impacto negativo dificultan la
creacion de valor y deterioran el valor existente de la empresa (Abella, 2006).

De acuerdo con la compafiia ISOTools (2019), el riesgo empresarial se define como el conjunto de diferentes
situaciones que se pueden presentar dentro del entorno laboral y que llevan implicito un riesgo, en esencia, son
circunstancias, sucesos o eventos adversos que impiden el normal desarrollo de las actividades de una empresa
y que en general, tienen repercusiones en el cumplimiento de los objetivos organizacionales, debido a la
inestabilidad del negocio. En particular, el proceso de identificar un riesgo empresarial lleva un enfoque
estructurado y coordinado que abarca toda la organizacion. Ello con el fin de identificar, clasificar, evaluar,
responder y monitorear las consecuencias de los eventos potenciales que puedan impactar objetivos, estrategias,
proyectos o planes de la empresa, brindando elementos de analisis para cada una de las etapas de su gestion.
Por ende, quizas el proceso de identificar es el paso mas importante cuando se decide manejar los riesgos, ya
que, de la mano de su correcta ejecucidn van a depender las acciones posteriores, de lo contrario, la empresa
quedard sujeta al vaivén de las circunstancias.

De esta manera, para identificar los riesgos empresariales es necesario tener claridad acerca de los principales
tipos de riesgo. Por un lado, esta la clasificacion de acuerdo con su origen, en la que se encuentran los riesgos
internos, los cuales estan relacionados directamente con la empresa; y los riesgos externos, donde se clasifican
los riesgos que no tienen que ver con la entidad pero que la afectan de una forma u otra (Estruga, 2020). Por
otro lado, la clasificacién segln sus caracteristicas agrupa: riesgos estratégicos, que son todos aquellos
derivados de la toma de decisiones incorrectas o falta de respuesta a los cambios externos de la empresa; riesgos
reputacionales, relacionados con la imagen de la organizacién; riesgos de mercado, aquellos que afectan
directamente al precio o activos de la empresa; riesgos operacionales, son aquellos que se originan en
cualquiera de los procesos de la organizacién y riesgos financieros, se desarrollan debido a los desequilibrios
en el balance de la empresa o bien por las fluctuaciones inesperadas en los mercados financieros (Estruga,
2020).

Por otro lado, la correcta identificacion y evaluacion de los riesgos se ha convertido en un elemento importante
en la gestion de las empresas. En un entorno cada vez mas sofisticado y globalizado, anticiparse a situaciones
adversas supone una ventaja competitiva que contribuye de forma sustancial a lograr los objetivos estratégicos
de una empresa. No obstante, existen situaciones y acontecimientos que se salen de los lineamientos
tradicionales, siendo el punto donde la forma clésica de actuar presenta inconvenientes y se debe innovar,
adaptar y desarrollar nuevas alternativas para lograr afrontar y resolver estas problematicas poco comunes.

Por ejemplo, tras la declaracién oficial de la COVID-19 como pandemia mundial por la Organizacion Mundial
de la Salud en marzo de 2020, se pusieron en marcha una serie de medidas para tratar de contener y frenar la
expansién del virus en los lugares de trabajo. De esta manera, la crisis ha forzado a las empresas a aplicar nuevos
procedimientos y practicas en muy poco tiempo y, en algunos casos, hasta a suspender su trabajo y actividades
econdmicas, acciones que incurren en un riesgo empresarial bastante elevado (Heath, 2021).



A raiz de esto, las empresas estan en la necesidad de afrontar nuevos riesgos que antes no tenian en cuenta.
Entre ellos, ciberseguridad y proteccién de datos, cambios regulatorios y cumplimiento de las normas,
digitalizacion y nuevas tecnologias, riesgos financieros, respuesta a crisis, entre otros. Por lo que, es necesario
una restructuracion en los planes de accién para afrontar riesgos de este tipo, que no se tenian previstos
anteriormente. En particular, la ciberseguridad y proteccion de datos es el principal riesgo por gestionar a raiz
de la pandemia en la mayoria de las empresas en el mundo, debido al aumento considerable del trabajo en
modalidad remota, también conocido como teletrabajo. En este caso, los trabajadores laboran con sus equipos
personales, haciendo que la informacion sensible de las empresas sea mas vulnerable a todo tipo de ciberataques,
por no contar con la seguridad informatica adecuada en estos nuevos espacios de trabajo (ECIIA, 2020).

Segun Fuquene (2021), director del departamento de ingenieria industrial de la Pontificia Universidad Javeriana,
durante las manifestaciones que se llevaron a cabo en el mes de noviembre del 2019 no se contaba con una
adecuada gestion de riesgo que permitiera la continuidad académica en caso de afectaciones en las instalaciones
y la comunidad javeriana, por lo que, se suspendieron las operaciones en la institucién debido a la falta de un
plan de accién para la continuidad de las actividades. Asi pues, tras la medida de aislamiento social preventivo
a raiz de la pandemia del Covid-19 en el 2020, la universidad pudo adaptarse a la situacion gracias a la
implementacion de la modalidad remota, hecho que se facilitdé debido a la experiencia previa de las
manifestaciones sociales, permitiéndole a la institucion académica adaptarse y afrontar esta situacion. Sin
embargo, esto le permitio a la universidad identificar nuevos potenciales factores de riesgo asociados a la salud
mental del personal y estudiantes, los cuales se han venido gestionando mediante el uso de herramientas
cualitativas particulares para cada factor como pueden ser el acompafiamiento y didlogo continuo con los
mismos. De esta forma, la gestion de riesgos se ha convertido en una funcién indispensable en las organizaciones
ya que, al tener entornos empresariales cada vez mas complejos y turbulentos, las entidades han comenzado a
adoptar un enfoque mas integral sobre el manejo de crisis, con el fin de tratar de mitigar el impacto que puedan
causar sobre los objetivos estratégicos. Sin embargo, aunque existen variedad de técnicas, herramientas y
metodologias para identificar los riesgos, las cuales pueden aplicarse dependiendo de la disponibilidad de
recursos econémicos, humanos y tecnoldgicos de la organizacion, muchas de estas herramientas se desarrollaron
para brindar soluciones a riesgos que actualmente no tienen el mismo impacto dentro de las organizaciones, por
lo que, es necesario adaptarlas a las nuevas condiciones del entorno debido a los nuevos potenciales factores de
riesgo que puedan presentar (ECIIA, 2020).

Con base en lo anterior, el presente proyecto busca disefiar una herramienta que integre diferentes aspectos de
metodologias para identificar, medir y analizar los riesgos empresariales del Departamento de Ingenieria
Industrial de la Pontificia Universidad Javeriana, para determinar su impacto en los objetivos estratégicos y
proponer un plan de accion para el control de los riesgos ya que, actualmente la institucion solo hace uso de
herramientas cualitativas para la gestion de riesgos.

Al considerar estas circunstancias que afectan el desempefio de las empresas, donde surgen nuevas amenazas y
ambientes de incertidumbre, la gestion de riesgos toma un papel importante para mitigar y eliminar el impacto
de las amenazas, por lo cual surge la pregunta que motiva la presente investigacion: ;De qué manera el disefio
de una herramienta que integra diferentes metodologias para la gestion de riesgos les permitiria a las empresas
identificar el impacto de los riesgos empresariales sobre sus objetivos estratégicos?

2. Antecedentes.

En la actualidad, las organizaciones estdn expuestas constantemente a escenarios de incertidumbre, lo que
genera eventos inesperados que pueden afectarlas. La correcta administracién de los riesgos permite tomar
conciencia de las amenazas que puede afrontar cualquier empresa. Para ello, se han desarrollado diversas
técnicas de identificacion de riesgos, entre ellas herramientas cualitativas y cuantitativas (Mejia, NUfiez y
Martins, 2017). En primer lugar, se presenta la gestion de riesgo, proceso a través del cual se identifica, analiza
y se da respuesta a factores de riesgo de una empresa, con el fin de propender por el cumplimiento de los
objetivos estratégicos. Los sistemas de gestion de riesgo son herramientas cualitativas y estan disefiados para
identificar, analizar y reducir el impacto de las amenazas de una organizacion, asimismo, se alinean con la
metodologia, los procesos y la normativa organizacional (Pensemos, 2020).



De esta forma, algunos de los sistemas de gestidn de riesgo son: la 1ISO 31000, una norma internacional que
ofrece las directrices y principios para gestionar el riesgo de las organizaciones; el Analisis de Peligros y Puntos
Criticos de Control (APPCC), el cual permite identificar, evaluar y controlar peligros significativos para la
organizacion; el método de Administracion del Riesgo Operacional (ARO), donde se realiza un anélisis
detallado de las etapas involucradas en una tarea con el fin de identificar los peligros potenciales y existentes;
y el modelo COSO ERM, que sigue una secuencia de procesos los cuales son: andlisis interno, establecimiento
de objetivos, identificacion de eventos de riesgo, evaluacién y respuesta ante un riesgo y desarrollo de
actividades de control, informacién, comunicacién y monitoreo de los procesos (Makarov y Mirzai, 2005).

Por otro lado, existen las herramientas que se enfocan en la cuantificacion de los riesgos, empleando indicadores
numeéricos para medir el impacto que tienen los riesgos en los objetivos estratégicos de las organizaciones. A
partir de esto, se realizan acciones coordinadas para su gestion, tratamiento o eliminacion. Una de las
herramientas utilizadas es la l6gica difusa, una metodologia que proporciona una manera simple de obtener una
conclusion a partir de informacion ambigua, imprecisa o incompleta. En general, la I6gica difusa imita la toma
decisiones de una persona basada en informacion con las caracteristicas mencionadas (Sanchez, 2009).

Asi mismo, al hacer uso de esta herramienta es posible lograr la modelizacién de procesos, variables y
parametros, los cuales cuentan con un grado de incertidumbre, lo que permite alcanzar conclusiones a partir de
supuestos inciertos. Ademas, esta disciplina ha logrado que se desarrollen distintas metodologias en la
actualidad, que dan un tratamiento numérico y matematico a términos y conceptos subjetivos, dando resultados
con mayor exactitud y rigurosidad, lo que a su vez brinda una solucion matemaética a problemaéticas que existen
en diversos campos del conocimiento y que cuentan con imprecisiones debido a sus caracteristicas subjetivas,
como puede ser la toma de decisiones o, en este caso, la gestion de riesgos (Entenza, 2018).

De esta manera, la Universidad de Pernambuco-Brasil, realiz6 un estudio sobre la gestion de riesgos en las
Pymes. El estudio es una combinacién entre métodos cualitativos, pues asigna valores linglisticos a los riesgos,
y métodos cuantitativos, ya que busca asignarle a cada uno de los riesgos una calificacion simple y se realiza
aplicando ldgica difusa. Generalmente, el nimero de I6gica difusa tiene asociado una ocurrencia, severidad y
probabilidad de ser detectado. La metodologia presenta una escala de evaluacion de fallas para cada uno de los
pardmetros mencionados y un significado asociado a cada uno de estos nimeros. El estudio arrojo como
resultado que las Pymes no cuentan con el personal, tiempo, recursos y conocimiento suficiente para una
adecuada gestion de riesgo. Se requiere una inversion inicial, al menos en términos de capacitacion y la
complejidad de los formatos, tiempo y requerimientos de personal, llevan a que las pymes no se planteen
incorporar estos procesos (Mufioz y Cuadros, 2016).

Por otra parte, se encuentra la metodologia Decision Making Trial and Evolution Laboratory Method
(DEMATEL), un tipo de enfoque de modelado estructural que es Util para analizar las relaciones de causa y
efecto entre los componentes de un sistema, permitiendo ayudar a determinar las causas de los diferentes tipos
de riesgos y, a partir de estos, proponer sefiales de alerta. Esta metodologia se puede aplicar para confirmar la
existencia de una relacion o interdependencia entre componentes o factores (Thakkar, 2021).

También Si, You, Liu, y Zhang (2018), realizaron un estudio cuyo objetivo fue revisar sistematicamente las
metodologias y aplicaciones de la técnica DEMATEL, por medio del andlisis de 346 articulos cientificos
publicados entre el 2006 y 2016. De acuerdo con los diferentes enfoques utilizados, estas publicaciones se
agruparon en cinco categorias: DEMATEL clasico, DEMATEL difuso, DEMATEL gris, proceso de red
analitica (ANP), entre otros. Todos los documentos con respecto a cada categoria del trabajo se resumen y
analizan, sefialando sus procedimientos de implementacion, aplicaciones reales y hallazgos cruciales. Esta
revision sistematica y exhaustiva contiene valiosas ideas para que los investigadores y profesionales utilicen la
herramienta DEMATEL, en términos de indicar las tendencias actuales de investigacion y las posibles
direcciones para futuras investigaciones.

Por consiguiente, el autor Zhou (2011), desarrollé un estudio donde combina la metodologia DEMATEL vy la
I6gica difusa, ya que identificé que la mayoria de los estudios existentes suelen centrarse en modelos de
optimizacion de actividades especificas, en lugar de estudiar el sistema en su conjunto. En este caso, se enfoca
en la gestion de emergencias de un hospital, el cual puede verse afectado por varios factores y es dificil que los



profesionales logren mejorar aspectos del mismo. Asi, se plantea la cuestion de cémo mejorar la gestion de
emergencias empleando estas dos herramientas. Se utiliza la légica difusa para abordar las cuestiones que
impliquen ambigiiedad, y la metodologia DEMATEL para visualizar las relaciones de causa y efecto de diversos
factores establecidos. Los resultados de la investigacién encuentran que la entrega estable de productos médicos
es la mayor influencia y la conexién més fuerte con otros criterios.

Por otro lado, el software UCINET es utilizado en diferentes contextos para el anélisis causal de los riesgos
sobre los objetivos de una organizacion. Es un programa central que calcula los indicadores del analisis de redes
sociales, y cuya barra de herramientas permite acceder a otros programas. Ademas, tiene una amplia gama de
rutinas y algoritmos de calculos y operaciones sobre matrices relacionales (Veldzquez y Aguilar, 2005). Sin
embargo, el programa puede hacer uso de indicadores cualitativos, los cuales, junto con las normas de riesgo y
la teoria de redes sociales (ARS), que se conectan entre si, permiten determinar en qué medida una organizacion
se puede ver afectada por el riesgo (Gallego, Gonzélez y Avila, 2017).

Es importante considerar la teoria de redes sociales, ya que proporciona un conjunto de técnicas de investigacion
que permiten la recoleccidn, sistematizacion y analisis de la informacién (Gémez, 2017). Segln Herrero (2000),
la ARS consiste en un proceso investigativo que permite la consideracion de las estructuras en red, en términos
de nodos o factores independientes, y los vinculos, bordes, conexiones o interacciones que las conectan.

Asimismo, el trabajo realizado por Alban Vallejo, Soler Gonzalez, y Ofiate Andino (2018), es una consecuencia
del desarrollo de la gestion y prevencidn de riesgos, donde se determinaron los eventos que podian impedir el
cumplimiento de las metas de la organizacién. Para su determinacién se utilizaron métodos de andlisis,
evaluacién y normas de gestion de riesgos, asi como elementos de la teoria de redes, los mapas cognitivos
difusos (MCD), que facilitaron esclarecer la relacién entre riesgos méas impactantes, el cumplimiento de los
paradigmas de la organizacion y el programa UCINET.

Por medio del programa UCINET, se identificaron estadisticas de concordancia, matrices de adyacencia y
grafos de relaciones, que proporcionaron la alineacion para la toma de acciones para disminuir las amenazas.
Ademas, el programa fue importante en el disefio de la gestion de riesgos, asi como la utilizacién de los
principios de los MCD. Como resultado se determinaron las acciones pertinentes para favorecer el
cumplimiento de los objetivos de la empresa y mitigar los efectos de los eventos inciertos y peligrosos que
producen los riesgos. Por ejemplo, se logré identificar que el riesgo mas impactante en los objetivos
empresariales es el desnivel intelectual existente entre las diferentes organizaciones de la empresa. Esta
situacion esta enlazada a diferentes causas, como lo son los grados de desarrollo que tienen las zonas donde se
encuentran algunas organizaciones empresariales. Ante esta situacién, se propone como solucién establecer
estrategias para culturizar en gran medida a los y las obreras de las organizaciones (Alban Vallejo et al., 2018).

El anterior estudio permiti6 llegar a la conclusidon de que es muy dificil gestionar muchos riesgos, pero es
necesario saber cuéles son los mas importantes para determinar si se asumen, se gestionan o se trasladan. Por
tal motivo, la herramienta UCINET puede ayudar a la determinacion de los riesgos que més pueden influir en
los objetivos empresariales, y asi establecer las estrategias de prevencion y mitigacion correspondientes.

Por Gltimo, Marcelino-Sadaba (2013), realizo un estudio para las pequefias y medianas empresas europeas,
donde sugiere organizar la informacion de forma que esta permita tomar decisiones adecuadas para la gestion
del riesgo, a partir de cronogramas y reuniones periodicas. Para lograr el objetivo, implementaron la
metodologia basada en FD AFNOR X50-117, considerando una estructura genérica de la gestion del riesgo,
dividiéndose en cuatro fases:

1. Conceptualizacion del riesgo: se debe realizar una lluvia de ideas, se analizan los riesgos estratégicos

y se inicia el proyecto.

Planeacion de respuesta al riesgo: se establecen los riesgos por fase y los indicadores a evaluar.

3. Ejecucion de la respuesta a los riesgos: se revisan los riesgos previamente establecidos, los indicadores
definidos para cada uno de los riesgos y se actda de acuerdo con el plan de respuesta.

4. Terminacion: se realiza el reporte final de riesgos, en el que se indica cuales sucedieron, cémo se
mitigaron, si se cumplieron los objetivos, las fallas y los aciertos en el proyecto.

N



Esta metodologia propone la identificacion de riesgos y la sistematizacion de los factores relacionados con:
origen de los riesgos, ocurrencia, consecuencias y evaluacion. En el factor de evaluacion, el procedimiento
propuesto consiste en que a cada riesgo se le asigne una calificacion para el impacto y la probabilidad,
evaluandose en funcion del impacto que se tiene en los costos, el tiempo, el alcance o calidad y el nivel o
probabilidad de ocurrencia. Se utiliza la siguiente ecuacion para hallar el indicador de prioridad de riesgos:

Ecuacion 1. Indicador de prioridad de riesgos
RPI=IxP=(.XI,xI)xP

I: impacto del riesgo

I.: impacto de costo

I.: impacto en el tiempo
I, alcance del impacto
P: Probabilidad de riesgo

Estas variables se tienen en cuenta para luego multiplicarlas por la probabilidad de ocurrencia (P). Los
resultados de la ecuacion se clasifican de la siguiente forma: entre 1-60 riesgos aceptables, entre 60-120 riesgos
débiles, entre 120-200 riesgos fuertes y entre 200-256 riesgos inaceptables (Mufioz y Cuadros, 2016). Esta
metodologia se puede aplicar en cualquier etapa de un proyecto, asi como puede ser adaptable a diferentes tipos
de proyectos y empresas. Sin embargo, los resultados del RPI no brindan ninguna estrategia de accion en
particular, por lo que la aplicacion de este método necesita acompafiarse con un analisis detallado de los factores
relacionados y otras acciones de control para complementarlo.

A pesar de esto, es una metodologia que usa pocos recursos, proporciona informacion basica para la toma de
decisiones, integra la gestion de conocimientos y resultados, sin requerir un entrenamiento especifico para
utilizarse, mientras brinda una descripcion general del proyecto, equilibrando los resultados y las restricciones
de este (Marcelino-Sadaba, 2013). Es importante identificar los riesgos que el entorno genera a las
organizaciones y los que provienen de sus propios procesos, ya que constituye una fuente de informacion de
vital importancia para la gestion y competitividad empresarial. Ademas, esto requiere de herramientas que
complementen la observacion, experiencia e intuicion (Bolafio, Alfonso, Pérez & Arias, 2014).

En conclusion, estas metodologias les han permitido a diferentes organizaciones la validacién y andlisis de
procesos de gestidn de riesgo, dependiendo de los contextos y estrategias de cada una, como fue: la mejora de
la gestion de emergencias de un hospital, el estudio de los riesgos en la gestién de seguridad de la informacion
y la evaluacion de amenazas relacionadas a la correcta organizacion de la informacién en PYMES europeas.
Sin embargo, al ser metodologias independientes aplicadas en entornos particulares, no se cuenta con una
herramienta integrada que permita identificar, evaluar y analizar la gestién de riesgos, haciendo uso de
herramientas cualitativas, considerando los diferentes factores de riesgo a los que se encuentra expuesta una
organizacion, junto con herramientas cuantitativas, de decision multicriterio y probabilisticas.

Finalmente, integrar diferentes aspectos de las metodologias l6gica difusa, teoria de redes, la metodologia
basada en FD AFNOR X50-117 y Decision Making Trial and Evolution Laboratory Method (DEMATEL),
permite complementar los procesos de gestion de riesgos. Asi, se logra identificar el impacto de los riesgos
empresariales sobre los objetivos estratégicos de las organizaciones, desde diferentes perspectivas y buscando
la mejora en el manejo de la incertidumbre en cualquier unidad de negocio de una empresa.

3. Objetivos.

Disefiar una herramienta integrada que permita identificar, medir y analizar los riesgos
empresariales y su impacto en la estrategia organizacional del departamento de ingenieria industrial
de la Pontificia Universidad Javeriana

e Identificar el contexto actual, los objetivos estratégicos y los factores de riesgo en el Departamento de
Ingenieria Industrial de la Pontificia Universidad Javeriana.



e Disefiar un prototipo de una herramienta integrada de medicion de riesgos, a partir de las estrategias y
metodologias identificadas en el departamento de ingenieria industrial de la Pontificia Universidad
Javeriana.

e Implementar la herramienta integrada de medicion de riesgos en el departamento de ingenieria
industrial de la Pontificia Universidad Javeriana para caracterizar el nivel de riesgo empresarial y su
impacto en los objetivos estratégicos.

e Disefiar el plan de accién para el departamento de ingenieria industrial de la Pontificia Universidad
Javeriana de acuerdo con los resultados obtenidos.

e Validar el disefio de la herramienta propuesta para evaluar su pertinencia frente a la medicioén de
gestion de riesgo.

4. Cuerpo del documento.

4.1 Capitulo I. Identificar el contexto actual, los objetivos estratégicos y los factores de riesgo en el
Departamento de Ingenieria Industrial de la Pontificia Universidad Javeriana.

4.1.1 Metodologia

Para el cumplimiento de este objetivo, se desarrolla una investigacién cualitativa por medio de la
implementacién de una entrevista no estructurada. Segun Lopezosa (2020), la entrevista no estructurada es la
mas flexible, ya que las preguntas son abiertas y los entrevistados responden sin estar dirigidos. Para ello, se
convocan miembros directivos de la organizacidn con el fin de recolectar la informacion necesaria para
identificar el contexto actual, los objetivos estratégicos y los factores de riesgo del Departamento. La entrevista
no estructurada se realiza a: Carlos Eduardo Fuquene, director del Departamento de Ingenieria Industrial y
Ricardo Abad Barros, director de la carrera de Ingenieria Industrial. Algunos de los temas centrales durante la
entrevista no estructurada son:

=

¢Cudles son los objetivos estratégicos que actualmente tiene el departamento de Ingenieria Industrial?

¢Cudles son los procesos principales para el departamento?

3. ¢Cuales son los factores de riesgo que, usted considera, afectan los objetivos estratégicos del
departamento de Ingenieria Industrial?

4. Qué metodologia se utiliza dentro de la carrera y departamento de ingenieria para la gestion de riesgos

y que pardmetros tienen en cuenta dichas metodologias?

¢ Qué areas del departamento se consideran mas vulnerables o propensas al riesgo?

6. ¢Cuales han sido las Ultimas situaciones de riesgo que ha presentado el departamento y como se ha

gestionado?

n

o

La informacién obtenida en la entrevista se encuentra en el anexo No. 1. Entrevista a miembros directivos del
Departamento de Ingenieria Industrial.

4.1.2 Resultados
4.1.2.1 Contexto

A partir de la entrevista, en lo referente al contexto del Departamento de Ingenieria Industrial, se encuentra en
el reglamento de la universidad como una unidad académica por medio de la cual la Pontificia Universidad
Javeriana (PUJ) realiza las funciones de docencia, investigacion y servicio en el area de conocimiento de la
ingenieria industrial. Ademas, brinda otros servicios como educacion continua, consultorias y asesorias (Barros
y Faquene, 16 de febrero de 2022).

Por su parte, respecto al proposito del Departamento, por un lado, busca transformar el pais mediante la
formacidn de futuros profesionales a través del desarrollo de competencias técnicas y habilidades blandas,
siguiendo un modelo de formacion basado en la aplicacién de la ciencia para contribuir en la solucién de los
problemas de la sociedad. Por otro lado, busca transformar la industria del pais en una industria competitiva y
sostenible, mediante un modelo productivo basado en el conocimiento, el analisis de informacion, uso de la



tecnologia 4.0 y la implementacién de procesos amigables con el medio ambiente (Barros y Flquene, 16 de
febrero de 2022).

Dado esto y basandose en el proposito, Segun establece Flquene (2022), el Departamento de Ingenieria
Industrial plantea cuatro objetivos estratégicos:

1. Calidad acadeémica y pertinencia: Apoyar, consolidar y fortalecer todos los procesos asociado a la
mejora continua de los programas ofertados por el departamento.

2. Atrticulacion de esfuerzos con la industria y sector piblico: Aumentar la visibilidad del departamento
y la participacion en actividades de extension, mediante un servicio con impacto en la industria.

3. Construccion de capacidades en comunidades: Fortalecer, apoyar y promover la Proyeccion social del
departamento a través del ejercicio de las funciones sustantivas de docencia, investigacion y servicio.

4. Empoderamiento del equipo de trabajo:Establecer mecanismos que garanticen la adecuada gestion del
talento humano al interior del departamento, de manera que sus profesores se enriquezcan mutuamente
dentro de un marco de colaboracion permanente.

Teniendo en cuenta que las organizaciones de todo tipo o tamafio enfrentan riesgos, enmarcados en un contexto
interno y externo actual, el departamento se plantea retos como: el apoyo a la carrera de ingenieria industrial en
su proceso de reflexion curricular orientado a la implementacion de la metodologia CDIO y al plan de
mejoramiento que ha surgido en los procesos de acreditacion nacional de ABET, la consolidacién del proceso
de internacionalizacion del departamento, entre otros. Todos orientados al cumplimiento de los objetivos
estratégicos (Barros y Fuquene, 16 de febrero de 2022).

4.1.2.2 Resultados

Las organizaciones de todo tipo o tamafio enfrentan factores e influencias, internas y externas, que crean
incertidumbre sobre si ellas logran 0 no sus objetivos. El efecto que esta incertidumbre tiene en los objetivos
de una organizacién es el riesgo (ICONTEC., 2011). Segun Fuquene (2022), el riesgo se define como la
probabilidad de que un evento indeseado ocurra y tenga consecuencias econdmicas, ambientales, humanas,
entre otras. A partir de ello, se entiende por factores de riesgo, las fuentes o condiciones internas o del entorno
generadoras de eventos en las que se originan las pérdidas por riesgo (Barros y Fiquene, 16 de febrero de 2022).

Siguiendo lo anterior, bajo los cuatro pilares de los objetivos estratégicos del Departamento, segln los expertos
existen diferentes factores de riesgos que pueden afectar el cumplimiento 6ptimo de los mismos, por ejemplo:

Obijetivo estratégico Riesgo asociado

Calidad académica y pertinencia Riesgo de disminuir la calidad que se espera brindar
en el servicio ofertado por la facultad.

Articulacion de esfuerzos con la industria y sector Riesgo de no lograr sinergia en el desarrollo de
publico proyectos con la industria y/o el sector publico y que
esto genere un impacto negativo en las mismas.

Construccion de capacidades en comunidades Riesgo de sufrir afectacion en el desarrollo y
fortalecimiento de la politica de responsabilidad
social, la cual estd directamente relacionada con los
estatutos, la mision y el proyecto educativo del
departamento de ingenieria y la universidad
Javeriana.

Empoderamiento del equipo de trabajo Riesgo de pérdida de capital humano frente a un
mercado laboral bastante competitivo a nivel
nacional e internacional.

Tabla 1. Relacion objetivo estratégico con riesgo. Fuente: elaboracion propia con base en resultados de la entrevista no estructurada



Actualmente, el Departamento de Ingenieria Industrial utiliza herramientas cualitativas para la gestion de
riesgos, entre ellas: analisis de materialidad, analisis de stakeholders y encuestas de satisfaccién (Fuquene, 16
de febrero de 2022). En primer lugar, el analisis de materialidad es un proceso que permite identificar los temas
mas relevantes para una organizacion y priorizarlos, ademas, da a conocer aquellos que mas preocupan a los
grupos de interés y como impactan en los objetivos organizacionales. La elaboracidn del anélisis de materialidad
consta de cinco fases: definir los grupos de interés, elaborar un benchmark, consultar a los grupos de interés,
analizar los resultados y priorizar los temas en orden de importancia (APlanet, 2021).

En segundo lugar, el andlisis de stakeholders es la identificacion, evaluacion y priorizacion sistematica de todas
las personas que pueden influir o que tienen interés en una organizacion y ayuda con el desarrollo de una
estrategia eficaz de comunicacion y participacion de las partes interesadas. La creacion de un mapa de analisis
de stakeholders consta de seis pasos: definir el alcance, realizar una lluvia de ideas, desarrollar el mapa de
stakeholders, calificar las partes interesadas en funcién de su nivel de apoyo, desarrollar un plan de accién y
compartir los resultados (Lira, 2021).

En tercer lugar, la encuesta de satisfaccion es un estudio que funciona para medir qué tan satisfechos estan los
interesados y cudl es el nivel de compromiso que tienen con la organizacién. Se debe realizar una plantilla de
encuesta con los aspectos que se quieren evaluar y compartirla con las personas interesadas para su
diligenciamiento (QuestionPro, 2022).

En consecuencia, considerando que el Departamento de Ingenieria Industrial cuenta con cuatro objetivos
estratégicos, reconoce que existen diferentes tipos de riesgos que pueden afectar el cumplimiento 6ptimo de los
mismos. Ademas, solamente se implementan herramientas cualitativas para la gestion de riesgo, esto incluye la
identificacion, medicion y andlisis de los mismos.

4.2 Capitulo I1. Disefiar un prototipo de una herramienta integrada de medicion de riesgos, a partir de
las estrategias y metodologias identificadas en el Departamento de Ingenieria Industrial de la Pontificia
Universidad Javeriana.

4.2.1 Metodologia

Para el cumplimiento de este objetivo, se indaga en la literatura asociada a la gestién de riesgos y a las
metodologias que se utilizan para la medicién de los riesgos. La finalidad es disefiar un prototipo de una
herramienta integrada que permita medir los riesgos empresariales y el impacto de estos sobre los objetivos
estratégicos del Departamento de Ingenieria Industrial de la Pontificia Universidad Javeriana.

Por lo anterior, la metodologia utilizada para el cumplimiento de este objetivo se basé en el establecimiento del
contexto, la valoracion del riesgo, definicion del modo de uso de las metodologias que se van a implementar en
la herramienta (légica difusa, Dematel y RPI) y aplicacion del software Ucinet.

Establecimiento del contexto

Para iniciar con el establecimiento del contexto, es importante considerar lo mencionado en el capitulo anterior,
siendo esta entrevista no estructurada y la revision de literatura los pasos iniciales requeridos para el disefio de
la herramienta. En la evaluacion del contexto externo de la empresa se incluye: el ambiente social,
reglamentario, financiero o tecnologico, los impulsores clave y tendencias que tienen impacto en los objetivos
de la organizacidn y las relaciones con las partes involucradas externas. Para la evaluacién del contexto interno
se incluye: estructura organizacional, funciones y obligaciones, politicas, objetivos y estrategias y las
capacidades, entendidas en términos de recursos y conocimiento (NTC-I1SO 31000, 2018). Para visualizar esta
informacién dirigirse al anexo No. 1. Entrevista a miembros directivos del Departamento de Ingenieria
Industrial.

Valoracion del riesgo
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En segundo lugar, se procede con la valoracion del riesgo, en términos generales es el proceso que se utiliza
para la identificacion, medicion y analisis del riesgo.

a. ldentificacion del riesgo

Para la identificacion del riesgo, se realiza una lista de riesgos con base en aquellos eventos que podrian acelerar
o retrasar el logro de los objetivos estratégicos de la organizacion, en este proceso se deben incluir los riesgos
independientemente de si su origen esta o no bajo control de la empresa, aun cuando el origen del riesgo o su
causa pueden no ser evidentes. Es importante realizar una identificacion exhaustiva de los riesgos, ya que, si
uno de estos no se identifica en esta fase no podra ser incluido en el analisis posterior (NTC-1SO 31000, 2018).

b. Medicion y Andlisis cualitativo del riesgo

Segln Paz y Rozenboim (2014), el anélisis cualitativo de los riesgos es el proceso que se realiza luego de la
identificacion de los riesgos, que recolecta informacidn cualitativa con el objetivo de clasificar los riesgos. Para
la medicion de este proceso, una vez definidos los objetivos estratégicos de la compafiia e identificada la lista
de riesgos, se procede a la construccién de una matriz de relacién y una matriz de probabilidad de ocurrencia.
En primera instancia, la matriz de relacion busca recolectar informacion asociada al nivel de impacto de los
objetivos estratégicos y los riesgos, para ello se definen tres aspectos a evaluar:
1. Larelacion objetivo estratégico con objetivo estratégico, que busca identificar de qué manera puede
impactar un objetivo estratégico con el alcance y/o cumplimiento de los demés objetivos.
2. La relacion riesgo con objetivo estratégico, que busca identificar de qué manera puede impactar un
riesgo en el cumplimiento de los objetivos.
3. Larelacién riesgo con riesgo, que busca identificar de qué manera puede impactar un riesgo sobre la
ocurrencia de otro riesgo.

Ademas, se debe definir una escala de valoracién del riesgo que permita evaluar el impacto de las tres relaciones,
en este caso, segun la Escuela Europea de Excelencia (2020), una matriz de riesgo debe incluir como minimo
los siguientes niveles de impacto: bajo, moderado, moderado alto o alto. En seguida, se presenta la matriz de
relacion directa que mide el grado de influencia entre factores:

Seleccione el nivel de impacto gue tiene la OBJETIVOS RIESGOS
relaciém:objeiivo-objetivo, riesgo-riesgo ¥
riesgo-abjetivo. Objetive 1 | Objetivo 2 | Objetivo 3 | Objetivo 4 Riesgo 1 Riesgo 2 Riesgo 2 Riesgo 4

g Objetivo 1 v

= Ohbjetive 2 Baio

% Objetiva 3 oderado

[=] Objetive 4 oderado Alto

@ Riesgo 1 AlLD

% Riespo 2

= Riesgo 2

= R

Riesgo 4

Tabla 2. Matriz de relacion directa. Elaboracion propia.

En segundo lugar, la matriz de probabilidad de ocurrencia busca identificar la frecuencia en que ocurren los
riesgos seleccionados en la organizacion y se define la escala de probabilidad: bajo, moderado, moderado alto
o alto (Escuela Europea de Excelencia, 2020).

| JEn que medida se presenta este riesgo?

g Riesgo 1 v
= Riesgo 2 Bajo

= Riesgo 3

2 Riesgo 4 Moderado

Moderado Alto
Alto

Tabla 3. Matriz de probabilidad de ocurrencia. Elaboracion propia.
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En este caso, para el diligenciamiento de las matrices se realiza un juicio de expertos. Segin Robles y Rojas
(2015), el juicio de expertos es un método de validacion atil para verificar la fiabilidad de la informacion,
basicamente, consiste en solicitar a una serie de personas su opinion respecto a un aspecto concreto.

c. Medicién y Analisis cuantitativo del riesgo

Segun el PMI (2008), el analisis cuantitativo de riesgos es el proceso de analizar numéricamente el efecto de
los riesgos identificados sobre los objetivos estratégicos de la organizacion. Se nutre de la identificacion de los
riesgos y los objetivos estratégicos y su finalidad es medir el impacto de los riesgos sobre los objetivos mediante
la implementacion de diferentes herramientas cuantitativas.

Para el desarrollo de este proceso, se propone el disefio del prototipo de una herramienta integrada que permita
medir los riesgos empresariales y el impacto de estos sobre los objetivos estratégicos. La herramienta integrada
se construye a partir de la union de elementos que pertenecen a tres metodologias cuantitativas diferentes, estas
son: metodologia de légica difusa, la metodologia Decision Making Trial and Evolution Laboratory Method
(DEMATEL) y la metodologia basada en FD AFNOR X50-117 (RPI). Adicionalmente, se utiliza la
metodologia de Andlisis de Redes Sociales (ARS) como herramienta complementaria para la visualizacién de
datos por medio del software UCINET.

Metodologia Logica difusa

Una vez diligenciada la matriz de relacion y la matriz de probabilidad de ocurrencia por los expertos, se procede
a hacer uso de la ldgica difusa. La Idgica difusa permite transformar la informacién de tipo linglistico
cualitativo, en un lenguaje matematico a través de la teoria de conjuntos difusos. Por lo general, los términos
linglisticos son menos precisos que los datos numéricos, pero en ocasiones aportan informaciéon mas (til para
el razonamiento humano (Pérez, 2005). Un conjunto se define como la coleccién de objetos. En un conjunto
tradicional, un elemento solo tiene dos opciones, pertenece o0 no pertenece a un conjunto. No obstante, en un
conjunto difuso se permiten valores intermedios de pertenencia. En este caso, se relaja la restriccion de que una
variable valga 0 0 1 y permite que esta tome valores en el intervalo de [0,1] (Ibidem).

Siguiendo esto, es posible asignarle valores a la escala de valoracién del riesgo de la matriz de relacién y a la
escala de probabilidad de la matriz de probabilidad de ocurrencia. Es importante mencionar que, considerando
los planteamientos de Ruvalcaba y Vermonden (2016), los valores asighados corresponden a un cierto grado de
pertenencia, de tal forma que la especificidad en la asignacion de valores depende de los objetivos que se tienen
en la seleccion. A continuacion, se presentan los grados de pertenencia asignados a las escalas:

Categoria Grado de pertenencia
Bajo 0.25
Moderado 0.50
Moderado alto 0.75
Alto 1.0

Tabla 4. Grado de pertenencia para la escala de valoracion del riesgo de la matriz de relacién. Elaboracion propia.

Categoria Grado de pertenencia
Bajo 0.125
Moderado 0.375
Moderado alto 0.625
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Alto 0.875

Tabla 5. Grado de pertenencia para la escala de probabilidad de la matriz de probabilidad de ocurrencia. Elaboracion propia.

Es importante mencionar que el grado de pertenencia para la categoria de la matriz de probabilidad de
ocurrencia es diferente, ya que se realiza una triangulacion en los extremos del intervalo, minimizando la
subjetividad implicita en la recogida de opiniones y criterios personales de los expertos involucrados en el
trabajo en cuestién, ya que el proceso de triangulacion permite delimitar con mayor objetividad los datos
obtenidos mediante investigaciones cualitativas como encuestas y entrevistas (Puentes Borges y Puentes
Bencomo, 2018).

Asimismo, se presenta la transformacion de la matriz de relacion y la matriz de probabilidad de ocurrencia una
vez aplicada la metodologia de légica difusa:

Seleccione el nivel de impacio que tiene la OBJETIVOS RIESGOS

relacidn:objeiiva-objeiivo, riesgo-riesgo y

riesgo-objetivo. Objetivo 1 Objetive 2 Objetive 3 | Objetive 4 Riesgo 1 Riesgo 2 Riesgo 2 Riesgo 4

Objetive 1 b

Objetivo 2 0

Objetivo 3 0.50

ORIETIVOS

Objetivo 4 0

Ricsgo 1 0
Riesgo 2

Ricsgo 2

RIESGOS

Ricsgo 4

Tabla 6. Matriz de relacion transformada con la metodologia de I6gica difusa. Elaboracion propia.

LEn gque medida se presenta este riesgo?
Riesgo 1 v
Riesgo 2
Riesgo 3
Riesgo 4

RIESGOS

Tabla 7. Matriz de probabilidad de ocurrencia transformada con la metodologia de l6gica difusa. Elaboracién propia.

Es importante mencionar que, en el caso de que la matriz de relacion y la matriz de probabilidad de ocurrencia
sea diligenciada por méas de dos expertos, al final de este proceso se debe realizar un promedio de las matrices,
ya que para continuar con los siguientes pasos solamente se debe tener una matriz de relacién y una matriz de
probabilidad de ocurrencia.

Metodologia de Decision Making Trial and Evolution Laboratory Method (DEMATEL)

Una vez transformada la informacién tipo lingliistica de la matriz de relacion y la matriz de probabilidad de
ocurrencia en un lenguaje matematico, se procede a hacer uso de la metodologia Decision Making Trial and
Evolution Laboratory Method, conocida por sus siglas DEMATEL. Se trata de una técnica que se utiliza para
analizar las relaciones de causa y efecto entre los componentes de un sistema, en este caso, de los objetivos
estratégicos y los riesgos y se basa en las percepciones de los individuos. Esta metodologia permite identificar
la interdependencia entre los factores y ayuda a elaborar un diagrama que refleje las relaciones relativas entre
ellos (Yepes, 2022).

A continuacion, se presenta el paso a paso para aplicar la metodologia DEMATEL.:
1. Construccion de la matriz de relacion directa

La matriz obtenida en logica difusa se convierte en la matriz de influencia directa, la cual muestra la influencia
de un elemento sobre los demas y el grado de influencia directamente. Adicionalmente, se presenta el término
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Ideal, se calcula mediante la suma de cada fila y columna y se debe identificar el mayor sumando tanto de las
columnas como de las filas.

2. Normalizacion de la matriz de influencia directa

Para normalizar la matriz de influencia directa, se toma la matriz y se divide por el Ideal, al hacer esto se obtiene
la matriz X.

3. Encontrar la matriz de relacion total
Para obtener la matriz de relacidn total se debe emplear la siguiente formula:
T=X(I-X) !
donde,

T: Matriz de relacion total
X: Matriz X
I: Matriz identidad

Cabe destacar que, la matriz identidad es una matriz cuadrada donde todos sus elementos son ceros (0) menos
los elementos de la diagonal principal que son unos (1).

4. Normalizacion de la matriz de relacion total

Para la normalizacién de la matriz de relacion total, se debe dividir en dos submatrices y luego si normalizarlas.
La primera, se compone por la relacion riesgo con objetivos estratégicos, donde los riesgos se encuentran en la
columna y los objetivos estratégicos en la fila. La segunda, se compone por la relacion objetivo estratégico con
riesgo, donde los objetivos estratégicos se encuentran en la columna y los riesgos en la fila. En este caso, la
normalizacion se realiza mediante la suma de las filas y columnas.

Es importante mencionar que lo obtenido en la submatriz de la relacion riesgo con objetivo estratégico
representa el impacto que tiene el riesgo sobre el objetivo.

e Calcular el diagrama causal Dy R

Con el célculo del diagrama causal, se identifican los elementos claves del sistema y las relaciones entre ellos,
para esto, se toma la matriz de relacidn total y se hallan los valores de Dy R, siendo D la suma de las filas de
la matriz y R la suma de las columnas, con los valores encontrados se haya D+R para determinar qué criterios
tienen mayor relacion con los deméas y D-R para identificar cudles son los criterios influyentes e influenciados
(El célculo de este punto es opcional, ya que no hace parte del procedimiento propio de la herramienta).

Metodologia basada en FD AFNOR X50-117 (RPI)

Una vez obtenida la submatriz normalizada de relacidn riesgo con objetivos estratégicos que deriva de la matriz
de relacion total, se procede a hacer uso de la metodologia basada en FD AFNOR X50-117, que permite calcular
el indicador de prioridad de riesgo o RPI por sus siglas en inglés. Esta metodologia propone la identificacion
de los riesgos y la sistematizacion de los factores relacionados con: origen de los riesgos, ocurrencia,
consecuencias y evaluacion. En el factor de evaluacidn, el procedimiento consiste en el calculo de un indicador
de prioridad de riesgos, donde a cada riesgo se le asigna una calificacion de impacto y probabilidad, evaluada
en funcidn de la probabilidad de ocurrencia.

A continuacion, se presenta la ecuacion para el calculo del indicador de prioridad de riesgos:

Ecuacion 1. Indicador de prioridad de riesgos
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RPI = IxP=(,XI,xI)xP
donde,

I: impacto del riesgo

I.: impacto de costo

I;: impacto en el tiempo
. alcance del impacto
P: Probabilidad de riesgo

~

En este caso, el impacto del riesgo se ve representado por la submatriz obtenida en el punto cuatro de la
metodologia DEMATEL y la probabilidad de riesgo se ve representada por la matriz de probabilidad de
ocurrencia transformada por la metodologia de légica difusa. Sin embargo, es indispensable tener en cuenta
que, dado que el impacto del riesgo debe comprender el impacto de costo, tiempo y alcance, el impacto del
riesgo hallado considera estos tres indicadores, debido a que la matriz inicial debe ser diligenciada por expertos
que consideren estos tres factores.

Una vez realizado el calculo del indicador, que como resultado arroja una matriz estos valores obtenidos se
clasifican segln la metodologia de Mufioz y Cuadros (2016), de la siguiente forma:

Resultados RPI | Clasificacion del riesgo
1-60 Riesgo aceptable
60 - 120 Riesgo débil
120 - 200 Riesgo fuerte
200 - 256 Riesgo inaceptable

Tabla 8. Clasificacion de los riesgos. Elaboracion propia.

Sin embargo, debido a que la herramienta integra las otras metodologias previamente mencionadas, los
resultados obtenidos estan contenidos en un rango de valores menor a los sugeridos. En consecuencia, se hace
una recategorizacion de los riesgos mediante prorrateo, el cual consiste en la distribucién proporcional de algo
en numerosas partes (Porto y Merino, 2021).

De esta manera, con los datos obtenidos se procede con la elaboracién de un mapa de calor que permite
visualizar a través de la variacion de colores, el comportamiento y relacion entre los riesgos y los objetivos
estratégicos por medio de una matriz.

Metodologia de Andlisis de Redes Sociales (ARS) como herramienta complementaria para la
visualizacion de datos por medio del software UCINET

Una vez obtenida la matriz de la metodologia RPI que es representada por el mapa de calor, se procede a hacer
uso de la herramienta complementaria de la metodologia de ARS y el software UCINET. El analisis de redes
sociales se define como como un conjunto bien delimitado de actores vinculados unos a otros a través de un
conjunto de relaciones cuyo rasgo mas caracteristico son las relaciones entre los actores (individuos, grupos,
organizaciones, comunidades, sociedades globales, etc.) (Lozares, 1996).

Por otro lado, el software UCINET es un programa central que calcula los indicadores del Analisis de Redes
Sociales, tiene una amplia gama de rutinas y algoritmos de calculos que realizan operaciones sobre las matrices
de relaciones. Uno de los médulos que lo componen es el NetDraw, el cual permite graficar estructuras de
relaciones y brinda una representacién grafica de las matrices de adyacencia (Arschile, 2014).

Para la implementacion de este, se toma la matriz obtenida en la metodologia de RPI y se introduce en el
software UCINET, con el fin de representar los resultados obtenidos de forma gréafica por medio de redes.
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Ademas, se utiliza para el calculo del indicador de centralidad de grado, ya que es una medida que permite
conocer cuales son los factores que tienen mas exposicion dentro de la red.

Para visualizar el manual de uso del software UCINET dirigirse al anexo No. 2. Manual de uso software

UCINET.

4.2.2 Resultados

A continuacion, se presenta el prototipo, el diagrama de proceso del prototipo y un cuadro resumen de la
herramienta integrada:

e Para visualizar el prototipo de la herramienta integrada dirigirse al anexo No. 3. Prototipo de

herramienta integrada para la medicidn de riesgos.

e En seguida, se presenta el diagrama de proceso del prototipo de la herramienta integrada con las
actividades mencionadas en el apartado anterior:

‘ PROCESO ‘ ‘ SUBPROCESO

‘ Establecimiento del contexto |

HERRAMIENTA

l

‘ Valoracién de los riesgos |

| lentificacion de los riesgos

+ Desarrolle de una investigacidn cualitativa: entrevista

no estructurada.

* Revision de la literatura

‘ Medicién y andlisis cualitativo

b

Parte | del prototipo de la herramienta integrada:

+ Recopilacién de datos: matriz de relacién y

probabilidad de ocurrencia.

= Juicio de expertos

Medicién y analisis cuantitativo

IR

B

Parte 2 del prototipo de la herramienta integrada:
Implementacién de la metodologia de logica difusa.
Implementacién de la metodologia Decision Making
Trial and Evolution Laboratory Method (DEMATEL)
Implementacién de la metodologia basada en FD
AFNOR X50-117 (RPI}

Y

‘ Plan de accidn ‘

|

‘ Validacién del plan de accion ‘

C, on de la lologia
Andlisis de Redes Sociales por medio del software
UCINET.

llustracion 1. Diagrama de proceso del prototipo de la herramienta integrada. Elaboracion propia.

e Con base en lo anterior, se presenta el cuadro resumen donde se explica qué metodologia se utiliza
para identificar, medir y analizar los riesgos y su impacto en la estrategia organizacional, especificando
en qué parte del proceso se encuentra (diagrama de proceso) y la finalidad de hacer uso de la

herramienta.
Objetivo Proceso Metodologia empleada Finalidad
Identificar | 1. Establecimiento del Revision de la literatura Recolectar informacién para establecer

contexto e  Desarrollo

2. Valoracién del

2.1. Identificacion
de los riesgos

! investigacion cualitativa:
riesgo entrevista no estructurada

de una

el contexto del caso de estudio y la
identificacion de los riesgos a evaluar
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Medir 2. Valoracién del

riesgo

2.2. Medicién
cualitativo

2.3. Medicion

cuantitativo

Metodologias cualitativas:

Disefio de las matrices
para la recoleccion de
datos: matriz de relacién

directa y matriz de
probabilidad de
ocurrencia

Juicio de expertos

Metodologias cuantitativas:

Metodologia de
difusa
Metodologia DEMATEL

Metodologia basada en
FD AFNOR X50-117

légica

e Metodologia cualitativa:
Recolectar informacién con la matriz
de relacion directa y la matriz de
probabilidad, ya que son el primer
insumo requerido para implementar la
herramienta integrada.

e Metodologia cuantitativa:
Con la informacion obtenida en el
punto anterior, se procede a la
implementacion de la herramienta
integrada con el fin de identificar el
impacto de los riesgos sobre los
objetivos estratégicos
organizacionales.

Valoraciéon del

riesgo

2.3. Anadlisis
cuantitativo

Analizar | 2.

Metodologias cuantitativas:

Metodologia basada en
FD AFNOR X50-117
Complementaria:
metodologia de Andlisis

e  Metodologia cuantitativa:
Analizar los resultados obtenidos en la
herramienta integrada y el software
complementario UCINET para la
posterior gestion de los riesgos.

de Redes Sociales por

medio del  Software
UCINET
Tabla 9. Cuadro resumen de la herramienta integrada. Elaboracion propia.
4.3. Capitulo I11. Implementar la herramienta integrada de medicién de riesgos en el departamento de

ingenieria industrial de la Pontificia Universidad Javeriana para caracterizar el nivel de riesgo
empresarial y su impacto en los objetivos estratégicos.

4.3.1 Metodologia

La implementacion de la herramienta integrada disefiada se da al establecer el contexto del Departamento de
Ingenieria Industrial de la PUJ mediante la realizacion de una entrevista no estructurada con miembros
directivos del Departamento y la revisién de literatura, identificando los objetivos estratégicos a considerar y
los riesgos organizacionales a los que se enfrentan (Resultados obtenidos en el capitulo I).

Una vez se establece este contexto, se procede con la valoracion de los riesgos, trabajando de manera conjunta
con cinco expertos y miembros directivos del Departamento de Ingenieria Industrial, logrando recolectar
informacién sobre los niveles de relacién entre riesgos y objetivos, asi como datos de probabilidad de
ocurrencia. Como se menciond anteriormente, la informacion cualitativa recolectada pasa a ser medida y
analizada con las metodologias de légica difusa, DEMATEL y RPI, complementandose con la metodologia de
Redes Sociales mediante el software UCINET.

4.3.2 Resultados

Establecimiento del contexto

A continuacidn, se presentan los objetivos estratégicos del Departamento de Ingenieria Industrial de la PUJ que
seran considerados para la medicion:

Objetivos estratégicos
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1 | Calidad académica y pertinencia

2 | Articulacion de esfuerzos con la industria y sector
publico

3 | Construccion de capacidades en comunidades

4 | Empoderamiento del equipo de trabajo

Tabla 10. Objetivos estratégicos del Departamento de Ingenieria Industrial de la PUJ. Elaboracion propia.

Valoracion del riesgo

a. ldentificacion del riesgo

Teniendo en cuenta la informacién recolectada durante la entrevista a los expertos, y las revisiones a la
literatura, donde se establece que los riesgos se clasifican segin sus caracteristicas, tales como: riesgo
operacional, riesgo financiero, riesgo de comunicacién, riesgo informativo y riesgo reputacional (Estruga,
2020). Es posible identificar el siguiente listado de los riesgos del Departamento, su origen y definicion:

Origen del riesgo Tipo de Riesgo Definicion

Que la oferta académica que se esta impartiendo
Riesgo de calidad no cumpla con los requisitos esperados o
estandares establecidos de calidad.

Que los proyectos no cumplan con los temas
Riesgo curricular planteados y requeridos por la contratacion de
entidades externas.

Que no se cumplan la cantidad de proyectos

Riesgo de deficiencia en el servicio : . .
sociales esperados y con los estandares necesarios.

Que el personal del departamento se desvincule
por oportunidades de crecimiento y satisfaccion
profesional.

Riesgo de pérdida de capital
humano

Riesgos internos
Que se vea afectada la salud mental. Ej: Ansiedad,
depresion, carga laboral, estrés, asociados al oficio
del personal, entre otros.

Riesgo de comprometer la salud
mental

Que exista imposibilidad de operar y desarrollar
las actividades del departamento. Ej:

Riesgo operacional Manifestaciones, eventos externos que
interrumpan la prestacion de servicios del
departamento, entre otros.

Que se presenten afectaciones al flujo de caja del
departamento y la universidad. Ej: disminucion de
matriculas, problemas con créditos estudiantiles,
pagos de clientes, entre otros.

Riesgo financiero

Que existan pérdidas en la asertividad de la
comunicacion en diferentes formas. Ej: Cambios
en la manera de comunicarse debido al retorno de
la presencialidad.

Riesgo de comunicacion
Riesgos externos

Riesgo informatico Afectaciones en los sistemas de informacion del

18



departamento. Ej: Ciberataques, hackeos, pérdida
de datos, entre otros.

Que el estatus de la universidad, curriculo y
Riesgo reputacional percepcion del nivel de calidad educativo se vean
afectados por aspectos internos o externos.

Tabla 11. Listado y definicion de los riesgos. Elaboracion propia.

b. Medicion y Analisis cualitativo del riesgo

Para la recopilacién de datos cualitativos se comparte para su diligenciamiento la matriz de relacion y
probabilidad de ocurrencia (Ver anexo No. 4 Matriz de relacion departamento de ingenieria industrial) a cinco
expertos y miembros directivos del Departamento de Ingenieria Industrial de la PUJ, quienes desempefian roles
de direccion y docencia en las principales areas del departamento (directores de carrera, departamento,
posgrado o jefes de seccidn), permitiendo obtener informacion en cuanto a los niveles de impacto que estos
consideran que existen en las relaciones entre riesgos y objetivos estratégicos del departamento, desde la
perspectiva de estos roles especificos.

CRIETIVGS LSO
Asscataciie | Cosstracsiia |
Cabbid | de it o Ticga de Tbga de Ficge de
u o o de aa e o
vendemicay | conta | copacidades | O g o caitad | comploicats | Rienga deservicn | 1EELEE | ot | gt de | B fannciors | B g | T
pertncacis | induateia y - - e i - — aperar I e
wrabajo
[Cabbad acadinics 7 o deals | o -
g |pommes A
[ s R———— e
B [ s Py ™ Madalo Ban
3 Camstrucciia de cipacidadi Mademdu
I o Mudely | Modesdo ™ e
Latpadera mbeat 66l cquipa o - ol
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[e— e ™ St B v A ™ [, [ o, e [y [ Mot o,
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lustracion 2. Resultados 01 Matriz de relacién Departamento de Ingenier/a Industrial JAAV. Elaboracion propia.

Mediante el diligenciamiento de la matriz de relacién y probabilidad de ocurrencia por parte de cada uno de los
expertos, también fue posible identificar con qué frecuencias se presentan cada uno de los riesgos que afectan
potencialmente al departamento.

LEn que medida se presenta este rlesgo?

Riesgo de calidad Bajo
Rilesgo r Bajo
Riesgo de deficencla e el Bajo
serviclo
Riesgo de perdida de capital M

§ humanae

@ Riesgo de comprometer la M

2 salud mental
Riesgo lonal Moderade
Riesgo fimanclera Moderado Alto
Riesgo de comunicaclin Moderado
Riesgo informeitico Moderado
Riesgo reputaclonal Moderado Alto

lustracion 3. Resultados Probabilidad de ocurrencia 01 Matriz de relacion Departamento de Ingenieria Industrial JAAV. Elaboracion
propia.

Para observar las respuestas brindadas por cada uno de los expertos, ver anexo No. 5 Respuestas Matriz de
Relacidn.

c. Medicién y Analisis cuantitativo del riesgo

Una vez recolectados los datos cualitativos en las matrices de relacidn y probabilidad de ocurrencia se asighan
valores numéricos a las respuestas brindadas por los expertos en la matriz de relacion, mediante la metodologia

19



de Ldgica Difusa, siguiendo los grados de pertenencia asignados para el nivel de impacto entre las relaciones
Obijetivo - Objetivo, Riesgo - Objetivo y Riesgo - Riesgo, siendo estas: impacto bajo, 0.25; impacto moderado,
0.50; impacto moderado alto, 0.75; impacto alto, 1.0.

ORIETIVOS IESGOS

Seleccione el wivel du impacto gue tiane la Ardcalachie | Constracchia

Cabbad | de cfuerns e Eapoderand Mg de ma
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pertimcaces | imduatei s - arrmeabar

riesga-rieiga 3

: Rimge & Fiaga de Rosga & Reaga
sicsga-abjetiv.

iy de prrdicda
e capitl Bamana | SUEA | SpetBhdde | fepe fantes | masiaia [0t RS s
oy s st p—

[Calidad acadimica y
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[T R ——
b indwsnria y sotor pibiicn
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en e des
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e wrabuje
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]
]

[ ——— 935 0. 0.5 025 0.5 0.5 9.5
[Rocga copusicianal 0.5 0.5 0.5 075 0.5 0.5 075

lHustracion 4. Resultados Logica Difusa Matriz 01 JAAV. Elaboracion propia.

También es necesario asignar los valores numéricos correspondientes a las probabilidades de ocurrencia
brindadas por los expertos, siendo estos grados de pertenencia los establecidos para las frecuencias en las que
se presenta cada uno de estos riesgos. Si se presenta en medida baja, 0.125; si se presenta en medida moderada,

0.375; si se presenta de manera moderada alta, 0.625; y si se presenta con una frecuencia alta, 0.875.
LEn que medida se presenta este riesgo?

Riesgo de calidad 0,125
Riesgo curricular 0,125
Riesgo de deflclencia en @l 0,135
servicle '

Riesgo de perdida de

@_ capital humane 0,373
E Riesgo de comprometer la 0,375
= salud mental
Riesgo operacional 0,375
Riesgo financlern 0,625
Riesgo de comunicaclin 0,375
Riesgo informdtco 0,375
Riesgo reputacional 0,625

lustracion 5. Resultados Probabilidad de ocurrencia Légica Difusa Matriz 01 JAAV. Elaboracién propia.

Para observar los datos procesados a través de Légica difusa de cada experto, ver anexo No. 6. Respuestas
Légica Difusa.

Una vez se tienen los valores numéricos de cada una de las respuestas brindadas por los 5 expertos en sus
correspondientes matrices de relacién y probabilidad de ocurrencia, se encontrd que existen diferencias
significativas en cuanto a las respuestas obtenidas.

Para poder integrar en la herramienta las multiples percepciones de los expertos, se promedian los valores
numéricos de cada matriz de relacion y de cada probabilidad de ocurrencia en una sola matriz, y estos resultados
se utilizan para aplicar la metodologia DEMATEL para la identificacion de los impactos de cada uno de los
riesgos a los objetivos estratégicos del Departamento de Ingenieria Industrial de la PUJ.

Sin embargo, al trabajar a partir de promedios, es posible que se presente informacién sesgada, donde el
promedio sea mayor (sesgo a la derecha) o menor (sesgo a la izquierda) que la mediana, sobreestimandose o
subestimandose el valor central de la distribucion (Ortega. R, Mufioz. R, 2021).

Considerando lo anterior, al promediar los resultados recolectados, se propone hallar la desviacién entre dichos
datos, entendiendo a la desviacién como una medida estadistica que ofrece informacidn sobre qué tan dispersos
estan los datos de los expertos con respecto a la media. Ademas, considerando los planteamientos de Ruvalcaba
y Vermonden (2016), se establecen los intervalos y las categorias para las desviaciones de los resultados
obtenidos.
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A continuacion, se presentan las desviaciones obtenidas para la matriz de relacién directa y probabilidad de
ocurrencia:

lustracion 7 y 8. Desviacion estandar para la matriz de probabilidad de ocurrencia y Escala de desviaciones.

Como se observa en la ilustracion 6, el 84% de los datos presentan una desviacion baja, mientras que el 6% y
el 10% presentan desviaciones moderadas y nulas respectivamente. Adicionalmente, se observa que la
desviacion mas alta encontrada en la matriz relacion directa es de 0,41, en la relacién entre el objetivo de
articulacion de esfuerzos con la industria y sector publico y el objetivo de empoderamiento del equipo de
trabajo, representando una desviacion moderada entre los datos brindados por los expertos, quienes consideran
que esos objetivos tienen una relacion baja o alta.

Para la matriz de probabilidad de ocurrencia, el 70% de la informacién recopilada por los expertos, presentan
una desviacion baja, mientras que el 30% restante tienen una desviacién nula. La desviacién maxima hallada
es de 0,24, en la probabilidad de ocurrencia del riesgo reputacional, esto debido a que, para algunos expertos,
este riesgo se presenta en una frecuencia baja, mientras que, para otros, tiene una frecuencia moderada o
moderada alta.

Teniendo en cuenta que mientras mayor sea la desviacion estandar, mayor sera la dispersién de los datos, se
puede concluir que la mayoria de la informacion recolectada se encuentra cercana a la media y los resultados
presentaran un sesgo bajo.

La aplicacidn de la metodologia DEMATEL cuenta con las siguientes etapas:

1. Construccion de la matriz de influencia directa.
En esta matriz se describen las relaciones de influencia que existen entre las variables que componen el sistema
(riesgos y objetivos). Siendo 1 el valor que representa un grado de influencia directa mayor entre las relaciones,
mientras que 0 representa la no existencia de una influencia entre los actores del sistema.
Adicionalmente, la matriz de relacion de influencia permite hallar el Ideal (resaltado en azul), al sumar cada

fila y columna de la matriz de relacién, siendo 10,94 el mayor sumando y el dato mediante el cual es posible
normalizar esta matriz.
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llustracion 6. Desviacion estandar para la matriz de relacion directa. Elaboracion propia.
(En que medida se
presenta este riesgo?
Riesgo de calidad 0,00
Riesgo curricular 0.00 Rango Categoria
Riesgo de ia en el servicio 0,00
Riesgo de perdida de capital h 0,14 Desviacion = 0 Desviacion nula
Riesgo de comprometer la salud mental 0,13
Riesgo operacional 0.13 0<Desviacion<0,33
Riesgo fi iero 0,13
Riesgo de icaci 013 0,33<Desviacion=0,67
Riesgo informatico 0,13 —
Riesgo 1 0.24 0,67<Desviacion=1




WES
lHustracion 9. Resultados matriz de i

2. Normalizacion de la matriz de influencia directa

nfluencia directa. Elaboracion propia.
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En esta matriz se evidencia el valor representativo que tiene cada relacion con respecto al valor maximo hallado.
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lustracién 108. Normalizacién de la matriz de influencia directa. Elaboracién propia.

3. Encontrar la matriz de relacion total

La matriz de relacion total expone que todo par de elementos perteneciente a la matriz es comparable bajo la
relacion, de esta forma se potencializa la matriz de relacion directa. Asi mismo, se evidencia los valores
obtenidos mediante la suma de filas y columnas que son utilizados para la normalizacion de esta matriz.
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lustracion 9. Matriz de relacion total. Elaboracion propia.
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4, Normalizacion de la matriz de relacion total.

En esta matriz se obtiene el nivel de representacién que tiene cada relacion respecto al maximo valor obtenido
para cada fila y columna que compone la matriz, asi mismo se identifica la matriz de riesgos-objetivos que se
utiliza para hallar el impacto de cada riesgo sobre los objetivos.
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lHustracion 10. Normalizacion de la matriz de relacion total. Elaboracion propia.
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La normalizacion de la matriz de relacion total de DEMATEL permite identificar el porcentaje de impacto que
tiene cada uno de los riesgos sobre los objetivos estratégicos, contemplando impactos en tiempos, costos y
alcances de cada riesgo. Estos diferentes niveles de impacto se multiplican por las probabilidades de ocurrencia,
brindadas y promediadas por los expertos, para hallar los indicadores de prioridad de riesgo.

Es necesario ajustar los resultados arrojados al realizar la multiplicacién, a los rangos preestablecidos por la
metodologia, por lo que al hallar el indicador de prioridad de riesgo mayor (16,24) es posible establecer
mediante una regla de tres los nuevos rangos de clasificacion de riesgos, siendo estos:

RPI < 3,81 Riesgo aceptable.
3,81 < RPI < 7,61 Riesgo débil.
7,61 < RPI < 12,69 Riesgo fuerte.
12,69 < RPI < 16,24 Riesgo inaceptable.

RPI Clasificacion
3,81 1a60 | Riesgo aceptable
7.61 60a 120 Riesgo debil
12,69 |120 a 200| Riesgo fuerte
16,24 |200 a 256 Riesgo inaceptable

Teniendo en cuenta los nuevos rangos de clasificacion para los resultados obtenidos, se obtiene el siguiente

mapa de calor:

Calidad Articulacion de Construccion de | Empoderamiento
. esfuerzos con la . X
RPI academicay |. . capacidades en del equipo de
) . industria y sector N .
pertinencia " comunidades trabajo
publico
Riesgo de calidad ) 3,46 2,25 1,98
Riesgo curricular 3,34 X 274 1,58
Riesgo de deficiencia en el servicio 1,99 3,55 5,07 1,90
Riesgo de perdida de capital hi 16,24 13,58 10,70 9,48
Riesgo de comprometer la salud mental 8,84 9,16 5,74 7,51
Riesgo operacional 5,41 5,23 263
Riesgo financiero 15,89 14,19 9 ), 8
Riesgo de comunicacién 10,51 7,43 6
Riesgo informatico [,23 85 3,56 3,12
Riesgo reputacional 10,21 9,85 5,93 5,26

llustracion 11. Mapa de calor con resultados de RP1. Elaboracion propia.

Con base en la ilustracion 11, algunos de los resultados obtenidos son:

e El riesgo de pérdida de capital humano corresponde a un riesgo inaceptable para los objetivos de
calidad académica y pertinencia y articulacion de esfuerzos con la industria y sector publico, asi como
un riesgo fuerte para los objetivos de Construccion de capacidades en comunidades y Empoderamiento

del equipo de trabajo.
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e El riesgo financiero corresponde a un riesgo inaceptable para los objetivos de calidad académica y
pertinencia y articulacion de esfuerzos con la industria y sector publico, asi como un riesgo débil para
los objetivos de construccion de capacidades en comunidades y empoderamiento del equipo de trabajo.

e Elriesgo reputacional para los objetivos de calidad académica y pertinencia y articulacion de esfuerzos
con la industria y el sector publico corresponde a un riesgo fuerte. Mientras que en los objetivos de
construccion de capacidades en comunidades y empoderamiento del equipo de trabajo es un riesgo
débil.

e El riesgo de comunicacion es un riesgo fuerte para el desarrollo del objetivo de calidad académicay
pertinencia, mientras representa un riesgo débil para los objetivos de articulacion de esfuerzos con la
industria y sector publico, construccion de capacidades en comunidades y empoderamiento del equipo
de trabajo.

Cada riesgo evaluado en la herramienta es importante para el departamento, dado que el indicador de prioridad
se ve afectado por los resultados de la matriz de relacion total, por lo que, es posible que un riesgo se identifique
como aceptable si cuenta con un impacto alto pero una probabilidad de ocurrencia baja. Es importante que se
cuente con las herramientas necesarias para la gestién de todos los riesgos independiente de su indicador de
prioridad.

Sobre la matriz obtenida en la metodologia RPI (ilustracién 11) es posible realizar la representacion gréfica
mediante el médulo NetDraw del programa UCINET. En la ilustracion 12, se evidencia la relacion que tiene
cada riesgo con los objetivos estratégicos del departamento y el tipo de riesgo que representa cada una de ellas,
los riesgos se identifican como nodos circulares de color rojo y los objetivos como cuadrados de color azul,
cada nodo con su respectiva descripcion. Asi mismo, los arcos de la red muestran el nivel de influencia, entre
los nodos, obtenida en la matriz de RPI y suministrada al software para la creacion del grafo.

Ademas, es importante destacar las relaciones entre riesgos y objetivos estratégicos que tienen un mayor
impacto, para esto el programa permite hacer diferentes modificaciones a la red, dentro de estas, se pueden
asignar distintos colores o grosores a las lineas para diferenciarlas entre si. Por lo que, a aquellas relaciones que,
segun la escala propuesta en la metodologia RPI, sean denominadas como influencia critica, se les asigna un
grosor diferente y el color de cada linea dependeréa de la categoria en la que se encuentre dicha relacién, como
se define en la ilustracién 12 y 13.

Para observar los resultados de la herramienta integrada implementada en el caso de estudio ver anexo No. 7.
Resultados implementacion herramienta.

Q\-\,qw.m ular f:,-w de

M Roesg0 opersoona

Artculacin de esfuerzos con I industria y sector publico

Color Tipo de riesgo

Riesgo aceptable

@ Fesgo de calkdnd Riesgo débil

Riesgo fuerte

Riesgo financero Riesgo inaceptable

@ Resgo de deficencis en ¢l servico

lustracion 12 y 14. Gréfico de redes y tabla de clasificacion de riesgos. Elaboracién propia.

Por ultimo, se obtiene el indicador de centralidad de grado para cada uno de los riesgos, los resultados estan
basados en cuatro columnas en el siguiente orden: grado de salida (Out Degree); nimero de vinculos que envia
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un actor a otro, grado de entrada (In Degree); nimero de vinculos que recibe un actor, grado de salida
normalizado (Nrm Out Degree) y grado de entrada normalizado (Nrm Out Degree); proporcion de vinculos que
cada actor tiene con respecto a los posibles. En este sentido, el orden de los nodos esta hecho considerando el
grado de salida, de mayor a menor. El grado de entrada indica el nimero de vinculos que recibe un nodo
proveniente de otros nodos. Por su parte, el grado de salida es el nimero de vinculos que manda o envia un
nodo hacia otros nodos.

Riesgos OutDegree (InDegree NrmOutDeg |NrminDeg
Riesgo de perdida de capital humano 40.520 5.460 83.169 11.207
Riesgo financiero 36.840 17.560 77.476 36.930
Riesgo reputacional 25.990 16.910 61.052 30.723
Riesgo de comunicacion 24,270 16.940 51.041 35.626
Riesgo de comprometer la salud mental 22.410 31.770 47.129 66.814
Riesgo informético 15.200 19.160 35.706 45,008
Riesgo operacional 13.530 30.780 28.454 64.732
Riesgo de calidad 7.690 21.570 15.784 44,273
Riesgo curricular 7.660 20.590 15.722 42.262
Riesgo de deficiencia en el servicio 7.440 15.690 15.271 32.204

lustracion 13. Centralidad de grado. Elaboracion propia.

Por lo anterior, segun la ilustracion 15 se obtiene la centralidad de grado calculada para cada riesgo. Los riesgos
gue mayor nimero de vinculos envian a los objetivos son: el riesgo de pérdida de capital humano, financiero,
reputacional y comunicacion. Asi mismo, este indice muestra que estos son los riesgos mas influyentes dentro
de la red, con una mayor probabilidad de ocurrencia y afectacién a los objetivos estratégicos, lo que a su vez
valida los datos resultantes de la herramienta con las metodologias de DEMATEL y RPI.

Adicionalmente, se identifica que todos los nodos cuentan con un grado de salida, lo que establece que todos
los riesgos afectan en una mayor o menor medida a los objetivos estratégicos. El riesgo mas referido por los
objetivos, que es uno de los mas importantes para la red, es el riesgo de comprometer la salud mental con 31
grados de entrada, siendo este el mas prominente dentro de la red.

Finalmente, se observa que el riesgo de pérdida de capital humano es el que tiene el grado de salida normalizado
mas alto, es decir, del 100% de vinculos posibles, este riesgo cuenta con el 83% de los vinculos de salida,
mientras es el que tiene menor grado de entrada. Segun esto, se puede concluir que dicho riesgo es el que mayor
namero de vinculos genera en la red con los demas objetivos, pero es el que menor nimero de vinculos recibe,
asi se define como el riesgo de mayor afectacion e influencia y el menos influenciado dentro de la red.

4.4. Capitulo V. Disefar el plan de accion para el departamento de ingenieria industrial de la Pontificia
Universidad Javeriana de acuerdo con los resultados obtenidos.

4.4.1 Metodologia

Con base en los resultados obtenidos, se procede con la elaboracién del plan de accion. Segin el Ministerio de
Cultura de Colombia (2010), el plan de accion es un instrumento de planificacion que sirve de apoyo para trazar
la ruta que las organizaciones deben seguir para alcanzar sus objetivos. En este caso, el plan de accion esta
enfocado en el tratamiento de los riesgos, en €l se identifica el orden de prioridad en el cual se deberdn
implementar los tratamientos individuales para los riesgos.

Adicionalmente, para la validacion del disefio del plan de accidn, se elabora un formulario cuyo objetivo es
evaluar y validar la pertinencia de las acciones propuestas para la mitigacion y gestion de los riesgos, este
documento debe ser diligenciado por expertos de la organizacion.

Para visualizar el formulario ver Anexo No. 9. Formulario evaluacion del plan de accion.

4.4.2 Resultados
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En el anexo No. 8. Informe de Resultados y Plan de Acci6én Trabajo de Grado, se presenta el plan de accién
propuesto para cada uno de los riesgos a los que se enfrenta el Departamento de Ingenieria Industrial de la PUJ.

Asi mismo, para la validacion se realiza una presentacién a dos expertos del Departamento del plan de accién.
Luego, los expertos deben diligenciar el formulario para evaluar y validar si las actividades propuesta para
mitigar cada uno de los riesgos es viable, no viable o ya esta implementada, en aspectos generales, los expertos
establecen que las actividades sugeridas son viables, pero en algunos casos unas de ellas ya estan siendo
implementadas por el Departamento. Adicionalmente, de la evaluacion los expertos pueden brindar una
retroalimentacién y oportunidades de mejora respecto a estas actividades.

Al analizar los resultados obtenidos en la evaluacidn de la viabilidad del plan de accién propuesto, se identificd
que algunas de las actividades propuestas son viables, por ejemplo: incentivar al personal universitario a
participar de los programas de voluntariado que ofrece la PUJ y realizar sesiones para el cuidado de salud
mental. Por otro lado, actividades como: contar con seguimientos preventivos para la mejora continua de la
calidad académica del departamento y realizar actividades de integracion en donde los trabajadores conecten,
se identifiquen y conozcan mas la cultura organizacional, ya han sido implementadas dentro del departamento.
Por ultimo, las actividades propuestas que consisten en brindar incentivos de crecimiento profesional y
beneficios por cumplimiento de indicadores de calidad (bonificaciones, reconocimientos, apoyos educativos),
no son viables realizarlas dentro del departamento.

Asi, las actividades que se catalogaron como no viables o ya implementadas, se removieron del plan de accion
y se plantearon nuevas acciones de acuerdo con la retroalimentacion recibida por los dos expertos.

Teniendo en cuenta lo anterior, se presentan a continuacién las actividades propuestas para los riesgos
inaceptables: riesgo de pérdida de capital humano, riesgo financiero, riesgo reputacional y riesgo de
comunicacion, considerando la retroalimentacion de los expertos en la evaluacion de viabilidad:

Riesgos Plan de accion Recursos Personal Involucrado Frecuencia
Riesgo de Hacer seguimiento y  mejoras Personal  altamente e Areadetalento [Se recomienda realizar|
capital constantes al proceso de atraccion y capacitado en humano seguimiento  a  las
humano retencién de personal del seleccion de e  Personal del actividades al inicio o

Departamento. Se propone que: personal: psic6logos, finalizacion de cada
: : : departamento - (s
. . jefe de personal, - o periodo académico.
Los procesos de seleccion estén . de ingenieria
- : director de recursos - -
alineados al reclutamiento de personal industrial

orientado al ejercicio de la docencia y
el sector educativo y que sean procesos
inclusivos que permita la creacion de
un ambiente de trabajo diverso y
equitativo.

Reforzar el apoyo a todo el cuerpo
docente para que puedan trasladarse,
estudiar y/o trabajar en otro pais y
sigan vinculados a la universidad, se
mantengan convenios con entidades en
el exterior, y se intente brindar esta
oportunidad y apoyo a una mayor parte
del personal, no centrar estos esfuerzos
Unicamente en el cuerpo docente.

Fomentar la narrativa en donde los
lideres de recursos humanos expresan
discursos que sean capaces de retener
al personal. La comunicacion que se
emite a las personas debe recordarles
que estan trabajando en un lugar
seguro y estable en donde su salario y
beneficios permanecen y perduran en
el tiempo. La percepcion de
sostenibilidad tiene que socializarse en
todas las é&reas que componen al
departamento.

humanos

Recursos econémicos
que se requieran para
la ejecucion del plan
de accion. (Capital)
Dispositivos
electrénicos y
programas
especializados.
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Riesgo
financiero

Desarrollar estrategias de marketing
por medio de redes sociales para
incentivar la vinculacion estudiantil y
disminuir la desercion académica por
ejemplo para la vinculacién de un
mayor ndmero de estudiante se
propone dar a conocer mediante la
pagina de la universidad y redes
sociales los diferentes métodos de
financiacion que tiene la universidad y
entidades externas para el pago de la
matricula a lo largo de la carrera. Asi,
las personas que se encuentren
interesadas en la universidad pero que
les resulte dificil pagar el valor de la
matricula, encontraran  facil vy
rapidamente las mejores formas en las
que pueden acceder a una educacion
superior de alta calidad en Ia
universidad Javeriana.

Desarrollar proyectos que incentiven a
la sociedad a hacer ahorros previos y
planificados para el pago de la
educacién  superior, ya  que,
actualmente son pocas las personas
que puedan acceder a una educacion
superior en universidades privadas sin
tener que recurrir a algin método de
financiacion, opcién que no es viable
para muchos. Ademas, algunos
expertos en finanzas personales
recomiendan planificar con suficiente
tiempo el ahorro para cubrir los costos
de la educacion superior de sus hijos y
no esperar a que estos culminen el
bachillerato (Tiempo, 2019).

Plataformas de
comunicacion

electrénica  (correo,
plataformas digitales)

Plataformas de
comunicacion y
colaboracién para
realizar conferencias
virtuales

Recursos econémicos
que se requieran para
la ejecucion del plan
de accion
(Instalaciones de la
universidad, capital)

Estudiantes

Padres de
familia
Entidades
externas  que
brindan apoyos
de financiacion

(ICETEX,
banco
pichincha, etc.)
Entidades
externas  que
prestan el
servicio de
seguros de
educacion

Se  recomienda la
planeacion  de las
estrategias Y los
proyectos a desarrollar|
durante el afio a inicio
de este, asi como un
seguimiento a estas
actividades de manera|
semestral.

Riesgo
reputacional

Prevenir el riesgo y tener planes de
accion para actuar en caso de que
ocurra, para esto se propone, por
ejemplo: hacer una lluvia de ideas en
donde se identifiquen todos los
posibles causantes del riesgo y crear
un plan de accion para cada caso.

Contar con la opinion de expertos en la
gestion de riesgo, estos pueden ayudar
en el desarrollo e implementacién de
las estrategias identificadas y gestionar
correctamente el riesgo en caso de que
se presente.

Personal capacitado
para la creacion de los
planes de accion

Plataformas digitales
para la realizacion de
reuniones.

Recursos econémicos
que se requieran para
la ejecucion del plan
de accion.
(Instalaciones de la
Universidad, capital,
etc.)

Expertos en la

gestion de
riesgos
Directivos y
docentes

especialistas 0
conocedores de
la gestion del
riesgo

Realizar sesiones,
preventivas de maneral
trimestral  para g
planeacion  de las
actividades en conjunto
con los expertos y su
respectivo seguimiento.

Riesgo de
comprometer
la salud
mental

Apoyar al personal en el tratamiento y
prevencion de las enfermedades de
salud mental, para esto se
recomienda: realizar sesiones para el
cuidado de salud mental, pausas
activas, llevar a cabo actividades de
cuidado colectivo, brindar
constantemente  conocimiento  al
personal de las formas correctas en la
que se puede apoyar y tratar estas
afecciones y plantear medidas de
conciliacion de la vida Familiar y
laboral (trabajo hibrido, flexibilidad
horaria para madres cabeza de hogar,
flexibilidad en  permisos para

Personal capacitado
en el tratamiento de
trastornos mentales.

Manuel de roles y
responsabilidades

Recursos econémicos
que se requieran para
la ejecucion del plan
de accion
(Instalaciones de la
universidad, capital)

Personal del
departamento de
ingenieria
industrial

Area de
recursos
humanos

Directivos  del

departamento y
la universidad

Se recomienda realizar|
el apoyo Y|
acompariamiento al
personal de manera|
mensual, para asf contar|
con  estrategias |
acciones constantes que
aseguren un manejo de|
la salud fisico-
emocional y mental del
personal.

Para la planeacion de la|
carga  laboral, se
recomienda trabajar de
manera semestral
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asistencia a sesiones del cuidado de la considerando

e  Plantear una correcta distribucién de la
carga laboral, mediante una precisa y roles que
clara definicion de los roles dentro del desempefian
departamento, asi como una gestion departamento.
eficiente para cubrir con rapidez los
puestos que por algin motivo
inesperado queden vacantes.

los

salud mental y fisica) cambios en la carga
laboral de los diferentes

se
en el

Tabla 12. Plan de accion propuesto para los riesgos inaceptables. Elaboracion propia.

Para observar las respuestas de los expertos ver Anexo No. 10. Respuestas formulario plan de accién.
Para observar el informe de resultados y el plan de accién modificado contemplando los resultados de la
evaluacion de viabilidad, ver anexo No. 11. Informe de resultados y plan de accion corregido.

4.5. Capitulo V. Validar el disefio de la herramienta propuesta para evaluar su pertinencia frente a la
medicion de gestion de riesgo.

4.5.1 Metodologia

Para la validacion del disefio del prototipo de la herramienta se emplea el método de validacién de expertos, ya
que permite analizar el alcance, las oportunidades de mejora y la percepcién de los expertos en cuanto a la
funcionalidad de la herramienta.

En este caso, la validacion de expertos se realiz6 mediante la elaboracion de un informe de resultados, donde
se presentan los objetivos, el procedimiento y los resultados del prototipo de la herramienta que fue empleada
en el Departamento de Ingenieria Industrial de la PUJ. Adicionalmente, se disefi6 un formulario para evaluar la
funcionalidad del prototipo de la herramienta integrada, el cual se desarroll6 con base en la norma ISO 25010
(2011), la cual establece el sistema para la evaluacion de la calidad de un producto, determina las caracteristicas
de calidad que se deben tener en cuenta para evaluar las propiedades del elemento y la escala de evaluacion.

La escala de evaluacién es de uno a cinco donde, 1: No cumplimiento, 2: Cumplimiento minimo, 3:
Cumplimiento parcial, 4: Cumplimiento significativo y 5: Cumplimiento dptimo y se seleccionan siete
caracteristicas de calidad, estas son: adecuacién funcional, eficiencia de desempefio, compatibilidad, usabilidad,
fiabilidad, seguridad y portabilidad, cabe resaltar que para cada caracteristica se establecen varias
subcaracteristicas y estas son las que los expertos deben evaluar.

Para observar el formulario ver anexo No. 12. Formulario evaluacién de la herramienta
4.5.2 Resultados

La validacion se realiza mediante una presentacion a dos expertos del Departamento para mostrarles los
objetivos, el procedimiento y los resultados obtenidos tras la implementacion del prototipo de la herramienta.
Luego, los expertos diligenciaron el formulario de validacion del disefio y se presentan los resultados como
valor ponderado para cada una de las caracteristicas:

Puntuacion adecuacion funcional: 4.67 (cumplimiento significativo)
Puntuacion: eficiencia de desempefio: 5.0 (cumplimiento dptimo)
Puntuacion compatibilidad: 4.5 (cumplimiento significativo)
Puntuacion usabilidad: 4.5 (cumplimiento significativo)

Puntuacion fiabilidad: 4.38 (cumplimiento significativo)
Puntuacion seguridad: 3.5 (cumplimiento parcial)

Puntuacion portabilidad: 4.5 (cumplimiento significativo)

e Promedio de las puntuaciones: 4.43 (cumplimiento significativo)
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Para observar las respuestas de los expertos ver anexo No. 13. Respuestas formulario evaluacién de la
herramienta.

Considerando estos resultados, la herramienta puede ser de gran ayuda para la institucién educativa, lo cual es
de mucho valor para la investigacion. A pesar de que, el componente de seguridad de la herramienta tiene un
cumplimiento parcial, en términos generales, la herramienta se encuentra en una escala de cumplimiento
significativa, corroborando que su disefio actual es pertinente para el Departamento de Ingenieria Industrial de
la Pontificia Universidad Javeriana.

Adicionalmente, el implementar la herramienta integrada en el caso de estudio complementa los procesos de
gestion de riesgos que se realizan actualmente, ya que permite:

4,

Integrar metodologias y herramientas cualitativas y cuantitativas: actualmente el departamento hace
uso de metodologias netamente cualitativas, por lo que, es un riesgo dada la ambigliedad de este tipo
de informacion, no se tienen indicadores precisos sobre la situacion actual en cuanto a riesgos.

La herramienta permite clasificar los riesgos e identificar los de mayor relevancia: aunque el
departamento, a través de sus metodologias cualitativas tiene identificados y gestionados los riesgos
empresariales, no contaba con una clasificacion segin el impacto de estos en los objetivos
estratégicos.

Mejor analisis de los riesgos: la herramienta le permite al departamento analizar a mayor profundidad
cada uno de los riesgos, por ejemplo: tener en cuenta factores que antes no evaluaban, como la
probabilidad de ocurrencia del riesgo, la cual tiene un alto impacto a la hora de clasificar y darle un
nivel de importancia al riesgo frente al desarrollo de los objetivos.

Apoyo y mejora a la metodologia actual: La herramienta le brind6 a la universidad datos que pueden
apoyar y mejorar el manejo que se da actualmente a la gestion de riesgos. La herramienta complementa
el analisis y resultados que se obtienen a través de las herramientas cualitativas, dando un resultado
estructurado, numeérico y que puede eliminar muchos sesgos que se generan actualmente.

Mejor seguimiento: Aungue actualmente el departamento realiza evaluaciones y cuestionarios al
personal, estudiantes y egresados para gestionar el riesgo y analizarlo, estas se hacen cada seis meses
o de forma anual, lo que se puede considerar periodos de tiempos muy largos para realizar un
seguimiento o valoracion. Asi, la herramienta le permite al departamento mantener una evaluacion
continua y controlada de los riesgos, ya que para la obtencién de los datos no se requiere de la
intervencion de tantos grupos de interés.

Limitaciones, conclusiones y recomendaciones.

Limitaciones

Se presentaron dificultades en el levantamiento de la informacion por parte de los expertos, debido a
que los tiempos de respuesta eran extensos y retrasaban el desarrollo del proyecto. Ademas, es
importante considerar que este tipo de informacion puede ser imprecisa y variable dependiendo de la
perspectiva de cada uno.

Dado que el Departamento de Ingenieria Industrial implementa herramientas cualitativas para la
gestién de riesgos, no se contaba con una fuente de referencia que involucra en simultaneo
herramientas cualitativas y cuantitativas para el desarrollo de la herramienta integrada, por lo que, toda
la investigacion se desarroll6 de forma independiente.

Conclusiones

Una correcta implementacion de la gestion de riesgos en las organizaciones contribuye al logro de los
objetivos estratégicos y mejora su desempefio. Es una actividad que no es independiente de las
actividades y procesos de la compafiia, sino que ayuda y aporta en la toma de decisiones. Ademas,
utiliza un enfoque estructurado y sistematico que contribuye a la eficiencia y a la obtencién de
resultados confiables, consistentes y comparables.
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El disefio del prototipo de la herramienta integrada permite identificar, medir y analizar los riesgos
empresariales a partir de la integracion de herramientas cualitativas y cuantitativas. Asi mismo, permite
identificar el impacto de los riesgos empresariales sobre los objetivos estratégicos para asi desarrollar
estrategias y fortalecer herramientas para la gestion adecuada de los riesgos.

Como resultados de aplicar la herramienta integrada en el Departamento de Ingenieria Industrial es
posible clasificar cada uno de los riesgos en: aceptable, débil, fuerte e inaceptable, teniendo en cuenta
los niveles de impacto y las probabilidades de ocurrencia. Para el caso de estudio, se obtiene que los
riesgos con mayor impacto sobre los objetivos estratégicos son: riesgo de capital humano, riesgo
financiero, riesgo reputacional y riesgo de comunicacion. Cabe resaltar que, ninguno de los riesgos es
despreciable para la organizacion, por lo que, todos deben ser considerados en la construccion del plan
de accioén.

Es importante realizar el proceso de validacion del plan de accién en conjunto con expertos, ya que
ellos tienen una visidn mas amplia del funcionamiento y gestion en el marco de las actividades del
Departamento de Ingenieria Industrial de la PUJ.

Con base en los resultados de la validacidn por parte de expertos del Departamento, la herramienta se
encuentra en una escala de cumplimiento significativa, corroborando que su disefio actual es pertinente
para el caso de estudio y puede ser de gran ayuda para la implementacion en los procesos de gestién
de riesgos del Departamento de Ingenieria Industrial de la Pontificia Universidad Javeriana.

Es necesario que cada organizacion realice un andlisis Unico de cada solucién proporcionada por la
herramienta, teniendo en cuenta los recursos disponibles para implementar tales soluciones y la
situacion en la que la organizacién desea categorizar cada tipo de riesgo. Este andlisis depende de la
organizacion y variard segun sus caracteristicas. Ademas, se debe elaborar un plan de accién para
adoptar el cambio de solucién que mejor se adapte a las circunstancias actuales.

Recomendaciones

5.

En caso de que una organizacion externa desee hacer uso del prototipo de la herramienta integrada
disefiada en este proyecto, es indispensable contar con una fase de identificacion rigurosa de los
riesgos, ya que estos varian dependiendo del contexto y las actividades de la compaifiia.

Es indispensable que cada organizaci6n conozca su estrategia organizacional y posea objetivos
estratégicos definidos. Esto permitird la correcta aplicacion de la herramienta y la obtencién de
resultados coherentes con las necesidades de la empresa.

Las entradas para el uso del prototipo de la herramienta integrada se basan en fuentes de informacion
cualitativas, por lo que, los expertos que hagan parte de este proceso deben tener conocimiento sobre
el tema evaluado. Ademas, se deben considerar todas las limitaciones de los datos o la posibilidad de
divergencia entre los expertos, asi como otros indicadores cualitativos de la organizacién que permitan
minimizar la subjetividad de los expertos.

El disefio e implementacién de un plan de accion para la reduccién de riesgos debe complementarse
con conocimientos multidisciplinarios de diferentes areas de la organizacion para reducir sesgos y
aumentar la pertinencia de las actividades planificadas. Por ejemplo, con respecto al riesgo de
comprometer la salud mental, se recomienda que las actividades para reducir este riesgo se realicen en
conjunto con un profesional de la salud como un psic6logo, entre otros.

A pesar de que la mayoria de los resultados obtenidos en la recoleccién de informacidn por parte de
los expertos al diligenciar las matrices de relacién directa y probabilidad de ocurrencia presentan un
sesgo bajo, se recomienda en futuros estudios incluir a mas expertos en la muestra o implementar otro
tipo de herramientas de investigacion cualitativa, como grupos focales, para asi contar con mas
percepciones de diferentes perfiles y disminuir la desviacién de los resultados.

Respecto a los Anexos 0 Apéndices

Se adjuntan 13 anexos los cuales pueden ser consultados para un mejor entendimiento del presente proyecto.

6.
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