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INTRODUCCION

Las teorias economicas han evolucionado a lo largo de la historia permitiendo
estructurar la sociedad moderna que conocemos hoy en dia. Autores como Marx y David
Ricardo (Hill, 2001) manifiestan su postura frente a la autorregulacion (oferta/demanda)
dentro de los diferentes sectores econdmicos. Esto es un ideal que dia a dia se ha perdido, ya
gue cada pais crea una normatividad diferente basada en su cultura y tradicion, decide qué
reglamenta, cuéles serdn las barreras de entrada (aranceles), sus leyes econdmicas, su
normatividad tributaria etc. con el fin de proteger y controlar el curso de la economia.

Los mecanismos generados para proteger la economia tienen como origen a los paises
mas desarrollados en este tema como Estados Unidos e Inglaterra (Autorregulador del Mecado
de Valores de Colombia, 2012) que han formado una base normativa de aceptacién global,
sobre la cual han surgido normas de caracter internacional, por ejemplo las IFRS?®, que
permiten a las organizaciones tener una base homogénea de contabilizacion, y las ISA?, que
establecen los controles y procesos de evaluacién. Aunque el derecho no esta al servicio de la
economia (Sardon, 2011), si es una forma en que las organizaciones, como nucleo de la
economia, puedan tener un soporte documental de aceptacién global y crear mejores préacticas
ante actos que representan una posible amenaza para su debido funcionamiento.

Teniendo en cuenta esto, se establece un precedente por parte de estos dos paises en la
creacion de normas que buscan proteger la economia, pero ¢Cual es la actual situacion en
Colombia? Colombia “siendo la cuarta economia méas importante de América Latina (...) un
pais de ingreso medio alto y su renta per capita esta un 70% por debajo del promedio de la
OCDE vy por debajo de muchos otros mercados emergentes” (OCDE, 2013, pégs. 3-6), se ha
visto en la necesidad de adoptar medidas que ayuden a proteger su economia en crecimiento.
Pese a que en Colombia se genera un amplio desarrollo para sus ciudadanos y sectores
econdémicos, se ha visto afectada por un fendmeno que crece paralelamente y que afecta a la
sociedad, el cual se conoce como crimenes econémicos, cuyo resultado se ha materializado en
los escandalos financieros tales como: Interbolsa, DIAN, Saludcoop, DMG, entre otros, en los
cuales se han reflejado diversas tipologias de fraude.

En un dmbito internacional se encuentra un referente que nos proporciona un estandar
de tipificacion del fraude, la Asociacién de Examinadores de Fraude Certificados (ACFE)?
(2014). Segun este organismo se identifican tres grandes familias del fraude que son
corrupcion, malversacion de activos y fraude financiero (ACFE, 2014, pag. 11), que estan
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intimamente ligadas a cualquier operacion desarrollada dentro del mercado, las cuales son
susceptibles al riesgo de fraude.

Figura 1. Arbol del Fraude de ACFE
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Figura 1. Se representan las tres ramas principales del fraude. (ACFE, Report to the nations on
occupational fraud and abuse, 2014, pag. 11)

Ahora bien, los negocios no solo se ven vulnerados por factores externos como las
negociaciones, préstamos o alianzas realizadas, también pueden verse perjudicados al interior
de la organizacion. Es asi como la malversacion de activos es el tipo de fraude que tiene un
nivel de ocurrencia mayor en las organizaciones. Segin KPMG (2013):



La malversacion de activos entendida como el robo o uso indebido de recursos de la
compariia, como dinero o cualquier otro bien (por ejemplo materias primas, maquinaria
0 productos terminados), para obtener un beneficio no autorizado o irregular, puede
presentarse en cualquier tipo compafiia y en cualquier momento. El alto indice de
incidencia de este tipo de delito (46%) hace que practicamente la mitad de los crimenes
econdémicos cometidos contra empresas que operan en Colombia caigan en esta
categoria (pag. 23).

Asimismo, la corrupcion es un fendmeno que lleva a grandes escandalos y que tiene
una alta incedencia en las empresas. Como se puede observar en la figura 1, puede originarse
por conflicto de intereses, soborno, manipulacion de licitaciones yla extorsién econémica. Es
por eso que KPMG (2013) define este fendmeno como:

Pagos ilegales realizados a servidores publicos o funcionarios de compafias privadas
para obtener o retener algun contrato o cualquier beneficio personal o para un tercero;
entendiendo por pago ilegal tanto sobornos en dinero como cualquier otra forma, como
regalos, viajes, favores, etcetera (pag. 13).

El fraude financiero es interpretado por nuestra fuente KPMG (2013) de la siguiente
forma:

El fraude fianaciero es sin duda el crimen economico més sofisticado. Este ilicito se
refiere a la alteracion, modificacion o manipulacion de informacion contable o
financiera de una compafiia con el proposito de reflejar una situacion econémica o
financiera equivoca o engafiosa (pag. 26).

Teniendo en cuenta estas definiciones se puede observar como el fraude afecta a las
empresas colombianas. La economia y en especial las empresas se han preocupado por ser
mas eficientes, desarrollar un liderazgo organizacional, que se origina desde los entes de
control y supervision como la Junta Directiva. Este es el punto de partida que va a permitir
divisar cémo el mejoramiento de las estrategias de liderizago organizacionalejercidaspor
medio de practicas de Gobierno Corporativo han permitido fortalecer las organizaciones v,
aungue no es el tnico objetivo de estas acciones, reducen la suceptibilidad ante el fraude.

Por otro lado, el mas preocupado por el bienestar de la economia es el Estado,quien
debe velar por regular y garantizar bajo la jurisprudencia su proteccion ante los problemas o
crimenes econdmicos y en el momento en que sucedan, habré una tipificacion adecuada que
permita salvaguardar a las organizaciones y continuar con sus operaciones.

Como ya se pudo apreciar, las empresas son vulnerables a que actividades ilicitas
ocurran al interior de ellas, es por esto que (Baracaldo Lozano, 2013) nos dice que se
establecen medidas para “salvaguardas para los accionistas, propender su trato justo, afianzar
la transparencia de la informacion, aumentar la responsabilidad social, garantizar la
sostenibilidad y aumentar la inversién en las organizaciones” (p&g. 5) como politicas y
procedimientos aplicables a cada empresa particular, a esto se le conoce como Gobierno
corporativo. Por su parte el Banco de Comercio Exterior de Colombia (bancoldex) define
ampliamente gobierno corporativo como “la correcta asignacion de poderes y
responsabilidades entre el directorio (Junta Directiva), la administracion y los propietarios de
una empresa” (2014, pag. 1).



La Superintendencia de Sociedades brinda otra definicion: “manera en que las
entidades son dirigidas, mejorando su funcionamiento interna y externamente, buscando
eficiencia, transparencia e integridad, para responder adecuadamente ante sus grupos de
interés, asegurando un comportamiento ético organizacional” (Superintendencia de
Sociedades, 2013, pag. 6). A partir de esta definicion, es importante tener en cuenta que se
desarrolla un cddigo de buen gobierno, segun los marcos morales y éticos extraidos del
gobierno corporativo, el cual es definido como las “disposiciones voluntarias de
autorregulacion de quienes ejercen el gobierno de las entidades que, a manera de compromiso
ético, buscan garantizar una gestion eficiente, integra y transparente en la administracion
publica” (Superintendencia de Sociedades, 2013, pag. 5).Segun lo anterior y notando la
importancia que tiene el gobierno corporativo en el desarrollo integral, ético y progresivo de
una organizacion, nuestro proposito es centrar esta investigacion en el sector financiero de la
economia colombiana.

Uno de los motivos por los cuales se selecciona dicho sector es por su relevancia
econdémica dentro de los procesos tanto macro como microeconémicos. Dentro de la economia
Colombiana el sector financiero es estable y tiene una demanda constante de los productos y
servicios que presta. “La industria registré utilidades por COP 8,02 billones en 2009, lo que
representa un crecimiento de 30% en comparacion con el afio anterior” (DealWatch Latin
America, 2010, pag. 1). Asi mismo, lo anterior se puede visualizar en el siguiente grafico
tomado de una nota editorial del Banco de la Republica (Banco de la Republica y la
Subgerencia Monetaria y de Reservas, 2013, pag. 7).

Figura 2. Estructura del sistema financiero
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Figura 2. Se explican cuales son las subdivisiones del sistema financiero. (Banco de la
Republica y la Subgerencia Monetaria y de Reservas, 2013).

Desde la perspectiva de los empresarios, en un informe de la Asociacion Nacional de
Empresarios de Colombia (ANDI), se muestra que el sector financiero tiene para el afio 2015
una proyeccion de crecimiento. Asi mismo, enuncia que la cartera del sector se ha mantenido
estable en un 3% (Asociacion Nacional de Empresarios de Colombia, 2014, pags. 12-34). De
igual forma, la revista Dinero, perteneciente a publicaciones Semana, dio a conocer que las
utilidades del sistema financiero hasta abril del afio 2014 llegaron a ser de 14.23 billones de
pesos, una cifra significativa teniendo en cuenta que en el periodo comparativo del afio 2013
fue menor en6.28 billones (Revista Dinero, 2014).

De esta manera, en el resumen de perfiles de fraude por sector que presenta Kroll, se
evidencia que el sector financiero tiene un nivel de dafio alto debido a la ocurrencia de fraude
y la respuesta a este en un nivel medio (Kroll, 2014). Asi mismo, nos plantea:

El sector continta estando entre los mas afectados por el fraude este afio, ya que tres
cuartos de las empresas se vieron afectadas al menos una vez. Tuvo los problemas mas
generalizados de la encuesta con el fraude financiero interno, infraccion de regulacion
0 de cumplimiento y lavado de dinero. Hacer frente a la complejidad sera un gran
desafio: el sector tiene la mayor cantidad de encuestados que informan un aumento de
la exposicion al fraude a causa de la complejidad de los servicios Tl y de la ain mayor
complejidad de sus productos (Kroll, 2014).

Teniendo en cuenta el parrafo anterior, se evidencia que muchas de las operaciones
rutinarias de un banco se pueden prestar para que se presenten casos de fraude. Es por esto que
KPMG (2013) en su encuesta nombra, en su orden de mayor a menor ocurrencia, algunas
causas que originan los fraudes:

falta de control interno y supervision (23%), ausencia de politicas claras y bien
definidas (18%), presiones por asuntos personales (15%), falta de revision de
antecedentes laborales/comerciales (13%), debilidad en la cultura ética (10%),
deficientes programas de entrenamiento en ética (10%), venganza (9%) y avaricia (2%)

(pag. 23)

Algunas cifras preocupantes que reporta ACFE (2014) en su informe, dice que “la
malversacion de activos es la mas comdn, ocurre en mas del 85% de los casos analizados en
este informe; Sin embargo, también es el menos costoso de los tres tipos, causando una
pérdida de 130.000 dolares” (pdg. 13). Asimismo, esta asociacion identifica 9 caminos
especificos en los cuales los empleados han llevado a cabo la malversacion de activos, de
mayor a menor ocurrencia: “facturacion, no efectivo, reembolso de gastos, dinero en efectivo,
retencion indebida, adulteracion de cheques, némina, hurto de dinero”4 (pag. 13). (Traduccidn

propia).

La problematica anteriormente expuesta lleva al siguiente interrogante: ¢Cual es la
importancia de crear una metodologia que permita evaluar si las practicas de gobierno
corporativo estdn encaminadas a la prevencién del riesgo de fraude? El desarrollo de esta

4 .y . . . .
billing, non-cash, expense reimbursements, cash on hand, skimming, check tampering, payroll, cash larency



metodologia sera realizada en el banco XYZ perteneciente al sector financiero colombiano
usando las politicas y procedimientos lideradas por el gobierno corporativo de esta entidad.

Considerando que el fraude ha generado un alto impacto en las empresas de Colombia,
es importante tener en cuenta si ¢es posible realizar una evaluacion del gobierno corporativo
que permita determinar si las politicas disefiadas e implementadas permiten prevenir y mitigar
el riesgo de fraude?, ademas de ¢cdmo se puede determinar de forma cuantitativa si la empresa
caso de estudio tiene practicas adecuadas y eficientes para la prevencion del fraude? Asi,
¢cuales son las repercusiones y su intensidad respecto de la prevencion del fraude teniendo en
cuenta los principales riesgos evaluados? Finalmente, para crear, desarrollar y entregar un
valor agregado a la empresa caso de estudio se busca saber ¢qué acciones podria tomar la
empresa caso de estudio para crear mejores practicas para la prevencion del riesgo desde el
gobierno corporativo?



JUSTIFICACION

Se ha buscado desarrollar una explicacion al fendmeno del fraude, basandose en
principios tedricos, segun Daigle, Hayes y Morris (2014), tales como el tridngulo del fraude
que se divide en tres aristas: oportunidad, incentivo (presion) y racionalizacién, los cuales
constituyen un modelo que se utiliza para identificar mas facilmente el contexto en que se ha
desarrollado el fraude y a que tipificacion se adapta este. En consecuencia, el responsable
por la atencion que se le debe prestar a los fraudes es la organizacion a través del manejo de
la oportunidad en sus controles y sus practicas antifraude, que se veran reflejadas en la
racionalizacion que tengan los individuos para cometer algun delito.

De la misma manera, con la convergencia que se ha dado en Colombia, liderado por el
gobierno nacional que dicta la ley 1314 del afio 2009, es importante reconocer que existen
normas que ayudan a la practica de la profesion contable. Si bien es cierto que se debe hacer
una actualizacion de las normas contables colombianas hacia las Normas Internacionales de
Informacion Financiera (NIIF), también debe realizarse la adopcion de las Normas
Internacionales de Auditoria (NIA), las cuales van a permitir que las empresas adopten
practicas y procedimientos que les ayuden a mantener una seguridad razonable en sus
operaciones y reportes.

Nuestro propo6sito ademas de hacer una investigacion es realizaran dos diagndsticos, el
primero enfocado a identificar la eficiencia en la prevencion del fraude y el segundo para
determinar la ejecucion adecuada de las politicas por parte del gobierno corporativo, haciendo
énfasis principalmente en cuatro aspectos: el primero de ellos es ayudar al legislativo por
medio de la revision de literatura y el estudio de las practicas de gobierno corporativo de la
empresa XYZ, si existen falencias o0 mejoras que permita tener un mayor grado de proteccién
al sistema financiero contra el fraude.

Los dos diagndsticos mencionados anteriormente haran parte de una metodologia
holistica, con la cual se busca evaluar el gobierno corporativo como un conjunto de politicas
establecida en una empresa, teniendo en cuenta que esta a su vez esta inmersa en un entorno
de mercado. A partir de la evaluacion del gobierno corporativo se aplicara la evaluacion del
mismo pero dirigido solo hacia el proceso de prevencion del fraude, esto implica identificar
aquellos procesos vitales que minimizan el riesgo. Es importante que la conclusién nos
permita determinar si a partir de las practicas actuales de una organizacion se puede disminuir
el riesgo de ocurrencia de fraude, asi se crearia una herramienta Util para la toma de decisiones
que permitird que los encargados de liderar el gobierno corporativo puedan dar mayor
seguridad a sus empresas.

Para el desarrollo de la metodologia, se escogio un banco representativo en Colombia
ya que al ser una compaiiia del sector financiero, se puede evaluar de forma mas integra todas
las politicas establecidas y sus procesos de gobierno, teniendo en cuenta el alto grado de
informacion pablica que ellos estan obligados a reportar y la que de forma voluntaria exponen.



OBJETIVOS

Objetivo general:

Disefiar una metodologia que permita evaluar las practicas de Gobierno Corporativo respecto
del proceso de prevencion del riesgo de fraude. Caso de estudio compariia XYZ.

Objetivos especificos:

e Realizar un diagnostico de gobierno corporativo, que nos permita observar las politicas
antifraude, asi como los procedimientos que se deben seguir cuando exista algun tipo de
fraude.

e Realizar un diagnoéstico de fraude, basado en la revision de prevencion del fraude de
ACFE’s que nos permita determinar de forma cuantitativa que tan adecuados y eficientes
son los procedimientos para mitigar el fraude.

e Clasificar las repercusiones e intensidad del riesgo de fraude, respecto a las practicas de
gobierno corporativo segin la metodologia propuesta.



ANTECEDENTES

Por medio de la investigacion de teorias econdmicas como la teoria de la agencia y
la teoria de los stakeholders, en este trabajo se busca contextualizar en primer lugar el tema
referente a gobierno corporativo, dentro del cual se desarrollan politicas y procedimientos
que enfatizan la adopcién de medidas contra el fraude. Igualmente por medio de la revisién
de literatura tedrica a nivel internacional de autores como Price Waterhouse Coopers y
ACFE, y a nivel nacional como KPMG vy algunas circulares emitidas por el Gobierno
Nacional, se pretende establecer una base fundamentada en autores que han expresado su
interés en el tema de fraude para aplicarlo a la presente investigacion.

A partir de esta revision de literatura, se logré encontrar diferentes situaciones en las
cuales el fraude ha sido protagonista en el sector financiero. Asi mismo, se evidencio que
varios autores desarrollan un sinnimero de tesis que buscan encontrar un resultado que lleve a
la prevencion de estos hechos ilicitos. Igualmente, se han detectado en diferentes paises como
el Reino Unido y Estados Unidos diversos tipos de fraude como la malversacion de activos, la
corrupcién y el cibercrimen.

Para comenzar, Coenen (2008) en el Reino Unido identifica un grupo principal de
fraudes que ocurren dentro de las organizaciones investigadas como las financieras y, asegura
que a través de la auditoria interna se puede evitar la ocurrencia de desfalcos. De la misma
manera, el International Business Times (2011) expone un tipo especial de fraude el cual
conoce como malversacion de activos. Estos autores exponen que segin un estudio realizado
por Price Waterhouse Coopers el 93% de los encuestados aseguran que la malversacion es el
tipo de fraude mas conocido y frecuente dentro de las organizaciones, lo anterior permite
conocer el origen de este problema en el triangulo del fraude y cémo ha impactado en la
economia estadounidense.

Si bien el robo de activos fisicos es considerado como fraude o delito, no se puede
tomar como un tema aparte, que el robo de activos intangibles existe. Segun el informe de
fraude presentado por Kroll (2014) se plantea que “los colombianos encuestados ven el robo
de informacién como una amenaza inminente: el 27% cree que ya es alta 0 moderadamente
vulnerable a este delito” (pag. 32). Asi mismo los autores Elson y LeClerc (2006) en su
articulo Customer Information: Protecting the Organization's Most Critical Asset from
Misappropriation and Identity Theft, hacen una critica al robo informacion personal o traspaso
a terceros sin autorizacion.

Aunque lo anterior es un punto de partida, no solo a través del desarrollo de las teorias
planteadas por los diversos autores, como el tridngulo del fraude o modelos de tipificacion, se
logré identificar cdmo se debe tratar un fraude, sino también teniendo en cuenta un marco
regulatorio internacional del cual se derivan normas que dan origen a otras regulaciones.
Dentro de los estandares mas conocidos e implementados a nivel mundial en la lucha contra el
fraude, estan los emitidos por entidades como el Instituto Americano de Contadores Publicos
Certificados (AICPA)°, el Junta de Supervisién de Contabilidad de Empresas Publicas

> American Institute of Certified Public Accountants (AICPA)



(PCAOB)®, el Comité Internacional de estandares de auditoria y aseguramiento (IAASB)’, el
Auto regulador del Mercado de Valores (SEC)®, la Federacion Internacional de Contadores
(IFAC)®, los estandares emitidos por el comité de supervisién bancaria de Basilea, asi como
los modelos de control como el Comité de Organizaciones Patrocinadoras (COS0)* y los
Objetivos de Control para Informacién y Tecnologias Relacionadas (COBIT)* que ayudan a
tener un control sobre los procesos y una rapida respuesta al riesgo.

Del mismo modo, en Latinoamérica se han creado marcos regulatorios aplicables a la
reduccion de este fendmeno, buscando que en sus gobiernos, asi como en las entidades
privadas se reduzca el riesgo de fraude, o en empresas que sin importar su razén social estén
protegidas contra estos actos, por ejemplo en paises como Chile y Colombia. Desarrollando en
sus politicas y procedimientos, un manual de cumplimiento de dichas normatividades.

La ocurrencia de fraudes en Estados Unidos dio origen a la ley Sarbanes-Oxley.
Autores como Mustafa y Youssef (2010) y Archibald (2009) exponen en sus articulos que esta
ley se enfoca en plantear diversos tipos de controles referentes a fraudes corporativos gracias
al mayor control que se da dentro de las organizaciones teniendo en cuenta la creacion de
figuras de control (controller) y las herramientas necesarias para disminuir los riesgos de
fraude dentro de las operaciones normales del sector. Esto es lo que se concluye segln
Archivald (2009) para efectos de esta ley “Una cosa esta clara en la estela del escandalo de
Bernard Madoff y la Ley federal Sarbanes-Oxley. La estrategia para todas las organizaciones
sin fines de lucro es reducir el riesgo de la apropiacion indebida de los activos y las
violaciones de regulacién a un nivel aceptable” (pag. 15). Igualmente en este pais, IFAC ha
emitido la norma internacional de auditoria 240, que aunque no es un estandar antifraude, si
tiene en cuenta que el auditor es el responsable de emitir una opinion de la entidad a la cual
estd auditando, para que este tenga una guia de como manejar un caso de fraude al interior de
una organizacion. Asimismo, esta entidad emite el pronunciamiento IAPS 1006, sobre las
practicas de auditoria en el sector financiero.

Igualmente, otras regulaciones en Estados Unidos estdn encargados de combatir el
fraude en general, dando como resultado un cambio en los controles y una disminucién en la
posibilidad de riesgo que puede dar como resultado la ocurrencia de fraudes dentro de la
estructura organizacional. Segun William P. Olsen (2010)en su libro Te Anti-Corruption
Handbook, algunas de las normas que este pais ha creado son:

1. Racketeer Influenced and Corrupt Organizations Act: Describe las multas y
sanciones que se le pueden dar a los autores u coautores de estos actos, RICO™®
identifica 35 crimenes federales y 8 estatales dentro de los cuales se pueden ver

® Public Company Accounting Oversight Board (PCAOB)

7 International Auditing and Assurance Standards Board (IAASB)

® Securities and Exchange Commission (SEC)

® The International Federation of Accountants (IFAC)

1% Committee of Sponsoring Organizations (COSO)

! Control Objectives for Information and Related Technology (COBIT)

240ne thing is clear in the wake of the Bernard Madoff scandal and the federal Sarbanex-Oxle Act. The strategy
for all nonprofit is to reduce the risk of assets misappropriation and regulatory violations to an acceptable level”
(Archivald, 2009, pag. 15)

3 Racketeer Influenced and Corrupt Organizations Act



involucrados estos hechos, con el fin de endurecer las penas causadas por el abuso
de informacion contenida en los Estados financieros, la extorsion, el soborno, la
malversacion de activos, el hurto, entre otros.

2. Sherman antitrust Act: Es un procedimiento que permite establecer si la fijacion de
precios y como se establece en el mercado la organizacion permite generar un
sistema de control adecuado para mitigar los riesgos.

3. Anti-kickback Act: Establece un estatuto judicial dentro del cual se identifican 5
diferentes procedimientos efectuados por el causante del fraude: “la conducta
prohibida, la intencién de soborno, clase encubierta de quienes recepcionan
sobornos, tipo de contrato y el conocimiento y la voluntariedad”** (Olsen, 2010).

4. Economic Espionage Act of 1996: Esta norma estd enfocada hacia la malversacion
de secretos tanto industriales como federales en el cual la informacién surge con un
fin especifico y evitar el beneficio a partir de este poder que genera la posesion de
la informacion.

Continuando por esta revision de normatividades, se crea un estandar australiano que
provee lineamientos para prevenir el fraude, el AS 8001 se enfoca en tres categorias, la
primera es el fraude de malversacion de activos, la segunda fraude que implica manipulacién
de estados financieros o informacion financiera (ya sean internos o externos al ente
econdémico) y por ultimo la corrupcién implicando abuso de autoridad para beneficio personal
( Committee MB-004, Business Governance, 2008). Por otro lado, Mafalich (2012) un autor
chileno nos hace un repaso por la normatividad de este pais para resaltar cbmo la malversacién
de los bienes publicos ha creado un impacto negativo en la sociedad. Ademas este autor
precisa como esta tipologia de crimen genera unas consecuencias y de qué forma se puede dar
una solucidon desde las herramientas concebidas por la regulacién local y las normas
internacionales.

Por su parte, el gobierno colombiano mediante la expedicion de diferentes
normatividades dicta medidas y procedimientos que se deben tener presentes dentro de las
entidades bancarias vigiladas por la Superintendencia Financiera de Colombia, con el fin de
someterla a un control estricto, ya que tiene una responsabilidad publica.

Lo anterior permite notar que en diferentes paises sin importar el estado de su
economia, su tamafo o su nivel de desarrollo, el fraude esta presente y algunos gobiernos han
creado formas de mitigar su ocurrencia con el fin de salvaguardar el interés comun. Ahora
bien, es importante mencionar que esta regulacion creada en pro de la proteccion de los
activos y salvaguarda del interés de los accionistas se ven traducidas en una estructura
compuesta por controles que en principio son originados por la teoria de la Agencia, la cual se
define o se conceptualiza de la siguiente forma:

La relacién de agencia o relacion principal-agente es uno de los méas antiguos y
comunes modos de interaccion social que se conocen. Una relacion de agencia surge
cuando una o mas personas (el principal) encarga a otra persona (el agente) realizar un
determinado cometido en su nombre. Una relacion de agencia entre dos individuos
existe siempre que el agente es autorizado por el principal a suscribir, modificar o

““prohibited conduct, purpose of kickback, covered class of kickback recipients, type of contract y knowledge
and willfulness” (Olsen, 2010).



cancelar contratos con terceros en su nombre. Cada uno de los sujetos de una relacion
de agencia tiene sus propios intereses y ambos son maximizadores de utilidad
(Economia, 2012, parr. 1).

De esta forma, muchos de estos procedimientos son el reflejo de la necesidad de
control que desea ejercer el principal sobre el agente responsable por el buen desempefio de su
capital dentro del mundo de los negocios y que este no sea blanco de desfalcos o pérdidas
causadas por mala gestion e incluso fraudes si se tiene en cuenta en el contexto pensado para
este trabajo. Aqui es donde entra a jugar el gobierno corporativo un papel fundamental ya que
este es creado con el fin de disefiar e implementar las politicas del negocio bajo las cuales
buscara cumplir con su objeto social. Dentro de estas es claro que se plantearan una serie de
controles a cada procedimiento con buscando rendir cuentas y garantizando la transparencia de
la gestion, protegiendo a los inversionistas y su patrimonio. Pero esto no solo lo representa el
accionista sino que también el gobierno nacional al momento de emitir todo el marco
regulatorio que permita reducir el riesgo del fraude y asi garantizar el bienestar comun
actuando este Gltimo como principal.

Dicho bienestar no solo puede ser consecuencia de unas normas rigidas basadas en la
intencion de hallar razonabilidad en la gestion de los administradores, sino que ha surgido en
el llamado gobierno corporativo. Muchas veces encaminado a fortalecer los valores sociales a
partir de unas normas establecidas de forma rigurosa pero que van en pro de las lineas
estructurales de la organizacion. De esto se desprende la obligacion moral y ética que tiene un
agente o administrador al momento de tomar a cargo la responsabilidad de generar aquellos
procesos que aseguren la optimizacion y maximizacion de las ganancias de los Stakeholders
para el bien comun de los grupos de interés esto es posible evidenciarlo a través de:

(...) tres niveles en la teoria de los Stakeholders: 1) el estratégico, que aconseja «tener
en cuenta» los intereses de los implicados (no propietarios) como medio para conseguir
los objetivos (econdmicos) de la empresa, pero sin contenido moral; 2) el
multifiduciario, que, ya en el plano moral, atribuye una responsabilidad fiduciaria a los
directivos de la empresa frente a todos los stakeholders, propietarios o no, en igualdad
de condiciones, y 3) la «nueva sintesis» que propone Goodpaster, que distingue entre
unas obligaciones fiduciarias frente a los propietarios y otras no fiduciarias y
restringidas frente a los demas implicados (Argandofa, 1998, pag. 7).

Es asi como se observa la relacion que hay entre la funcion que desempefia la
administracion frente a los controles impuestos por los socios, Junta Directiva, gobierno
corporativo o grupos de interés. Lo anterior, para tener un equilibrio que brinde una seguridad
razonable, pero al mismo tiempo ofrezca flexibilidad para cumplir el objetivo principal y
alcanzar las metas que tiene la compafiia. Es importante reconocer también un buen gobierno
corporativo debe tener una integracién de valores éticos, controles, delegaciéon de funciones
claramente estipuladas, asi como formas de actuar frente a las diferentes inconsistencias en el
correcto funcionamiento de la empresa.

Lo anterior se puede evidenciar en el articulo titulado Corporate governance practices
in fraud prevention and detection- empirical evidence from Croatia (Tusek & Klikovac,
2011), en el que expone los elementos de gobierno corporativo relativos al fraude,
estableciendo la siguiente hipotesis “El desarrollo de un sistema de gobierno corporativo,



basado en el establecimiento de un codigo de ética, un sistema de control interno, el trabajo
responsable e independiente de los auditores internos y el comité de auditoria, es crucial para
la deteccion y prevencion del fraudel5” (2011, pag. 1). Asi mismo, en el articulo titulado
Fraud at Allfirst Financial: the failure of corporate governance (Dunne, Helliar, & Power,
2003), los autores nos exponen que a partir de un fraude que ocurrid en el Alliedlrish Bank se
determine que la principal causa fue la falta de cuidado en el cumplimiento de los procesos y
procedimientos de gobierno corporativo, de aqui se origind cuéles fueron las practicas que se
deberian llevar a cabo para tener un gobierno fuerte.

De esta forma se refleja cobmo el gobierno corporativo es una herramienta fundamental
en uno de los paises con mayor crecimiento econdmico actualmente, en este caso se toma
como referente a China, sobre el cual se tiene conocimiento a través del articulo Fraud,
Enforcement Action, and the Role of Corporate Governance: Evidence from China (Chunxin,
Shujun, Yuanshun, & Zhenyu, 2009), donde se establece que la adecuada supervision de la
fuerza de trabajo tiene grandes implicaciones en las politicas de gobierno corporativo, sobre
todo cuando se intenta analizar el trasfondo que tiene el fraude dentro de los mercados en
crecimiento. De esta forma se puede observar otra gran potencia mundial en donde existen las
corporaciones mas grandes como Estados Unidos, tema sobre el cual se desarroll6 el articulo
managerial fraud and corporate governance in american corporations (Mukweyi & College,
2010) el cual intenta dirigirse hacia los conceptos poco explorados al relacionar el gobierno
corporativo y el fraude ejecutivo, esta integracién permitio encontrar la relacion entre los
temas de agencia, la responsabilidad social corporativa y la responsabilidad legal corporativa,
para dar como resultado una serie de recomendaciones para la mejora del gobierno
corporativo.

Texto original: “The development of corporate governance system, based on the establishment of code of
ethics, internal control system, independent and responsible work of internal auditors and audit committee, is

crucial for fraud prevention and detection”.



HIPOTESIS

Es posible evaluar por medio de la metodologia propuesta, si las practicas de Gobierno
Corporativo son efectivas en la proteccion del riesgo de fraude.



METODOLOGIA

El enfoque metodoldgico de la presente investigacion es un estudio de caso, aplicado a
una empresa del sector financiero. Para dejar en claro, Bisquerra (2005) en su articulo aclara
que este método de casos, es un método de investigacion de gran relevancia para el desarrollo
de las ciencias humanas y sociales que implica un proceso de indagacion caracterizado por el
examen sistematico y en profundidad de casos de un fenémeno, entendido estos como
entidades sociales o entidades educativas Unicas.

Desde un ambito enfocado al estudio de casos educativos algunos autores como Barrio,
Gonzélez, Padin y otros (2011) nos dan un aporte interesante:

El estudio de casos es un método de investigacion cualitativa que se ha utilizado
ampliamente para comprender en profundidad la realidad social y educativa.

-Para Yin (1989) el estudio de caso consiste en una descripcién y analisis detallados de
unidades sociales o entidades educativas unicas.

- Para Stake (1998) es el estudio de la particularidad y de la complejidad de un caso
singular, para llegar a comprender su actividad es circunstancias concretas (pag. 2).

En otras palabras el método de casos brinda la oportunidad de generar un
entendimiento de una situacién, tomando como base la descripcion y analisis de los hechos
ocurridos en una organizacion que para nuestro caso sera un banco colombiano Por lo anterior,
sera necesario la comprension de las normatividades nacionales que son aplicables al sector y
a la empresa, teniendo en cuenta que el gobierno corporativo tiene un enfoque de
cumplimiento muy fortalecido asi como también sus normas y procedimientos internos que
estan establecidos en el codigo de conducta que adopto el banco XYZ en su adquisicién y, por
ultimo hacer un analisis donde las diferencias entre estos dos que nos permitan tener una
percepcion de que tanto esta alineado el gobierno corporativo con el cumplimiento de la
regulacion local.

Por otro lado, autores como Hernandez Sampieri y otros ofrecen en su articulo una
introduccidn acerca de un estudio descriptivo, en el cual nos dicen que este “busca especificar
las propiedades importantes de personas, grupos, comunidades o cualquier otro fenémeno que
sea sometido a analisis” (Hernandez Sampieri, Fernandez Collado, & Baptista Lucio, 2010,
pag. 80). Asimismo, “Miden o evalUan diversos aspectos, dimensiones o componentes del
fendmeno o fendmenos a investigar. Desde el punto de vista cientifico, describir es medir.
Esto es un estudio descriptivo se selecciona una serie de cuestiones y se mide cada una de
ellas independientemente, para asi describir lo que se investiga” (Diaz Narvéez, 2009, pag.
180). Debido a lo anterior, para realizar el presente trabajo se pretende desarrollar una
investigacion descriptiva. La anterior permitira que en la presente investigacion se establezca
cual es el panorama actual de los controles y la efectividad del gobierno corporativo en
funcion de reducir el fraude.

Siendo coherentes con lo anterior y con el objetivo de la presente investigacion,
también es necesario resaltar que la modalidad de estudio de caso a realizar es un estudio



intrinseco de casos, del cual Barrio del Castillo, y otros (2011, pag. 4) exponen que “su
propdsito basico es alcanzar la mayor compresion del caso en si mismo. Queremos aprender
de él en si mismo sin generar ninguna teoria ni generalizar los datos. El producto final es un
informe basicamente descriptivo”. De esta forma se logrard tener como producto final de
nuestra investigacion, y como valor agregado, un analisis que permita generar
recomendaciones al banco sujeto a nuestro estudio y al mismo tiempo analizar las
implicaciones del cumplimiento de la normatividad por parte del gobierno corporativo en los
controles funcionales del sector financiero. Para ello se utilizara una metodologia cualitativa
que Sampieri nos la defina a continuacion:

La investigacion cualitativa se enfoca en comprender lo fenémenos, explotandolos
desde las perspectiva de los participantes en un ambiente neutral y en relacién con su
contexto. El enfoque cualitativo se selecciona cuando el propdsito es examinar la
forma en que los individuos perciben y experimentan los fenémenos que los rodean,
profundizando en sus puntos de vista, interpretaciones y significados. La investigacion
cualitativa se caracteriza por 7 fases en su proceso: la idea, planteamiento del
problema, inmersion inicial en el campo, concepcién del disefio del estudio, definicion
de la muestra inicial del estudio y el acceso a esta, recoleccion de los datos, analisis de
los datos, interpretacion de los resultados y elaboracion del reporte de los resultados
(Sampieri, 2014).

La metodologia se llevara a cabo por medio de la revision de informacion que esté
disponible al publico y la realizacion de un diagndstico de proteccion de fraude y de gobierno
corporativo. Para recolectar la informacion y desarrollar esta investigacion se acudira a
fuentes primarias para obtener informacion relevante que permita dar solucién a la pregunta
principal del presente documento. Las principales fuentes a consultar con el fin anteriormente
enunciado son:

e La pagina web del banco, en la cual se encuentra informacion que permitira realizar un
diagnostico de gobierno corporativo y conocer como es el funcionamiento interno a
partir de la informacion que alli dispone esta entidad para el pablico.

e La pagina web del banco, para obtener informacion con el fin de realizar el diagnostico
de prevencién de fraude de ACFE.

e En las bases de datos que se encuentran disponibles para consulta en la Universidad
Javeriana como EMIS, Banking Information Source, Business Dateline, entre otras,
obtener informacion sobre el banco caso de estudio y que sea de utilidad para nuestra
investigacion.

e Otra informacion publica disponible que sea relevante y dtil para desarrollar nuestro
trabajo.

Teniendo en cuenta que el tema central de esta investigacion esta enfocado a procesos
determinados por el gobierno corporativo y su efecto en el fraude, se busca una mayor
cooperacién desde el ambito cualitativo ya que de esta manera la respuesta al problema central
es mas exacta, cerrando la posibilidad a ambigledades. Por lo anterior esta metodologia
permite tener una conclusion basada en las dos vertientes principales, gobierno corporativo y
prevencion del riesgo de fraude.



MARCO TEORICO

Debido a que este trabajo es realizado con informacién encontrada en fuentes publicas
acerca de los fraudes de todo tipo que ocurren al interior de la empresa caso de estudio, a
continuacion Surgen algunos cuestionamientos sobre aspectos de proteccion de fraude que
maneja el Banco XYZ debido a que es importante resaltar si este las tipifica o si por el
contrario tiene aspectos por mejorar:

1) ¢El Banco XYZ tiene mecanismos de salvaguardas contra el fraude?

En el informe a la asamblea con fecha a enero 25 del 2013 del banco XYZ (Banco ZXY,
2013), se enuncian diferentes situaciones referentes a los mecanismos de salvaguardas contra
el fraude:

Se realiz6 un inventario de los controles clave del Banco y dentro de ellos el “esquema
de Autocontrol del Sistema de Control Interno” en donde se definieron los controles
clave para mitigar los riesgos de fraude.

“en noviembre se adelant una campafia virtual de sensibilizacién frente al Sistema de
Control Interno con el fin recordar a todos los funcionarios los principios basicos que
rigen la entidad” (Banco ZXY, 2013, pag. 2).

Se comunica que el SCI es efectivo aunque tiene oportunidades de mejora. En el
informe de la administracion con fecha de abril 4 de 2014, se dice que el SCI tiene
oportunidades de mejora que no son materiales pero que tienen planes de accion,
responsables y fechas de compromiso para dar atencion a este punto.

En el informe a la asamblea, dice que para la gestién de riesgos, el Banco tiene
mecanismos de prevencion de riesgo de lavado de activos y financiacion del
terrorismo (SARLAFT).

En el afio 2013 se realizaron cambios al equipo de auditoria, haciendo que se adoptara
la metodologia global de auditoria del banco XYZ.

En su codigo de conducta, el Banco informa que éste es de obligatorio cumplimiento
por parte de los empleados, directivos y demas personal que esté vinculado
laboralmente con esta entidad. Otro de los principios basicos es ‘“Respetar la
confidencialidad y proteger la integridad y seguridad de los activos, comunicaciones,
informacion y transacciones” (Banco XYZ, 2014, pag. 19), es por esto que los
empleados deben estar comprometidos con la entidad cuidando de las propiedades
tanto fisicas como de informacion. Esto es un mecanismo interno que ayuda a
combatir el fraude que pueda presentarse en el Banco.

En su cddigo de conducta ofrece ejemplos de situaciones en los que los empleados
pueden involucrarse en un conflicto de intereses que perjudique al Banco. Una de esas
situaciones es el “uso indebido de informacion privilegiada”, esta salvaguarda puede
ayudar a que personas externas al Banco tengan informacion que puedan usar para
cometer delitos como el lavado de dinero.

Dentro del cédigo de conducta el Banco maneja sus principios basicos y dentro de estos se
encuentra el principio numero 3: “Comportarse con honestidad e integridad” (Banco XYZ,
2014, pag. 13). En este principio se trata el tema principal de la ética y los fraudes. Se
subdivide en items que son:

actividades ilegales o fraudulentas,



prevencion de transacciones Indebidas,
practicas comerciales éticas,

contratacion de terceros,

comunicaciones y declaraciones

cooperacién con auditorias e investigaciones.

A continuacion se desarrollaran cada uno de estos segmentos con sus explicaciones, segun el
codigo de conducta del Banco XYZ.

e En el primer subtitulo estan referenciadas una serie de clasificaciones:

Figura 3. Clasificacion de actividades fraudulentas

ACTIVIDADES ILEGALES O FRAUDULENTAS

> Acceso indebido a registros, fondos
Malversacion . .
o instalaciones

Sobornos, gratificaciones y practicas de

Creacioén de registros falsos .,
corrupcion

Negociaciones basadas en el uso de
informacidn privilegiada y divulgacion de
informacion

Obligacidn de revelar una acusacion criminal o
condena

Practicas de venta ilegales o anticompetitivas

Figura 3. Se establece las diferentes metodologias para cometer actividades fraudulentas.
(Banco XYZ, 2014, pag. 14)

A continuacién se detalla cada una de estas modalidades que el Banco tipifica como
ilegales o fraudulentas (Banco XYZ, 2014):

a. Malversacion: “malversacion de activos entendida como el robo o uso indebido de
recursos de la compaiia, como dinero o cualquier otro bien” (KPMG, 2013), también
involucra las entidades del sistema financiero. En este caso, el banco XYZ tipifica los
tipos de malversacion que se originan en sus operaciones, dentro de estos se
encuentran:

e “Robar fondos de un cliente o del banco XYZ,

e estafar a un cliente o al Banco, o coludir con terceros o ayudar
intencionalmente a terceros a incurrir en colusion”, (...)

e el uso indebido del sistema de compensacion o pagos o de las cuentas del Libro



e Mayor del banco XYZ” para fines personales.
e “la falsificacion de gastos reembolsables”,
e utilizar productos y beneficios que ofrece el Banco a sus empleados.

El personal que incumpla estas obligaciones, o que incurra en estos actos, segun el
codigo que se esta exponiendo, es causal de despido y sometimiento a las leyes en
materia penal y/o civil.

Acceso indebido a registros, fondos o instalaciones: El empleado no debe acceder a
fondos, informacion e instalaciones para “proceder indebidamente” o para utilizar
estos recursos con fines distintos para los que fueron creados.

Creacion de registros falsos: Se lee puntualmente en este codigo (Banco XYZ, 2014,
pag. 14)
“La falsificacion, incluso sin la intencidn de cometer estafa, es una violacion
grave de las Pautas. Usted no puede, bajo ninguna circunstancia, falsificar una
firma o deliberadamente ingresar o permitir el ingreso de informacion falsa o
engafiosa en una cuenta, registro, modelo, sistema o documento del banco
XYZ.
Bajo ningun concepto XYZ permitira la existencia de cuentas, fondos, activos o
pasivos no declarados o no registrados. Tan pronto se entere de la existencia de
dicha cuenta o instrumento, denuncielo .
Es asi como se pretende guardar la fidelidad de los registros y la informacion,
protegiendo el banco sus operaciones.

Sobornos, gratificaciones y practicas de corrupcion: ElI Banco prohibe a sus
empleados recibir cualquier pago o bonificacién de parte de sus clientes, proveedores,
0 terceros a cambio de cualquier favor o trato.

El Banco en este punto explica que la seleccién de proveedores y de otros que provean
productos o servicios a la entidad debera ser por concurso o evaluando el beneficio
ofrecido al Banco con sus ofertas. En ningln caso sera por ofrecimientos en favor.

El Banco maneja un manual que titula Politica y Orientacion del Banco XYZ para la
lucha contra la corrupcidn, que se expondra mas adelante.

Negociaciones basadas en el uso de informacion privilegiada y divulgacion de
informacion: La informacion privilegiada la define XYZ como informacion que puede
alterar el precio o la compra y venta de acciones del banco XYZ o de otras empresas
que cotizan en bolsa. Prohibe la negociacion, divulgacion o transmision de esta
informacion. Se dice que ‘cierta informacion confidencial’ tiene un nivel de privacidad
mas alto que otra, pero no hace especifico cual informacion.

Obligacion de revelar una acusacion criminal o condena: La persona que haya sido
acusada o condenada por delitos penales en tribunales nacionales, extranjeros o
militares, deberd informarlo a su gerente para que este consulte los pasos a seguir con
el departamento correspondiente del banco XYZ.



g. Practicas de ventas ilegales o anticompetitivas: Se refiere en este punto de cumplir
con las normatividades exigidas por cada pais sobre la libre competencia. Este cddigo
de conducta Banco XYZ (Banco XYZ, 2014, pag. 14) dice que se prohibe:

“acuerdos o conversaciones sobre tasas de interés para préstamos y depositos,
cargos por servicios, otras caracteristicas de los productos, tipos o clases de
personas a quienes se prestaran o negaran los servicios, y cualquier otro tipo de
politica o practica anticompetitiva”.

Aunqgue se aceptan excepciones como préstamos sindicados o consorcios, en los cuales
exige al trabajador limitarse a hacer la transaccion o tener la conversacion.

e El segundo titulo genera dos items, que son “Conozca a su Cliente y entienda la naturaleza
de su transaccion” y “Deteccidon y notificacion de transacciones sospechosas o indebidas”
(Banco XYZ, 2014, pag. 15).

Figura 4. Prevenir del fraude a partir de los procesos.
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Figura 4. Se diferencian estrategias basicas para mitigar el fraude (Banco XYZ, 2014, péag.
15).

El conocimiento de los clientes en lo referente a fraude, dice el cddigo de conducta del
Banco XYZ (2014, pag. 15) “evitar comportamientos carentes de ética y protegernos en caso
de disputas y litigios. También nos permite contribuir con los esfuerzos nacionales y
mundiales para combatir las actividades delictivas y terroristas”. De esta forma, es claro que el
banco conociendo quienes son las personas que utilizan sus servicios, previene gque a este
Ileguen dineros ilicitos o personas ficticias.



En este segundo item, se refiere principalmente al lavado de dinero y financiamiento de
actividades terroristas. Este cddigo obliga a los empleados a tener claras cuales son los
procesos y procedimientos para tener en cuenta cuando hayan actividades de este tipo. Asi
como dice que se debe informar al personal encargado de manejar estos temas al interior del
Banco.

e En un tercer punto, referente a las practicas comerciales éticas, el Banco XYZ maneja tres
clases:

Figura 5. Practicas Comerciales Eticas.

Ofrecimiento y aceptacion de obsequios e
invitaciones

Coémo conducirse con ética en el trato con

Practicas comerciales éticas .
nuestros clientes y demas terceros

Respeto a los derechos de propiedad intelectual

Figura 5. Evidencia principios basicos para que los procesos sean dirigidos por la ética y la
moral (Banco XYZ, 2014, pag. 16).

a. El ofrecimiento y aceptacion de obsequios e invitaciones, es un caso que XYZ
explica a sus empleados que puede llevar a que terceros piensen que hay influencia de
los clientes o terceras personas hacia el empleado, o incluso puede pensarse que hay un
soborno. Igualmente en este codigo, el banco hace explicitos los casos en que el
empleado pude ofrecer y aceptar obsequios de los clientes o terceras personas, asi
como ofrece algunos ejemplos de estos mismos. ElI Banco tiene un manual que titula
“Politica del banco XYZ sobre Ofrecimiento de Obsequios e Invitaciones” (Banco
XYZ, 2014, pag. 16).

b. En el segundo item, como conducirse con ética en el trato con nuestros clientes y
demas terceros, el Banco hace explicito que los empleados no deben comprometer su
ética para obtener beneficios, ya que perjudica al banco y la reputacién de este. Se
refiere a beneficios como metas de ventas, influenciar a un cliente a que tome un



servicio innecesario, obtener ventajas en el conocimiento y negociacion de valores,
hacer mas facil que se haga un préstamo a un cliente, entre otros.

c. El ultimo punto de este capitulo, es el respeto a los derechos de propiedad
intelectual, hace referencia principalmente a las licencias de los programas que son
utilizados por los empleados del banco y la confidencialidad de los registros, asi como
el uso de internet y del correo electronico. Asi mismo dice este cddigo que cualquier
invento que un empleado realice dentro del Banco, sera propiedad del Banco, a
excepcion de que con anterioridad se haya pactado de otra forma.

e En el presente item, referente a contratacion de terceros, el codigo de conducta hace
referencia a que el banco XYZ hace alianzas estratégicas, o acuerdos con proveedores y
contratistas, por tal motivo la o las personas encargadas de hacer estos contratos, deben
observar cuidadosamente de la idoneidad y las politicas de conducta que estos tengan para
llevar a cabo el contrato con el Banco.

e EIl quinto punto son las comunicaciones y declaraciones del Banco, estas se dividen en:

Figura 6. Comunicaciones y declaraciones

Publicidad

Divulgacién de informacidn al publico

Declaraciones publicas y contactos con
los medios de comunicacion

Manifestacion de opiniones personales

n
v
c
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o
©
| .
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comunicaciones y

Uso de la marca, nombre y reputacion de
banco XYZ

Figura 6. Se determinan los principales forma de divulgacion gue tiene el banco (Banco XYZ,
2014, pag. 17).

a. La publicidad, antes de iniciar cualquier publicidad, el empleado debe saber que hay
reglamentos que aplican a esta materia y debe sujetarse a ellos.



b. Respecto a la divulgacién de informacion al publico, XYZ estda comprometida con
“divulgar de manera oportuna, veraz equilibrada y generalizada la informacion de
importancia que exija ley” (Banco XYZ, 2014, pag. 17). Para dar cumplimiento a esto,
tiene una guia que titula Declaracion de la Politica y Practicas de Divulgacion y
Mandato del Comité de Divulgacion.

c. En las declaraciones publicas y contactos con los medios de comunicacion a que los
empleados estén expuestos en sus labores, o por el hecho de trabajar en el Banco,
deben tener especial cuidado en no declarar, sin autorizacion previa, nada acerca del
Banco ni del funcionamiento y operaciones de este.

d. El Banco reconoce como derecho de las personas la manifestacion de opiniones
personales, sin embargo, siendo empleado del Banco debe tener especial cuidado en
las opiniones que ofrece, no debe desacreditar al Banco, ni los productos que ofrece, ni
divulgar tampoco informacion confidencial, asi como tampoco debe hacerlo de la
competencia.

e. y por ultimo el uso de la marca, nombre y reputacion del banco XYZ son “activos
corporativos significativos”, por esto no debe usarlos para beneficios o intereses
personales.

e EIl ultimo punto de este principio basico del Banco XYZ (Comportarse con honestidad e
integridad) es la cooperacion con auditorias e investigaciones, en la cual exige a los
empleados siempre cooperar absolutamente con las investigaciones que realice la gerencia
o los diferentes departamentos del Banco. Asi como ser “franco, honesto y sincero al tratar
con investigadores internos, auditores externos y organismos reguladores” (Banco XYZ,
2014, pag. 18) teniendo en cuenta siempre las pautas de confidencialidad que maneja
XYZ.

También expone a los empleados que “queda terminantemente prohibido destruir,
desechar, retener o modificar registros necesarios para una auditoria o investigacion legal
o gubernamental”.

2) ¢El banco XYZ realiza comunicaciones constantes con sus clientes, informando por
ejemplo nuevas practicas de fraude y como pueden estos protegerse en contra de estas
modalidades?

Segun la investigacion realizada en revision hecha a la pagina principal del Banco, se
puede concluir que segun la informacién alli encontrada, tiene una amplia comunicacion con
sus clientes acerca de diferentes cuestiones que se desarrollan a continuacion. Dentro del
manejo de la seguridad, el Banco trata los siguientes puntos:

1. Oftrecen “TIPS DE SEGURIDAD” para las tarjetas de crédito, operaciones en internet,
operaciones en cajeros y sobre el manejo de contrasefias.

2. Ofrece canales de comunicacién para denuncia de irregularidades y conductas
sospechosas, en lineas directas de “atencion al cliente” y a un correo electronico.



3. Ofrece “consejos de seguridad” acerca de las claves que usan sus clientes y la
informacidn privada que ellos poseen.

4. Ofrece recomendaciones de seguridad para cada tipo de transaccion que el cliente vaya
a efectuar, ya sea en internet, en cajeros automaticos, en oficinas, puntos de venta y
otros como el manejo de chequeras o cheques.

Igualmente, ofrece una gran lista de fraudes mas comunes que ocurren en los diferentes
Servicios que presta a sus clientes.

e En internet presenta dos modalidades y varias recomendaciones de seguridad a cada
uno de ellos. Estos tipos los define como:

o Phishing: Es el engafio que hacen a los clientes para obtener informacion
privada de estos, como claves de acceso, nimeros de cuenta, entre otra
informacion. Generalmente lo realizan por medio de correos electronicos, en
donde hay un enlace que lleva al cliente con una pagina de internet falsa.

o Kaylogger: Es un software invisible que se instala en los computadores y que
sirve para grabar todo lo que en el teclado se digite. Esta informacién se puede
recuperar de forma clandestina, apropiandose asi de informacion personal. De
esta forma, los delincuentes pueden desfalcar las cuentas de forma rapida.

e Asi mismo da informacion sobre la forma en que los clientes son victimas de fraude en
los cajeros automaticos y en los puntos de venta (POS). Cataloga las tipologias en los
cajeros automaticos:

o Cambiazo: Consiste en cambiar la tarjeta del cliente por una falsa. Se presenta
en dos modalidades,

= La primera es alterando el servicio del cajero, en donde el cliente que es
el afectado pide ayuda a un tercero, sin saber que este es el delincuente,
y en el momento que lo ayuda memoriza la clave y cambia las tarjetas.

= La segunda es cuando vigilan al cliente cuando esta en el cajero para
poder ver la clave, y al momento de salir llevando la tarjeta en la mano,
tropiezan los delincuentes con el cliente haciendo que la tarjeta se caiga
y al momento de recogerla la cambian.

o Lector falso (skimming): La forma de hacer fraude por este medio se da en dos

casos:

= El primero, consiste en colocar un lector de bandas magnéticas falso
sobre las bandas magnéticas verdaderas del cajero automatico, que
graba la banda de la tarjeta y, una pequefia camara de video camuflada
que graba la clave del cliente. De esta forma el delincuente obtiene la
clave y la banda de la tarjeta del usuario.

= El segundo es colocar un lector de bandas magnéticas en la puerta del
cajero automatico para ‘supuestamente abrir la puerta’ el cliente desliza
su tarjeta por este lector y queda grabada la banda de la tarjeta.

o Opciodn abierta: El delincuente engafia al usuario o cliente del Banco para hacer
que, una vez iniciada la transaccion, abandone el cajero alegando que esta fuera
de servicio o en reparacion.

o Lazo libanés: Es un dispositivo que el delincuente utiliza para retener la tarjeta
del cliente, ofrecerle su ayuda y posteriormente apropiarse del dinero de la
cuenta del cliente.



o Presentador falso: El delincuente se encarga de cubrirla salida del dinero y del
recibo que arroja el cajero al realizar una transaccion. Cuando el cliente acude a
sacar dinero del cajero y este no se lo entrega, se va dejando el dinero a
disposicion del delincuente (Banco XYZ, 2014).

Igualmente en los puntos de venta hay dos modalidades:

o Cambiazo: Cambiar la tarjeta del cliente por una falsa.

o Skimming: Copiar la informacién de la tarjeta original para posteriormente
realizar una copia en una tarjeta falsa.

e Enuncia fraudes tipicos que ocurren en las oficinas:

o Paquete chileno: El delincuente usa un fajo de billetes falso, engafiando al
cliente para que lo recoja del piso, entregando el dinero que tiene a cambio.

o Suplantacién de funcionarios: El delincuente se hace pasar por funcionario del
Banco abordando al cliente y pidiéndole el dinero en consignacion,
posteriormente se retira del Banco con el dinero del cliente.

o Fleteo: Después de que el cliente retira dinero del Banco, es abordado en el
camino o llegando a su destino, por delincuentes que le roban el dinero.

Para prevenir estos fraudes en las oficinas, en la pagina web se informa que a partir del
1° de julio de 2009 y, dando alcance a las leyes 757 de 2002 y 999 de 2005, para retiros
en oficinas se debera presentar la cedula de ciudadania.

e Ademads en un asunto que titula “informacion de seguridad para el buen manejo de
cheques en cuentas corrientes y ahorros”, ofrece recomendaciones para usuarios de
estos servicios.

3) ¢hay algin indicio de que el banco esté preparando algun tipo de prevencion del fraude
al interior de la organizacion y para sus usuarios?

En reuniones sostenidas con la direccion del banco XYZ, se logré concluir que gracias a
las nuevas tecnologias el banco estd creando un método de proteccion de los usuarios, el cual
consiste en crear un lector de huella para brindar méas seguridad a sus usuarios.

De la informacion expuesta anteriormente, a continuacion se va a realizar el analisis del
cddigo de conducta:

ANALISIS DEL CODIGO DE CONDUCTA

Como se observo en el informe a la asamblea del afio 2012, el nuevo cddigo de conducta fue
aprobado y dado a conocer en la organizacién cumpliendo con la circular externa numero 038
emitida en el afio 2009 por la Superintendencia Financiera. En la cual se expone que el
ambiente de control es parte fundamental de un Sistema de Control Interno (SCI), por tal
motivo es de vital importancia que este (ambiente de control) sea claro y consistente con el



objeto social de la compafiia. Por la anterior razon, en el presente apartado se presentaran los
principales puntos que contiene este manual.

Como funciones atribuidas al presidente de la sociedad, se enuncian las siguientes:

e “Cumplir y hacer cumplir el ‘Codigo de Buen Gobierno Empresarial’ y mantenerlo
disponible para el publico.

e Cumplir con las obligaciones concernientes al suministro de la “informacion relevante”.

e Velar porque la informacion sobre la evolucion de la Sociedad divulgada al mercado o a
través de su pagina web sea debidamente actualizada” (Banco XYZ, 2012, pag. 18).

Es importante para el Banco tener una buena reputacion. Esto se refleja en el cddigo de
conducta, en el cual hay una carta del presidente y director general del Banco en la cual
expone que hay ciertos pasos y criterio dentro de ese codigo que permitirdn mantener la buena
reputacion que XYZ tiene desde que fue creado en 18XX™. El departamento de cumplimiento:
nombrado en “cumplir con la normatividad aplicable el pais”. En “evitar colocar al Banco en
una situacion de conflictos de intereses”. Dos puntos importantes para analizar, en este codigo
se hace explicito “Veracidad e integridad de las transacciones y los registros” y “seguridad” en
este hay sistemas de informacion, proteccion de activos del cliente (Banco XYZ, 2014, pag.
9).

Igualmente, en este codigo se establece que debe existir un indicador que permita
medir el grado de seguimiento a las operaciones realizadas por el gobierno corporativo del
Banco. Lo anterior es importante enunciarlo debido a que el gobierno corporativo es un tema
central en la investigacion, y se puede observar que tiene control sobre las operaciones y
acciones que tome esta entidad.
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DIAGNOSTICO DE GOBIERNO CORPORATIVO

Introduccion

Para comenzar con el desarrollo de este diagndstico, es importante realizar un
conocimiento del negocio y del banco en la actualidad en el sector. Es por esto que la primera
etapa para el desarrollo de este diagndstico de gobierno corporativo, es la consulta de noticias
de actualidad de XYZ.

Primera etapa

Para desarrollar lo anterior, el presente es un resumen de algunas noticias principales
que permiten entender el desarrollo del banco XYZ, su crecimiento, facilidad de llegar a los
clientes y asi mismo notar la importancia de creacion de medidas adecuadas de control y
seguridad para los clientes, desde los 6rganos maés altos de direccion, como es el gobierno
corporativo.

La primera de ellas, con fecha a mayo del 2015, informa que segln los datos
reportados por la Superintendencia Financiera de Colombia el uso de canales financieros
crecio en el 2014. Asi mismo reporta que en el afio anterior el valor de las transacciones de
banca movil crecid en 334%.

Con lo anterior, el banco XYZ busca un mayor acercamiento a los clientes, buscando
un crecimiento favorable para este, es por esto que una segunda noticia, nos informa que el
banco caso de estudio ofreci6 tasas de interés al publico, en Bogota y otras ciudades de
Colombia, mas bajas que en el segundo trimestre de 2015, lo que logra un acercamiento mas
factible de los clientes al banco y a los servicios y facilidades que este ofrece. Asi mismo, en
abril del 2015 el banco realiz6 operaciones de remate de inmuebles, y en el afio anterior se
crearon convenios para lograr principalmente dos cosas, la primera es que los clientes del
banco tuvieran acceso facilmente a hoteles de lujo mundiales, y la segunda una alianza
empresarial encaminada a facilitar a sus clientes el acceso a una tarjeta para realizar compras
por internet de forma segura.

Esto permite ver, que debido a que el sector financiero y las transacciones han crecido,
con ellas también crecen las exigencias de parte de los usuarios del banco de aumentar la
seguridad de las transacciones, la agilidad y la funcionalidad de los servicios.

Otro informe nos presenta que el banco se vinculdé en este 2015 a iniciativas de
responsabilidad con la sociedad, la primera de ellas, para actuar en beneficio de comunidades
apartadas en Colombia, apoyando un proyecto de llevar energia eléctrica a estas comunidades.
Asi mismo, en enero del 2015 se informa que el banco, con sus funcionarios, clientes y
usuarios, participaron en una camparia navidefia llevando regalos a nifios del ICBF. Por otro
lado, realiz6 campafias de concienciacion de la sociedad acerca del posconsumo de residuos.

Es asi que se refleja que el banco no solo se encarga de generar facilidades y acceso a
sus productos y servicios para sus clientes, incluso se encarga de generar conciencia social
sobre asuntos importantes que ayudan al desarrollo del pais.



Segunda etapa

La segunda etapa del presente diagndstico, es el cuerpo del mismo, que permite ver las
practicas de gobierno corporativo, segin algunas divisiones de las areas y procesos de la
empresa caso de estudio.

Tabla #1. Metodologia de evaluacion de gobierno corporativo

4.1 Informacidn relacionada con Socios o Accionistas tal como:

financieray no
financiera disponible
para Socios o
Accionistas

individuales y consolidados por el periodo
2013-2014, asi como los informes del revisor
fiscal individuales por el periodo13-2014y los
consolidados por el periodo 2013-2014.
Igualmente, se encuentra el informe de gestion
de la administracion, y el informe del comité
de auditoria.

Antecedente Analisis Estado
A. Estatutos o reglas de Completo
funcionamiento del En la pagina web del Banco XYZ hay un
Maximo Organo documento titulado estatutos sociales, en el que
Social. se establecen las funciones de los oOrganos
sociales.

. Convocatoriasconla En los estatutos sociales, se establece la Completo
antelacion a las periodicidad y la forma en la cual se
Asambleas de convocardn las reuniones ordinarias 'y
Accionistas. extraordinarias de la asamblea general de

accionistas del Banco XYZ.

. Seindicaenelorden Por medio de un boletin de noticias titulado Completo
del dia de las “noticias XYZ” publicado en la pagina web del
Convocatorias, de Banco se informa el orden del dia de las
manera reuniones de la asamblea.
desagregada, los
temas a tratar en la
reunion.

. Evidencia En la pagina se encuentra el informe a la Completo
documentada de las  Asamblea por afios.
reuniones de
Asambleas de Socios
0 Accionistas, tales
como grabaciones o
actas

. Informacion Se encuentran los Estados Financieros Completo




F. Informacion

relacionada con
derechos y
obligaciones de los
Socios 0 Accionistas

G. Otra informacion atil

para Socios y
Accionistas.

H. Canales de atencién

para Socios o
Accionistas.

En los estatutos se estipulan los derechos a Oportunida
recibir dividendos y las obligaciones como d de mejora
parte del cumplimiento de sus funciones.

Aunque deberian incluir un documento aparte
dirigido a los accionistas, en donde estos
tengan claras cuéles seran sus obligaciones y
derechos al momento de participar como
accionistas en el Banco.

En sus estatutos se explican entre otras cosas:

e La Forma de votacion y sus casos
especiales como las  mayorias
decisorias.

e Forma en la que esta establecido el
gobierno de la entidad

Completo

Se establecen canales de denuncia de

irregularidades.

Oportunida
d de mejora

No hay informacion al respecto de si socios o
accionistas tiene canales de atencién privados.

4.2 Informacion relacionada con Administradores y Ejecutivos Claves:

. Nombres de
Representantes
legales

Responsabilidades
de los
Representantes
Legales

. Perfil de los
Representantes
legales de la entidad

. Politicas
relacionadas con
Representantes
Legales (Seleccion,
Remuneracién

Se Omiten por Confidencialidad.

En los estatutos sociales se establecen las Completo
funciones del representante legal.

No hay informacion al respecto Incompleto

Hay poca informacion acerca de la forma en la Oportunida
que se eligen los representantes legales. d de
La remuneracion es fijada por la Asamblea mejora.
General de Accionistas.

Como oportunidad de mejora se puede
establecer un item dentro de los estatutos
sociales que permita tener una mayor claridad




en cuanto al representante legal de la sociedad.

4.3 Informacién relacionada con Junta Directiva:

A. Informacién
relacionada con la
Junta Directiva

B. Conformacion de la
Junta Directiva
(Miembros
Dependientes,
Miembros
Independientes,
namero de
miembros)

C. Perfil de los
miembros de Juntas
Directivas (Personas
con experiencia,
calificacion y
prestigio
profesional).

D. Declaraciones de
Conflictos de
intereses por parte
de los miembros de
Junta Directiva

E. Politica de
Remuneracién de los
Miembros de Junta
Directiva

F. Reglamento de
funcionamiento de la
Junta Directiva

Se informa entre otras cosas en sus estatutos:
e La conformacion de la Junta Directiva

La eleccién de la Junta Directiva

Las funciones de la Junta Directiva

Las reuniones de la Junta Directiva

Presentacion del informe de gestion

Se establece el nimero de miembros y la forma
de eleccion de estos. Asi como los miembros
principales y los suplentes.

En los estatutos no se establecen que perfil o
perfiles deben cumplir los miembros de Juntas
Directivas

En el cédigo de conducta se establecen qué son
los conflictos de intereses y los procedimientos
para manejarlo. Igualmente se brindan algunos
ejemplos.

Se contemplan dentro de las funciones de la
Asamblea General de Accionistas

Se establecen en los estatutos las funciones que
debe cumplir la Junta Directiva.

Completo

Completo

Incompleto

Completo

Completo

Completo




G. Informes emitidos
por la Junta
Directiva

H. Procesos de
nombramiento y
remocion de
miembros de Junta
Directiva por
primera vez)

I. Informacion
relacionada con las
responsabilidades,
obligaciones y
atribuciones que se
derivan del cargo.

J. Existe un
procedimiento
documentado por
medio del cual sus

miembros reciben la

informacion
necesaria para la
toma de las

Se establecen cuales deben ser los informes y
su contenido, asi como el modo de aprobacion
del mismo.

e Se establece el procedimiento de
cociente electoral para la eleccion.

e Para la remocion de estos miembros, no
se evidencia ningln procedimiento.

Si esta la informacién de responsabilidades
derivadas del cargo, establecidas en el cédigo
de conducta del Banco.

No hay evidencia al respecto.

K. Se cuenta con

decisiones, con por lo
menos dos (2) dias de
anticipacion, y de
acuerdo con el orden
del dia

mecanismos que
permitan que los
miembros suplentes
se mantengan
adecuadamente
informados, de los
temas sometidos a
consideracion de la
Junta Directiva, de
manera que cuando
reemplacen a los
miembros
principales tengan el

No hay evidencia al respecto.

Completo

Oportunida

d de mejora

Completo

Incompleto

Incompleto




conocimiento
necesario para
desempefiar esa
labor.

L. Evidencia de la
evaluacién a la

gestion de la Junta

Directiva

M. La Junta Directiva

cuenta con los

siguientes comités:

e Comité de
Auditoria
e Comité de

Nombramientos y
Remuneraciones

e Comité de
Gobierno
Corporativo

e Otros

No hay evidencia al respecto.

e Dentro de las funciones de la Junta
Directiva esta el establecer comités,
sus funciones, el numero de
integrantes y quienes han de integrarlo,
pero no se establece cuéles comites
estan creados.

¢ Dentro del informe que debe presentar la
Junta Directiva esta informar sobre las
labores cumplidas por el comité de
auditoria.

e Adicional, dentro de las funciones de la
junta se establecen el modo de
remuneracién de administradores vy
otros cargos especiales.

Incompleto

Oportunida
d de mejora

4.4.1 Transparencia de la informacion- Informacion no financiera

Antecedente

A. Informes de
gestion de los
Administradores

B. En la pagina web
se encuentran
publicados:

Vision y mision
de la companiia
Los Estatutos de
la compafiia
Informe anual de

Analisis

En la pagina web del Banco XYZ se encuentran
los informes de la administracion desde el afios
2003 al afio 2013, en cuales se da claridad, sobre la
gestion, entorno econémico, el marco regulatorio
aplicable, cifras financieras y vinculados
econoémicos entre otros

Evidencia las politicas de la organizacion,
situacién de los accionistas, novedades, comités de
desarrollo, cédigo de conducta y buen gobierno
entre otros.

Estado

Completo

completo




Gobierno
Corporativo

C. Este es uno de

los puntos mas
relevantes del
Diagnostico de
Gobierno
Corporativo ya
gue es necesario
validar si la
compafia cuenta
con Cadigo de
Gobierno
Corporativo,
este esta de
acuerdo con las
recomendaciones
gue da la CAF
en su documento
Lineamientos de
un Caédigo
Latinoamericano
de Gobierno
Corporativo.

. La compafiia
cuenta con
Cadigo de Etica
y Conducta

. En este Cddigo
se hacen
explicitos los
valores
organizacionales

. ¢El Cddigo
cuenta con un
régimen
sancionatorio y
disciplinario
adecuado?

Completo
Cddigo de buen gobierno:
Se adhiere Unicamente a los principios
desarrollados internamente por el Banco XYZ,
habla de principios, politicas corporativas, trato a
los accionistas, 6rganos y funciones etc.
No evidencia explicita que siga las directrices de la
CAF

Cadigo de Conducta: Completo
El codigo de conducta estd dirigido a todos los

paises en los cuales haya presencia del banco

XYZ. Ademés de hablar sobre las préacticas
comerciales éticas.

Si, se evidencia que basandose en la mision y
vision establecen 6 principios basicos con los
cuales estructuran el cédigo de conducta. Dentro
de los cuales se encuentra: comportarse con
honestidad e integridad.

Completo

En el codigo se establece una seccion destinada a
Como obtener ayuda y notificar problemas e
irregularidades, donde se establecer 3 apartes:

I. Obligacion de notificar, Il. Proteccion contra

de mejora

represalias y Ill. Como notificar. Pero son
procedimientos muy basicos, falta incluir
normatividad local 'y describir mas las

Oportunidad



A. Se encuentran

en la pagina
Web de la
entidad, los
Estados
Financieros de la
sociedad
debidamente
Certificados.

. Se encuentran
en la pagina
Web de la
entidad, los
Estados
Financieros de la
sociedad
debidamente
Dictaminados.

. ¢ Existe
informacion
relacionada con
los informes de
los Auditores
Internos?

. ¢Clmoes la
divulgacion de la
informacion
financiera?

. Existe evidencia
de la
informacioén
reportada a la
SEC?

consecuencias disciplinarias que dan a lugar las
irregularidades cometidas.

4.2 Informacién Financiera

En la pagina se encuentran los estados financieros
al 2014 debidamente certificados

Existe una seccidn en la cual se hace la calificacion
del bando, donde una compafiia certifica segun su
andlisis que XYZ tiene una calificacion AAA.

Si, los estados financieros del Banco XYZ tienen
adjunto el dictamen de la revisoria fiscal realizado
por la firma de auditoria KPMG, en donde la
opinion concluye que las cifras fueron tomadas
fielmente de los libros y que los estados
financieros son razonables.

Dentro de la entrega de estados financieros se
habla de la funcion de la auditoria interna y como
esta tiene funciones dentro de la elaboracion de las
notas pero no se encuentra un informe exclusivo de
auditoria interna sobre la informacién.

Dentro de la pagina web se tiene un sitio destinado
a la relacion con los accionistas en la cual aparece
toda la informacién financiera, dentro de la entrega
de los estados financieros, se da una explicacion
completa de cada grupo, se presentas estados
financieros consolidados e individuales y
finalmente las respectivas notas.

Se encuentra que en la SEC esta la informacion
reportada por El Banco en todos los periodos, se
encuentra el reporte anual y el informe de
cumplimiento en los cuales evidencia el
cumplimiento de la normatividad y que la entidad
como casa matriz del grupo cumple de forma
material con lo estipulado en la ley y los normas

Completo

Completo

Oportunidad
de mejora

Completa

Completo




F. ¢En caso de

encontrar
informacion
reportada a la
SEC solo de
algunos
periodos, porqué
ocurrié esto?
Esto ayudaria a
los inversionistas
a tomar su
decision.

. ¢ Qué
indicadores
financieros
tendria en
cuenta para
ayudar a los
inversores a
tomar su
decision? Con
base a
informacion
financiera al
corte del 31 de
diciembre de
2014.?

. Dentro de la
pagina web de la
entidad es
posible
evidenciar las
estrategias,
planes y reportes
con respecto a la
minimizacion de
impactos en las
comunidades,

internacionales de informacion financiera. No hay
demandas o riesgos que puedan llegar a afectar el

grupo.

A la fecha se encuentra que la entidad Bancaria
XYZ reporto a través del formato 10-K de la SEC
la informacion requerida en todos los periodos, es
informacién atil y hasta el momento no se
identifican riesgos que puedan llegar a afectar los
inversionistas.

Completo

En el link de relaciones con los inversionistas se
encuentran los indicadores financieros de la
entidad tales como la evaluacién de resultados
anuales, crecimiento de cartera, participacion en el
mercado etc.

Tendria en cuenta los indicadores de liquidez como
el andlisis horizontal y vertical.

De la misma forma en el informe de gestion se
encuentran dichos analisis.

Completo

5. Responsabilidad Social Empresarial

Si, en la pagina principal del XYZ se encuentra un
link dedicado a la responsabilidad social el cual se
divide claramente en 6 enfoques llamados asi:
Gobierno  corporativo, Medio ambiente,
colaboradores/proveedores, Comunidad, clientes y
luces para aprender.

Completo

Establece el programa iluminando el mafiana,
enfocado a 6 areas: Educacion, Servicio Social,
Salud, Deporte, Arte y cultura y Ambiente.




medio ambiente,
derechos
humanos.

. ;Adicional a lo
anterior, es
posible
evidenciar la
calidad de la
gestion en
materia de
Responsabilidad
Social
Empresarial?

. En la pagina
web es posible
evidenciar
informacion en
cuanto a
investigacioén e
innovacion de
productos.

. En cuanto a los
productos existe
informacion
suficiente en la
pagina web para
conocer acerca
de los productos
y los canales de
distribucién de
la entidad.

C. De acuerdo con

En el link del programa iluminando el mafana se Completo
ve la gestion realizada a partir de cada uno de sus

programas, existen informes de la gestion realizada

y fotos de los avances realizados.

6. Productos, clientes y proveedores

No muestra un link con las innovaciones de forma Oportunidad
explicita, pero se ofrecen los nuevos servicios de Mejora
como el extracto electronico presentado en la

pagina oficial de esta institucién bancaria.

Si, existe esta diversificada segun el canal que se Completo
desea atender asi:
Productos personas
Productos Pyme
Productos Empresa
Productos Corporativos
Fiduciaria y Cayman
Cuentas

Portafolio preferente
CDTs

Tarjetas Crédito
Crédito Hipotecario
Crédito Vehiculos
Multiprestamos

Banca seguros

Canales de atencion
Servicios

XYZ es calificada como una entidad financiera Completo




la pagina web de  AAA por la firma Riesgo Calificadora

la entidad es
posible saber si
la organizacion
tiene
certificaciones
de calidad en sus
productos.

. Laentidad a
través de su
pagina web
cuenta con
canales para
atender
oportunamente
las inquietudes y
reclamos de los
clientes,
proveedores y
contratistas.

. Respecto a las
practicas
antifraude y
anticorrupcion,
la sociedad a
través de la
pagina web
cuenta con
canales de
denuncias,
¢cémo es el
tratamiento de
estas?

. Respecto a la
prevencién de
practicas
restrictivas de la

competencia o de

la competencia
desleal, la

Si, cuenta con distintos canales: Completo

Canales de atencion:
Banca net- personas
Banca Movil

Multilines
Corresponsales Bancarios
Red de Oficinas

Cajeros Automaticos

7. Practicas antifraude y anticorrupcién

Existen canales de defensoria del consumidor Completo
financiero y por parte de la superintendencia de
sociedades orientaciones al consumidor. Ademas el

Banco XYZ tiene una linea de atencion al cliente,

que por seguridad tiene un procedimiento

respectivo para cada canal de servicio.

No se referencia un aparte exclusivo para esto, sin Completo
embargo en su cddigo de conducta se observa

cémo actuar ante el fraude, practicas desleales

entre otros riesgos.




sociedad

C. La compaiiia Se identifican los fraudes y algunos pasos sencillos Oportunidad
cuenta con un basados en la moral y en la ética a seguir para de mejora
programa reaccionar pero no se evidencia un programa
formal de formal de evaluacion del fraude
Evaluacion de
Riesgo de
Fraude.

Tabla#l. Este diagndstico permite evaluar el estado de las practicas de gobierno corporativo
usadas e implementadas por la empresa XYZ, correspondientes a informacion relacionada con
socios o0 accionistas, administradores y ejecutivos claves, Junta Directiva, transparencia de la
informacidn, responsabilidad social empresarial, productos, clientes y proveedores y, por
ultimo politicas antifraude y anticorrupcion.

Anadlisis de resultados

Segun el diagnostico realizado con la informacion ofrecida a socios y accionistas, se
concluye que en la pagina web del Banco XYZ, se muestra cOmo es la organizacion en su
estructura, sus funciones y responsabilidades, asi como la informacion disponible para
accionistas acerca de las reuniones de asamblea. Asi mismo, se evidencia que en su pagina
oficial no hay un canal de comunicacion exclusivo para los accionistas o socios, lo que podria
significar un limite a la informacion oportuna y preferencial para la toma de decisiones. Con el
fin de generar una mayor confianza al publico, vemos importante que las reuniones de la
asamblea que se realizan en la empresa estén documentadas o tengan algun registro para que
el pablico pueda acceder a ellas.

Respecto de la relacion con administradores y ejecutivos claves, en los estatutos
sociales se establece cuales son las obligaciones del representante legal. En contraposicion, la
informacion sobre eleccion del representante legal y los lineamientos o parametros que
indiquen cual es el perfil que deben cumplir los aspirantes a este cargo, no se encuentran
especificados en la investigacion realizada. Como recomendacion, se sugiere que en los
estatutos sociales, o en un apartado general para los aspirantes a ser representante legal de la
empresa, pudieran tener informacion mas clara sobre que busca el Banco de los aspirantes a
este cargo, como sus perfiles y las condiciones de acceso.

Segun la informacién que hay sobre la Junta Directiva y sus condiciones para ser parte de
este organismo, en el Estatuto Social se establece la conformacion de la Junta Directiva, la
organizacion de la misma, sus funciones, la remuneracion de sus miembros, la forma en como
los miembros de la junta deben redactar su informe. A pesar de esto, se identifican algunas
falencias en los siguientes aspectos:

e En los estatutos no estan establecidos los perfiles de los aspirantes a ocupar la Junta
Directiva.



¢ No se evidencia un procedimiento de remocion de los miembros de la Junta Directiva.

e Al no haber canales directos con los accionistas se niega la posibilidad de enviar
informacidn oportuna para la toma de decisiones con anticipacion a la reunién de la
asamblea.

e No hay mecanismos para que los miembros suplentes se informen de los temas
tratados por la Junta Directiva que les permitan desarrollar esta labor en ausencia de
los principales.

e Si bien la Junta Directiva hace su trabajo, representado en los informes de gestion, no
hay certeza de que esta labor sea evaluada por un tercero.

e La Junta Directiva establece qué comités deberia tener la empresa, aunque se pueden
establecer unas funciones bésicas de los comités y la forma en la cual se pueden elegir
sus miembros y que requisitos deben cumplir.

Teniendo en cuenta la transparencia de la Informacion no financiera, se puede establecer
que respecto a la rendicién de cuentas por parte de la administracion que se encuentra dentro
de la informacion puablica del Banco XYZ, publicada a través de su pagina web, es clara la
consistencia en la informaciéon publicada, ya que se dan a conocer conceptos como los
informes de gestion del afio 2003 a 2015, estatutos de la compafiia, el informe anual de
gobierno corporativo y las metas establecidas a través de las visién y la misién. Dentro de este
apartado se encuentran politicas y procedimientos aplicados, normatividad exigible, riesgos,
etc., como resultado de la gestién propuesta por XYZ, esta se materializa dentro de su cddigo
de conducta, un apoyo tanto ético como de responsabilidad basada en los valores basicos de la
entidad.

Si bien no se evidencia literalmente que se tome como fuente la CAF para la elaboracion
del cédigo de conducta, este al ser un estandar internacional cumple con los requisitos
exigidos, aunque como recomendacion podria sefialarse dicho aspecto en su pagina ya que le
da un nivel apropiado de responsabilidad a nivel internacional a la entidad. Es importante
sefialar que el Banco es claro al referirse a sus cifras y compararlas con el sector con el fin de
dar mayor claridad a los clientes.

Ahora bien, teniendo en cuenta la Informacion Financiera se puede interpretar que en este
aspecto es importante resaltar que en la pagina se encuentran publicados los estados
financieros debidamente certificados y dictaminados, posteriormente se califica al banco como
AAA por parte de la firma Riesgo Calificadora, en la cual se exponen criterios de evaluacion,
tales como el respaldo patrimonial, el direccionamiento estratégico, la evolucion de la cartera,
eficiencia operacional, evolucion de la rentabilidad, etc., lo que permite generar esta opinién
que sugiere el bienestar actual de la entidad. La empresa caso de estudio ofrece una
divulgaciéon adecuada de su informacién financiera de acuerdo con lo requerido por ley,
adjuntando los informes de auditoria.

Respecto a lo anterior, es importante mencionar la SEC (Security and Exchange
Comission) la cual se encarga de vigilar las entidades que cotizan en la bolsa en EEUU, y que
para efectos de este escrito es importante recalcar que, anualmente, recibe el informe 10k por
parte del banco XYZ en el cual se le informa el estado operativo, legal y organizacional de la
entidad. A través de su estructura se identifican si existen riesgos para los inversionistas y



acreedores y como una de sus funciones principales permite garantizar la confianza publica.
(El informe completo se relaciona méas adelante).

En la actualidad, el banco XYZ es conocido por su buen desempefio respecto a la
Responsabilidad Social Empresarial y su compromiso con el entorno. Esto se evidencia en la
pagina del Banco, donde exponen sus aportes tanto econdémicos, sociales, humanisticos y de
logistica para apoyar a las comunidades mas vulnerables con programas creados
especialmente para ello, con el objetivo de garantizar una recuperacion en 6 areas principales,
que son educacidn, servicio social, salud, deporte, arte y cultura y ambiente.

Uno de los aspectos mas importantes a evaluar son los productos, clientes y proveedores.
Es preocupante que dentro de la informacién publica no se establezca cuales son los productos
0 avances en innovacién de dichos aspectos, si estan o no a la vanguardia, si pueden crear un
factor diferenciador frente a los otros participantes del sector financiero, al igual que genera
una mayor confianza del publico, pero al mismo tiempo es de resaltar que el banco es muy
claro con el portafolio de productos que ha ofrecido hasta el momento y, por el cual se ha
destacado como una entidad competitiva en el sector. Sus principales productos estan dirigidos
a las pymes, empresas, clientes corporativos, fiduciarias y cayman, cuentas de ahorros y
corriente, CDT’s, tarjetas crédito, crédito hipotecario, multiprestamos, banca seguros entre
otros.

En este punto es importante resaltar nuevamente la calificacion emitida por la entidad
Riesgo Calificadora, ya que esta da fe de la certificacion de calidad que tiene XYZ como sello
ante la sociedad, aunque no se encuentra suficiente informacion acerca de los premios
recibidos tanto nacional como internacionalmente. Por Gltimo, es importante mencionar en
este apartado que se tienen muy bien establecidos y estructurados los canales de atencidn para
atender oportunamente las inquietudes y reclamos de los clientes, proveedores y contratistas,
sus principales canales son: banca movil, multilines, corresponsales bancarios, red de oficinas
y cajeros automaticos.

Como ultimo aspecto evaluado dentro del diagnostico de gobierno corporativo respecto al
fraude, se establece que las practicas antifraude y anticorrupcion estdn muy marcados los
canales de defensoria del consumidor financiero que se imparten por la Superintendencia de
Sociedades y a las cuales XYZ les ha dado un valor significativo dentro de la atencién a los
clientes. El banco también cuenta con una linea de atencion por seguridad al cliente en la cual
se indican aquellos procedimientos de seguridad segun la necesidad o consulta planteada. En
cuanto al tema de si en este se presentan practicas de competencia desleal y las acciones que
se han tomado para su prevencion, XYZ no cuenta con un programa formal creado
especificamente para este tema, pero si cuenta con procedimientos y politicas en su codigo de
conducta, las cuales se orientan a proteger sus intereses respecto de las acciones externas y ser
transparentes con sus acciones para no afectar a terceros. Por ultimo, se identifica como
oportunidad de mejora el establecimiento de un programa de evaluacion de riesgo de fraude,
ya que en este se resaltan aquellos fraudes significativos a los cuales estan expuestos, y la
reaccion ante ellos de una forma moral pero no se estipula como se estd realizando una
prevencion directa a partir de los controles.






INFORME 10K SECURITY AND EXCHANGE COMISSION

Del reporte anual realizado por el banco XYZ a la SEC (Security And Exchange Comission)
en al afio 2015, se extractan los siguientes apartes, los cuales son los mas relevantes dentro
dicho informe.

Para contextualizar, el informe trata sobre la regulacion y los procedimientos legales, en el
cual se dice que el banco no tiene procesos judiciales a la fecha del informe y la certificacion,
ni procedimientos conocidos para ser contemplado por las autoridades gubernamentales, ni en
calidad de administrador, cedente, socio gerente general de XYZ, fiduciario de bonos, o como
entidad emisora. Adicional a esto, no existen relaciones comerciales, convenios, acuerdos,
transacciones o acuerdos celebrados fuera del curso ordinario de los negocios o0 en condiciones
distintas a la que se obtendria en una transaccion en condiciones de independencia mutua con
un tercero no relacionado. Ademas, se comunica que ni el informe de evaluacién de servicios
ni el informe de certificacién ha identificado ningun caso el hallazgo de incumplimiento de los
criterios de mantenimiento aplicables al banco XYZ como administrador de dinero en
efectivo.

El Banco XYZ, como Administrador, cumple con todos los criterios materiales de servicio
aplicables al mismo.

La siguiente es la certificacion del formulario 10K presentado a la SEC (Traduccion propia):

Steven Smith, certifica que:

1.  He revisado el informe de acuerdo con el formulario 10-Kde XYZ

2. Basado en mi conocimiento, los informes periddicos de la Ley de Valores, en su
conjunto, no contienen ninguna declaracion falsa de un hecho material ni omite declarar
un hecho material necesario para realizar las declaraciones hechas a la luz de las
circunstancias en que tales se hicieron declaraciones, no engafiosas con respecto al
periodo cubierto por este informe;

3.  Basado en mi conocimiento y la Declaracion del Administrador de Cumplimiento
requerida en este informe bajo el punto 1.123 del Reglamento AB, y excepto como se
describe en los informes periddicos de la Ley de Valores, el Administrador y el
Administrador de efectivo han cumplido con sus obligaciones en virtud del Contrato de
Administracion y el efectivo Contrato de gestion en todos los aspectos importantes; y

4.  Todos los informes sobre la evaluacién del cumplimiento de los criterios de servicio de
los valores respaldados por activos y sus informes de certificacion relacionados sobre la
evaluacion del cumplimiento de los criterios de mantenimiento de los valores
respaldados por activos necesarios para ser incluidos en este informe de conformidad
con el articulo 1122 del Reglamento AB y el Reglamento de la Ley de Intercambio 13a-



18 y 15d-18 se han incluido como anexo a este informe, salvo divulgada en contrario del
presente informe. Cualquier instancias materiales de incumplimiento que se describen
en los informes se han descrito en este informe en el Formulario 10-K.

Enero 29, 2015

/sl Steven Smith

Steven Smith

Vicepresidente ejecutivo y tesorero del grupo

(alto funcionario a cargo de la titularizacion del depositante)

(SEC, s.f.)
(Traduccion propia)

Por ultimo el Vicepresidente Ejecutivo y Tesorero del grupo suscribe el informe de
cumplimiento en el cual se resume la evaluacion realizada a la entidad bancaria:

Informe sobre la Evaluacion del Cumplimiento de los Criterios de prestacion de servicios
aplicables. Obligaciones cubiertas por el banco XYZ.

Enero 29, 2015

1. El Banco XYZ (el "Banco") es responsable de evaluar el cumplimiento de los criterios de
servicio aplicables al mismo en su calidad de Administrador y en su calidad de Administrador
de Dinero en Efectivo se establece en el parrafo (d) del articulo 1122 del Reglamento AB a
partir del 31 de octubre 2014 y para el periodo comprendido entre el 1 de noviembre 2013 al
31 de octubre del 2014 (el "Periodo de Referencia™) como se establece en el Anexo A del
presente.

2. Salvo lo dispuesto en el apartado 3, el Banco utiliza los criterios establecidos en el parrafo
(d) del articulo 1122 del Reglamento AB para evaluar el cumplimiento de los criterios de
mantenimiento aplicables.

3. El Banco ha determinado que los criterios que figuran en la columna titulada "Criterios de
prestacion de servicios que no se aplican™ en el Anexo A del presente (colectivamente, los
"Criterios de prestacion de servicios que no se aplican™) no son aplicables al Banco sobre la
base de las actividades que el Banco realiza en relacion con el servicio préstamos hipotecarios
residenciales para los bonos garantizados. Los criterios establecidos en el parrafo (d) del
articulo 1122 del Reglamento AB distintos a los criterios de prestacion de servicios que no se
aplican se conocen como los "Criterios de prestacion de servicios aplicables".

4. El Banco cumplio, en todos sus aspectos significativos, con los criterios de prestacion de
servicios aplicables al 31 de octubre de 2014 para el periodo de informes con respecto a su
servicio de los préstamos hipotecarios residenciales en la piscina cubierta.



5. KPMG LLP, una firma de contabilidad publica registrada independiente, ha emitido un
informe de certificacidn sobre la evaluacion del cumplimiento de los criterios de prestacion de
servicios aplicables del Banco como de 31 de octubre de 2014 y para el periodo del informe.

BANCO XYZ

By: /s/ Steven Smith

Steven Smith
Vicepresidente ejecutivo y tesorero del grupo

(SEC, s.f.)

(Traduccion propia)



DIAGNOSTICO DE FRAUDE DE ACFE

Con el fin de enfocar la metodologia y pasando del tema de gobierno corporativo hacia
nuestro otro &mbito central de investigacion: la prevencion del fraude, utilizamos la siguiente
herramienta Illamada “Revision de Prevencion de Fraude de ACFE”, realizada por la
Asociacion de Examinadores de Fraude (2012), la cual nos permitira evaluar a través de la
informacion pablica si los procedimientos llevados a cabo por el Banco XYZ son en realidad
adecuados y suficientes para mitigar el riesgo de fraude, o si por el contrario, el gobierno
corporativo esta siendo poco efectivo al momento de disefiar sus politicas referentes a este
tema.

En este diagnostico se van a evaluar de forma especifica los siguientes aspectos:

La supervision del riesgo de fraude

Propiedad del riesgo de fraude

Valoracion del riesgo de fraude

Tolerancia al riesgo de fraude y politica de gestion de riesgos.
Niveles en los procesos de controles antifraude / reingenieria.
Controles antifraude en todos los niveles del ambiente organizacional
Deteccidn de fraude proactivo

Desarrollo del diagnostico

Tabla #2. Revision de prevencion de fraude de ACFE

REVISION DE PREVENCION DE FRAUDE DE ACFE’S

Organizacion: Banco XYZ Resultados
Fecha de revision: 5 de Agosto de 2015

1. Lasupervision del riesgo de fraude




¢En qué medida la organizacién ha
establecido un procedimiento de
supervision de los riesgos de fraude por
parte de la junta de directores u otros
encargados del gobierno (por ejemplo,
un comité de auditoria)?

La alta direccion vela por el
cumplimiento de las pautas establecidas
en el codigo de conducta, a través de la
gerencia de control de riesgos, que
encamina su trabajo basada en la norma
de SARLAF, sobre la cual se concluye en
el afio 2013 que el riesgo se ha
comportado dentro de los niveles de
aceptacion. Durante los ultimos afios se
invierte una alta suma de dinero para la
capacitacion del personal en temas de
control auténomo y dependientes (comité
de auditoria). Se establecen guias de
grupos internacionales.

Puntuacion de 0 (proceso no implementado) a TOTAL puntuacion: 18

20

puntos (proceso completamente

implementado, probado en el afio anterior y
trabajando efectivamente).

2. Propiedad del riesgo de fraude

¢En qué medida la organizacién ha
creado la ""Propiedad’ de los riesgos de
fraude mediante la identificacion de un
miembro de la alta direccion como
responsable de la gestion de todos los
riesgos de fraude en la organizacion y
por el cual se comuniquen
explicitamente a los gerentes de cada
unidad de negocio que son responsables
de la gestion de los riesgos de fraude
dentro de su area?

Dentro de la entidad el departamento de
seguridad e investigacion, es el designado
de la Junta Directiva para gestionar todos
los riesgos de fraude dentro de los niveles
de jerarquia organizacional, teniendo en
cuenta que cada area es responsable por
el manejo del riesgo junto con el
departamento de cumplimiento se da
garantias de SARLAFT, control interno y
la identificacion de delitos.




Puntuacion de 0 (proceso no implementado) a TOTAL puntuacion: 17

10

puntos (proceso completamente

implementado, probado en el afio pasado y de
trabajando efectivamente).

3. Valoracion del riesgo de fraude

¢En qué medida la organizacién ha
implementado un proceso continuo de
identificacion regular de los riesgos de
fraude significativos a los que se
expone?

Puntuacién de 0 (proceso no implementado) a

10

puntos (proceso completamente

implementado, probado en el afio anterior y
trabajando efectivamente).

Se identifica como los  riesgos
significativos de fraude, la corrupcion,
malversacion de activos e informacion
fraudulenta. Para esto la entidad ha
desarrollado un sistema de control, el cual
garantiza a través de las tecnologias de
informacidn, auditorias estandarizadas y
el cumplimiento tanto de la normatividad
local como de las guias emitidas por el
grupo, que efectivamente se reduzca el
riesgo de fraude.

TOTAL puntuacion: 9

4. Tolerancia al riesgo de fraude y politica de gestién de riesgos




e (En gué medida la organizacion ha
identificado y ha aprobado por el
Consejo de Junta Directiva tipos de
riesgos de fraude? Por ejemplo,
algunos riesgos de fraude puede
constituir un costo aceptable de hacer
negocios, mientras que otros pueden
suponer un riesgo catastrofico de dafios
financieros 0 de reputacion.

¢En qué medida la organizacién ha
identificado y ha aprobado por la Junta
Directiva una politica sobre como se va
a gestionar sus riesgos de fraude? Tal
politica debe identificar al responsable
de la gestion de riesgos de fraude, que
riesgos seran rechazados (por ejemplo,
por la disminucion de determinadas
oportunidades de negocio), que riesgos
serén transferidos a otros a través de
seguros 0 por contrato, y que pasos
seran tomados para gestionar los
riesgos de fraude que se conservan.

Puntuacion de 0 (proceso no implementado) a
10 puntos (proceso completamente
implementado, probado en el aflo anterior y
trabajando efectivamente).

A través del gobierno corporativo de la
entidad se crea el cédigo de conducta, el
cual establece e identifica aquellos delitos
sobre los cuales se centra el trabajo del
departamento de seguridad e
investigacion 'y el departamento de
cumplimiento, tales como:

Malversacion, acceso indebido a
registros, creacion de registros falsos,
soborno y corrupcion, uso indebido de
informacion privilegiada, obligacion de
denunciar 'y préacticas ilegales. El
responsable inicial por la gestion de los
riesgos es cada empleado, seguido por
supervisores y encargados de
implementar controles y por ultimo la
revisoria fiscal y el comité de auditoria.

TOTAL puntuacion: 10

5. Niveles en los procesos de controles antifraude / reingenieria.




¢En qué medida la organizacién ha
implementado medidas para eliminar o
reducir procesos de reingenieria de
cada uno de los riesgos de fraude
significativos  identificados en la

evaluacion del riesgo? Controles
basicos incluyen segregacion de
funciones relacionadas con

autorizacion, custodia de activos y
registro o reporte de transacciones. |
algunos casos puede ser mas rentable
redisefiar procesos de negocios para
reducir el riesgo de fraude en lugar de
poner una capa adicional de controles
sobre los procesos existentes. Por
ejemplo, algunos riesgos relacionados
con el fraude en la recepcién de fondos
puede ser eliminado o reducido en gran
medida mediante la centralizacion de
esa funcion o se subcontratan las
instalaciones de un banco de
procesamiento de cajas de seguridad,
donde controles mas fuertes pueden ser
mas asequibles.

¢En qué medida la organizacién ha
implementado medidas en el nivel del
proceso designado a prevenir, detectar
y detener cada una de los fraudes
significativos  identificados en la
evaluacion del riesgo? Por ejemplo, el
riesgo de falsificacion de los
representantes de ventas para obtener
comisiones por ventas pueden reducirse
mediante un control eficaz por su
gerente de ventas, con la aprobacion
necesaria para las ventas por encima de
cierto umbral.

El codigo de buen gobierno establece
controles béasicos para diferentes riesgos
identificados, como el conflicto de
intereses. Asi mismo, expone que se debe
tener una seguridad para los activos que
son  propiedad del banco y el uso
indebido de los mismos, lo cual se
evidencia en el informe del revisor fiscal
del afio 2014.

En el informe de gestion del afio 2014 se
dio a conocer que la mayor pérdida que
obtuvo en su resultado fue a causa de
fraudes originadas en cajeros automaticos
y fraudes por internet, por lo cual el
departamento de Seguridad y Control de
la Informacion junto con el area de
Riesgo son los encargados de disefiar los
procedimientos de identificacion de los
riesgos.

En el informe de gestion del afio 2012, se
evalub la metodologia wusada para
identificar los riesgos e implementar los
controles respectivos, se llegd a la
conclusion de que esta metodologia
necesitaba  algunos  ajustes  que
permitieran tener una mayor exactitud al
momento de evaluar los riesgos asociados
a la operacion. En el afio 2013 se
implementaron dichas mejoras,
permitiendo reducir los riesgos a un nivel
no significativo para la empresa.




Puntuacion de 0 (proceso no implementado) a TOTAL puntuacion: 10

10

puntos (proceso completamente

implementado, probado en el afio anterior y
trabajando efectivamente).

6. Controles antifraude en todos los niveles del ambiente

organizacional

Fraudes importantes por lo general
involucran a los miembros de la
Direccion que son capaces de anular los
controles a nivel de procesos a traves
de su alto nivel de autoridad. La
prevencion de fraudes importantes
requiere un fuerte énfasis en la
creacion de un ambiente de trabajo que
promueva el comportamiento ético,
disuade a los delitos y alienta a todos
los empleados para comunicar
cualquier irregularidad o se sospecha a
la persona apropiada. Los altos
directivos pueden ser incapaces de
cometer determinados esquemas de
fraude si los empleados se niegan a
ayudar y apoyar en la comisién de un
delito. Aunque controles "'suaves' para
promover un comportamiento
apropiado en el lugar de trabajo son
mas dificiles de implementar y evaluar
gue los tradicionales controles ""duros',
parecen ser la mejor defensa contra el
fraude relacionado con la alta
direccion.

¢En qué medida la organizacién ha
implementado un  proceso para
promover el comportamiento ético,
impedir las infracciones y facilitar la
comunicacion de dos vias sobre temas
dificiles? Ese proceso generalmente
incluye:

Tener un miembro de alto rango de la

En el cédigo de conducta se establecen
los canales o cadenas de comunicacion
para transmitir las irregularidades, de los
cuales los empleados del banco deben
leer y certificarse de que lo conocen y lo
aplicaran en un momento en el que a
criterio de estos vean la necesidad de
hacer uso de este recurso.

Asi mismo, la revisoria fiscal como
institucion encargada de certificar a la
sociedad el cumplimiento de Ila
normatividad y el correcto uso de las
herramientas disponibles para la empresa,
verifica estas medidas de comunicacion y
denuncia.




administracién que es responsable de
los procesos de la organizacion para
promover el comportamiento ético,
impedir las infracciones y comunicarse
adecuadamente en situaciones dificiles.
En las grandes empresas publicas, esto
puede ser una posicion de tiempo
completo, como responsable de ética u
oficial de cumplimiento. En las
empresas mas pequefias, esto serd una
responsabilidad adicional en manos de
un miembro existente de gestion.




Un cddigo de conducta para los
empleados en todos los niveles, basado
en los valores centrales de la compafiia,
lo que da una orientacion clara sobre
cual es el comportamiento y las
actividades permitidas y cuales estan
prohibidas. El codigo debe determinar
cémo los empleados deben buscar
asesoramiento cuando se enfrenta con
decisiones éticas inciertas y como

deberian comunicar sus
preocupaciones  sobre infracciones
conocidas 0 potenciales.

* Capacitacion para todo el personal a
contratar, y posteriormente con
regularidad, sobre el cddigo de
conducta, en busca de asesoramiento y
comunicacion  de  irregularidades
potenciales.

El Banco tiene un cédigo de conducta
donde establece los valores centrales de la
empresa y sus principios basicos y brinda
lineamientos a los empleados del banco
para saber cémo actuar en diferentes
situaciones que obligan a que estos
mantengan una ética y promuevan la
fidelidad con el banco, cooperando para
que los intereses propios no influyan en
sus actividades e interacciones con los
clientes, entre otros asuntos.

En los informes de gestion de los
diferentes afios, se hace énfasis en que los
empleados deben certificarse en el
conocimiento del banco, sus
procedimientos, y otras capacitaciones
que exige que los empleados tengan por
el objeto social que tiene el banco, por
ejemplo SARLAFT




*Sistemas de comunicacion para que
los empleados busquen asesoria cuando
sea necesario antes de tomar dificiles
decisiones éticas y para expresar Su
preocupacion sobre infracciones
conocidas o potenciales. Los sistemas
de asesoramiento pueden incluir una
linea de ayuda telefénica sobre ética o
cumplimiento, o un correo electrénico a
una oficina u oficial de ética y
cumplimiento. Sistemas iguales o
similares se pueden utilizar para
permitir a los empleados (y en
ocasiones a vendedores, clientes y otras
personas) para comunicar  Sus
preocupaciones  sobre infracciones
conocidas o potenciales.se debe hacer
un suministro que permita que esas
comunicaciones se realicen de forma
anonima, se deben hacer esfuerzos para
crear un entorno en el que exista la
suficiente confianza para que los que
llamen puedan expresar sus
preocupaciones  abiertamente. La
comunicacion abierta hace mas facil
resolver las cuestiones planteadas, pero
la proteccibn de las personas que
Ilaman de una retribucion es una
preocupacion importante.

En el cddigo de conducta, se establece la
forma en la que el empleado debe actuar
cuando tenga alguna inquietud en sus
labores o si lo considera pertinente para
poder desarrollar sus actividades.




*Un proceso para investigar con
prontitud (cuando sea apropiado) y la

resolucion de las expresiones de
preocupacion  en  relacion  con
irregularidades conocidas 0

potenciales, para luego comunicar la
resolucion a los que expresaron su
preocupacion. La organizacion debe
tener un plan que establece qué
acciones se tomaran, y por quién, para
investigar y resolver diferentes tipos de
preocupaciones. Algunos problemas se
resuelven mejor por el personal de
recursos humanos, algunos por el
abogado general, algunos por los
auditores internos y algunos pueden
requerir una investigacion  por
especialistas en fraude. Tener un plan
previamente concertado incrementara
gran medida la velocidad y la facilidad
de respuesta y garantizara que las
personas apropiadas sean notificadas
donde temas potencialmente
significativos estén involucrados (por
ejemplo, un abogado, legal, Junta
Directiva, comité de auditoria, los
auditores independientes, reguladores,
etc.)

Uno de los codigos del banco es que se
colabore o0 ayude con las investigaciones
a la que haya lugar, que se lleven a cabo
por diferentes areas del banco, como la de
cumplimiento, riesgo, auditoria interna, y
otras que se hayan designado para las
respectivas  investigaciones de las
denuncias o casos irregulares de la que
tengan conocimiento.




*El monitoreo o vigilancia en el
cumplimiento del cddigo de conducta y
participacion en la capacitacion. El
monitoreo puede incluir que se requiera
al menos una confirmacion anual de
cumplimiento y auditoria de estas
confirmaciones para poner a prueba su
integridad y exactitud.

*La medicion regular de la medida en
gue los objetivos de ética/cumplimiento
y prevencion del fraude en la
organizacion se estén cumpliendo. Dicha

medicion normalmente incluye
encuestas a una muestra
estadisticamente significativa de los
empleados. Encuestas sobre las

actitudes de los empleados hacia las
actividades de ética y cumplimiento de
la empresa y el grado en que los
empleados creen que la administracion
actia de acuerdo con el codigo de
conducta proveen una informacion
invaluable de que tan bien estan
funcionando los componentes.

Dentro de los principios del control
interno establecidos por el banco esta el
monitoreo de los controles. El informe de
administracion del afio 2014 establece
que se realizd wun seguimiento y
monitoreo al canal de denuncias de
operaciones inusuales y sospechosas,
estas son establecidas en el codigo de
conducta del banco. En este mismo
informe se establece que en periodos
anteriores  habian  ocurrido  hechos
irregulares que obligaron a tomar
acciones correctivas, y mantener un
seguimiento a las recomendaciones y los
planes de accion.

No hay informacion publica al respecto
de las encuestas realizadas a los
empleados.




*Incorporacién de la ética/
cumplimiento 'y los objetivos de
prevencion del fraude en las medidas de
desempefio contra el cual los gerentes
son evaluados y que se utilizan para
determinar el desempefio relacionado
con la compensacion.

Puntuacion de 0 (proceso no implementado) a
30 puntos (proceso completamente
implementado, probado en el afio anterior y
trabajando efectivamente).

No se evidencian procesos de medicion
de la gestion de los administradores

TOTAL puntuacion: 20

7. Deteccion de fraude proactivo

e (En qué medida la organizacion
estableci6 un proceso para detectar,
investigar y resolver  fraudes
potencialmente  significativos? Ese
proceso deberia incluir normalmente
las pruebas de deteccién proactiva de

fraude que se han disefiado
especificamente para detectar los
fraudes  potenciales  significativos

identificados en la evaluacion del riesgo
de fraude de la organizacion. Otras
medidas pueden incluir la auditoria de
""ganchos™ incluidas en los sistemas de
procesamiento de transacciones que
pueden marcar las transacciones
sospechosas para la investigacion y / o
aprobacion antes de la finalizacion del
proceso. Métodos de vanguardia en la
deteccion del fraude incluyen el
monitoreo computarizado del correo
electronico (cuando la ley lo permite)
para identificar el uso de ciertas frases
gue podrian indicar un delito planeado
0 en curso.
Puntuacion de 0 (proceso no implementado) a
10 puntos (proceso completamente
implementado, probado en el afio anterior y
trabajando efectivamente).

Segln los resultados de los informes se
evidencian los procedimientos requeridos,
pero no estan identificados claramente.

TOTAL puntuacion: 7




Tabla #2. Se desarrolla el diagnostico de revision de prevencion del fraude elaborado por
ACFE, el cual se aplica al Banco XYZ, identificado como la empresa del sector financiero en
Colombia caso de estudio. Se realiza una evaluacion propia. (ACFE, Association of Certified
Fraud Examiners, 2014)

Analisis de resultados

Para medir la proteccion del fraude es importante tener en cuenta los niveles de
supervision que tiene la empresa y los encargados de manejar este proceso, es por esto que a
partir del diagnostico podemos concluir que el banco XYZ, por medio de la gerencia y sus
designados como el departamento de seguridad e investigacion, mantiene niveles de
supervision adecuados, teniendo en cuenta sus politicas internas de conducta y ética, asi como
como SARLAFT, control interno e identificacion de delitos.

Asi mismo, por medio de estas supervisiones el banco decide realizar capacitaciones a
los empleados en temas de control, permitiendo de esta forma mitigar el riesgo de fraude al
que esta expuesto los empleados. Dichas capacitaciones, punto vital para el banco, tiene que
ver con los controles que hace el banco para prevenir el riesgo de fraude, estos controles estan
ligados a un desarrollo amplio de tecnologias de informacion que ayudan al desarrollo de
auditorias estandarizadas, verificar el cumplimiento de la normatividad y de las politicas del
banco, asi como la efectividad de estos controles y procesos.

Igualmente, el banco debe tener en cuenta cual es su nivel de tolerancia al riesgo,
motivo por el cual en este diagnostico se evalUa si este tiene procedimientos que le ayuden a
medir este nivel. La conclusion a la que llegamos es que en el cddigo de conducta la entidad
establece los principales delitos a los cuales esta asociado su objeto social, qué delitos son los
mas comunes en el sector financiero, y qué naturaleza pueden tener estos riesgos identificados
como reputacional legal etc. Como resultado de este punto el banco obtuvo un puntaje de 10
sobre 10, debido a que se evidencid que a través del gobierno corporativo con su delegado del
Departamento de Seguridad e Investigacion y el Departamento de Cumplimiento, han
identificado la malversacion, acceso indebido a registros, creacion de registros falsos, soborno
y corrupcion, uso indebido de informacion privilegiada, obligacion de denunciar y préacticas
ilegales, como los delitos a los cuales esta sujeto en mayor medida. Haciendo que para los
empleados y personal interesado en las labores del Banco sea mas facil la identificacion de
anormalidades en las operaciones, asi como el cumplimiento de sus deberes.

Como oportunidades de mejora, se identifica que el principal fraude que ha llegado a afectar al
Banco en periodos anteriores es el relacionado con la afectacion directa a los usuarios de los
servicios financieros por medio de estafas en los cajeros automaticos e internet, llevando a que
el Banco reporte en sus informes de gestion pérdidas por fraude. A raiz de estos
inconvenientes, el Banco se ha visto en la obligacién de realizar mejoras en sus procesos de
prevencion de fraude, obteniendo como resultado una mayor fortaleza en sus procesos, y
haciendo que sus empleados estén mas atentos a solucionar y prevenir riesgos de fraude.



Como conclusién general se establece que el Banco XYZ tiene un sistema y unos procesos
adecuados orientados a la prevencion del fraude, adecuada y suficiente y altamente
estructurada. Estos procesos van encaminados al usuario de los servicios como a los
empleados del Banco.



CONCLUSIONES

En principio una empresa puede realizar buenas practicas de control y operaciones al
interior de su estructura para llevar a cabo una labor mas eficiente en cuanto a control y
sostenibilidad. Dichas practicas pueden ser el control interno, las politicas contables o
auditorias que permitan abastecer al gobierno corporativo de suficiente informacion para la
toma de decisiones. Si bien existe la normatividad para prevenir fraudes, la organizacion debe
crear cadigos adicionales que garanticen que el principio de transparencia de la informacién
pueda aprovecharse por los tomadores de decisiones.

De acuerdo al diagndstico que ha sido construido para evaluar las acciones del gobierno
corporativo respecto de las politicas elaboradas para mitigar el fraude, se han encontrado las
siguientes observaciones que permitirian llegar a mejorar considerablemente el proceso a
partir de la informacion publica:

e Aunque no es el centro de la evaluacion, es importante resaltar la falencia que existe al
momento de establecer canales de comunicacion directos con los accionistas y los
inversionistas ya que existe gran cantidad de informacion pero no un método de
conexidn directa que permita el acceso a consultas o informacion de alta importancia
del banco.

e Se pueden establecer publicamente los perfiles de los aspirantes a cargos como la
composicion de la Junta Directiva, administradores o representantes legales, para
garantizar la participacion de diferentes personas en las labores que realiza el Banco
XYZ.

Por otro lado se identificaron fortalezas dentro del gobierno corporativo los cuales los
protegen de forma considerable ante los riesgos de fraude:

e El banco al pertenecer al entorno del sistema financiero colombiano esta regulado en
aspectos financieros y de gestion, por tal motivo su nivel de publicacion respecto a su
gestion tanto financiera como de procesos enfocados a la prevencion del fraude es alta,
ya que debe garantizar transparencia y fidelidad. De igual forma, el Banco se somete a
la evaluacion de una firma especializada la cual le concedid una acreditacion AAA.
Pero esto no solo tiene una Gnica connotacion nacional sino que también internacional,
tal como se pudo observar en el informe presentado a la SEC (Security And Exchange
Comission), en el cual se dictamina y se presenta de forma puablica los resultados
obtenidos por la organizacion. En esta se establece que no hay riesgos materiales ni
existen riesgos econdémicos o legales que puedan llegar a afectar la operacion normal
de la empresa y, por ultimo, que los controles establecidos revelan un disefio e
implementacién adecuado tal como se plasma en los informes por el controller y las
auditorias.

e Es importante mantener una constante capacitacion a los empleados en donde se les
recuerde y se les dé a conocer las politicas y objetivos del gobierno corporativo, el
cambio o actualizaciones sustanciales que se les realice. Aqui es transcendental



establecer de forma clara los responsables para hacer cumplir y ejecutar los procesos
propuestos y que estos no sean desgastantes para las distintas areas.

Como un segundo punto referente a los informes de cumplimiento y rendimiento que
deberia presentar el banco, se evidencidé que en los informes de auditoria, aunque son
obligatorios, la informacion acerca de irregularidades que se hayan cometido en las diferentes
areas del banco no esta publicada. Igualmente, no hay evidencia de la supervision que recibe
la Junta Directiva en su gestion, ni en los informes que este 6rgano presenta se enuncia que
haya algun control a sus labores; asi mismo, no hay informacién publica que dé a conocer los
criterios que deben cumplir los aspirantes a ocupar puestos en la Junta Directiva, lo que en
cierta forma nos hace cuestionarnos sobre si se generan conflictos de interés en la eleccion de
sus miembros.

De acuerdo a las teorias tanto administrativas como econémicas evaluadas, los enfoques y
tipologias de fraude expuestos, y los dos diagnosticos realizados se demuestra que para nuestra
empresa caso de estudio, el Banco XYZ, al establecer unas politicas de gobierno corporativo,
coherentes con el tamafio y nivel jerarquico de la organizacion, con procesos bien definidos y
responsabilidades compartidas dentro de los distintos niveles de la organizacion, puede apoyar
de forma amplia los procesos de prevencion de fraude, ya que estructuralmente la
organizacion esté lista para responder a los cambios de ambiente que se presenten y mantener
un nivel de seguridad adecuado.

A partir de las teorias que usamos en la elaboracion de este documento (Teoria de la agencia 'y
teoria de los Stakeholders), podemos concluir que el Banco preocupado por proporcionar una
seguridad razonable en sus procedimientos, ha creado politicas y practicas que procuran
ofrecer seguridad a sus accionistas, tanto en las operaciones de la empresa como en la
transparencia, seguridad y veracidad de la informacion presentada a ellos. El nivel de
controles, asi como el monitoreo a las operaciones y mejoras que se deben realizar a los
procesos que maneja el Banco XYZ es eficaz y eficiente, de forma tal que no se ven
vulnerados los derechos de los accionistas. Asi mismo, al respecto de esta teoria podemos
decir que muchos de estos procedimientos son el reflejo del control que desea ejercer el
principal sobre el agente preocupado por el buen desempefio de su capital dentro del mundo de
los negocios, y que este no sea blanco de desfalcos o pérdidas causadas por mala gestién o
incluso fraudes si lo tenemos en cuenta en el contexto pensado para este trabajo.

Aqui es donde el gobierno corporativo juega un papel fundamental, ya que este es creado con
el fin de disefiar e implementar las politicas del negocio bajo las cuales buscara cumplir con su
objeto social. Dentro de estas es claro que se plantearan una serie de controles a cada
procedimiento, buscando rendir cuentas y garantizando la transparencia de la gestion,
protegiendo a los inversionistas y su patrimonio. Pero esto no solo lo representa el accionista
sino que también el gobierno nacional al momento de emitir todo el marco regulatorio, que
permita reducir el riesgo del fraude, y asi garantizar el bienestar comdn, actuando este Gltimo
como principal.
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