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1 INTRODUCCION

La expansion de las redes de datos basadas en IP en la ultima década ha impulsado la
implementacién de nuevas aplicaciones que a su vez han incrementado el volumen de
transferencia de datos [6]. Sin embargo las redes de transporte intra e inter dominio no han

aumentado su ancho de banda a la misma velocidad [1].

La creciente digitalizacion de servicios multimedia sobre redes IP como voz, video y nuevas
aplicaciones como telemedicina, control industrial, etc., servicios condicionados a ciertas
restricciones, generalmente asociadas a su sensibilidad, al tiempo y a errores durante la
transmision. A través de la redes, los servicios experimentan congestion o retardos, diferencia en
el tiempo de arribo entre paquetes (jitter), pérdida de paquetes o errores en la secuencia que
afectan el comportamiento del servicio [2]. Tales condiciones deben ser respetadas para que la
calidad de experiencia del usuario (QOE) sea positiva y se cumplan las restricciones impuestas

por la sensibilidad al tiempo de cada servicio.

Para cumplir dichas especificaciones de sensibilidad la red debe ajustar ciertos parametros o
politicas de admision de paquetes, asi mismo, se deben tener los mismos parametros o politicas
en el manejo de la transmisién para cumplir los valores de throughput® y restricciones
establecidas dependiendo del tipo de servicio. El conjunto de caracteristicas cuantitativas y
cualitativas de un sistema distribuido multimedia que son necesarias para lograr la funcionalidad

requerida de una aplicacion se denomina calidad de servicio (QoS) [12].

Para establecer QoS es necesario diferenciar el trafico sensible al tiempo (trafico
transaccional) del no transaccional, este Gltimo es indiferente al reenvio de paquetes, retardos o
arribo fuera de secuencia, por ejemplo un servicio de descarga de archivos. Para la diferenciacién
de servicios, se han establecido diferentes mecanismos a lo largo de cada una de las capas del
modelo de referencia OSI [1], pero en mayor medida en los protocolos de la capa de red. Por

ejemplo algunas aproximaciones para lograr QoS por parte de los protocolos de red [10] se basan

! Throughput se define como la cantidad de datos que son procesados por una maquina o sistema en un periodo
particular de tiempo. (Definicion de throughput tomada de Cambridge Business English Dictionary © Cambridge
University Press)
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en los campos Type of Service para la cabecera IPv4 o Traffic Class para la cabecera IPv6 [11].
Ambos tienen como objetivo proporcionar ciertos bits que permiten diferenciar el tipo de
servicio que es encapsulado en el paquete IP [10] [12]. Otros protocolos de capas inferiores como
MPLS (Multiprotocol Label Switching) asignan una etiqueta a cada tipo de trafico para que este
sea enviado por diferentes rutas segin la etiqueta que se le ha asignado [2]. Independientemente
de la forma de clasificacion del trafico, el objetivo de QoS es asignar prioridades de
procesamiento y transmision al trafico de caracter transaccional, buscando garantizar los
parametros de retardo, jitter y errores en secuencia [1]. La actual disruptiva en un modelo de QoS
es la presente migracion mundial hacia el protocolo IPv6 el cual da mayores opciones en su
cabecera para el manejo de diferenciacion de paquetes y flujos de paquetes. IPv6 brinda ademas

una gran area para la investigacion y desarrollo de protocolos de QoS[3].

Este trabajo de grado pretende abordar el aprovisionamiento de QoS, una problematica
actual y objeto de investigacion, en la que actualmente no existe un proceso o algoritmo
definitivo que de solucién [6]. Se busca también una solucion basada en el planteamiento de un
modelo que aproveche las caracteristicas del protocolo IPv6, protocolo de gran importancia en la
evolucion y crecimiento de los servicios sobre Internet y soporte de nuevos servicios. Sin
embargo, IPv6 no provee QoS per se, aunque el protocolo provee diferentes campos [7] [11].
Esta propuesta tiene la intencién de abordar la probleméatica de QoS buscando una integracion

Optima de los campos que provee IPv6.

14



2 MARCO TEORICO

El protocolo IPv6 surge como una tecnologia disruptiva frente a la necesidad de una
actualizacion del protocolo IPv4. Sobre IPv4 esta soportado el actual Internet. Sin embargo, 1Pv4
fue creado en los inicios de los 70’s para interconectar redes gubernamentales y académicas.
Inicialmente este protocolo no fue pensado para la masificacion y popularidad con que hoy
cuenta, tampoco previ6 la numerosa cantidad de servicios multimedia y la inmensa cantidad de
dispositivos de consumo masivo que tienen la capacidad de conectarse a Internet, tales como:
camaras (vigilancia, web, etc), televisores, telefonos moviles, etc. IPv4 ha estado vigente por mas
de 30 afios, periodo en el cual ha sufrido varias modificaciones debido a una asignacion arbitraria
de las direcciones de red [7], en la cual el 60% de la capacidad de direccionamiento teérica (4.3
mil millones) fue asignado solo a los Estados Unidos, a la mala gestion a partir de clases de
direccionamiento de red que conllevé a la eliminacion de estas con el mecanismo CIDR
(Classless InterDomain Routing), y a la introduccion del mecanismo de traslacion de direcciones
NAT* (Network Address Translation).

Todas estas modificaciones y actualizaciones buscaron contrarrestar el problema de la
capacidad de direccionamiento, en mayor medida el uso de NAT. Sin embargo, el uso de NAT
también trajo consigo desventajas en la operacion, en la seguridad end-to-end y en esquemas de
mapeo de direccionamiento, pos su mayor complejidad [7]. En materia de QoS, el protocolo IPv4
solo provee el campo Type of Service dentro de su estructura de cabecera como se ve en la figura
2-1.

! RFC 1631, actualizado por el RFC 3022



Bit: O 4 8 16 19 31

Header

Version Length Type of Service Total Length
Identification Flags Fragment Offset
Time to Live Protocol Header Checksum

32-bit Source Address
32-bit Destination Address

Options Padding

Figura 2-1. Cabecera IPv4. 2

El campo Type of Service es un campo de 8-bits en el que se definen pardmetros como
fiabilidad, prioridad, retardo y rendimiento. La codificacion de este campo ha sido cambiada a lo
largo de la vida de IPv4 en respuesta a las necesidades de compatibilidad con otros protocolos,
también a necesidades de codificacion en la que dicha codificacion estuvo vigente. Inicialmente
en el RFC 791 los tres primeros bits fueron designados para indicar la precedencia, los siguientes
tres se designaron como Type of Service (TOS), y los Gltimos dos se reservaron para uso futuro
(Figura 2-2a). Posteriormente se incluyeron los bits 6 y 7 en el campo TOS pero no se definio el
uso para estos dos bits (Figura 2-2b). En el RFC 1349 se design6 nuevamente el bit 6 como

“Minimize Monetary Cost” y el bit 7 como “Must Be Zero” (Figura 2-2c).

0 1 2 3 4 5 6 7
PRECEDENCE TOS 0 0 (a)

0 1 2 3 4 5 6 7
PRECEDENCE TOS (b)

0 1 2 3 4 5 6 7
PRECEDENCE TOS MBZ (c)

Figura 2-2 Campo Type of Service definido en (a) RFC 791, (b) RFC 1122 y (c) RFC 1349°

2 Autoria Propia
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El RFC 1349 y 1455 fueron remplazados por la definicion de los campos correspondientes a
Differentiated Services (DiffServ) o DS field en el RFC 2474. En este RFC se definieron en los
primeros 6 bits la codificacion DSCP (Differentiated Services Codepoint) y los ultimos 2 bits
fueron definidos como “currently unused” (CU) como se puede ver en la figura 2-3a. Fue
entonces hasta el RFC 2780 donde estos dos ultimos bits se designaron como “Explicit
Congestion Notification” ECN figura 2-3b. Ambos campos serdn profundizados en la siguiente

seccion.

DSCP cu (a)

DSCP ECN (b)

Figura 2-3 Campo Type of Service definido en (a) RFC 2474, (b) RFC 1122".

Aungue IPv4 presenta opciones para el manejo de QoS el campo anteriormente expuesto no
es suficiente. IPv4 ha sufrido cambios y “parches” que le han actualizado o introducido nuevas
caracteristicas pero el principal problema es el agotamiento de direcciones IPv4. Los paises
asiaticos principalmente presentan una gran parte de la poblacion mundial y requieren asi un gran
numero de direcciones IPv4, ain méas con la alta demanda que presenta su poblacién actualmente.

Razdn que ha generado una demanda hacia un nuevo protocolo de mayor capacidad.

Dadas estas dificultades el IETF (Internet Engineering Task Force) a principios de los 90’s

planteo la necesidad de disefiar un protocolo que sucediera a IPv4.

® Autoria Propia
* Autoria propia.
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2.1 Protocolos de Internet de Proxima Generacion

Diferentes propuestas surgieron para contrarrestar las debilidades de IPv4, dentro de las
principales se encuentran CNAT, IP Encaps, Nimrod, y Simple CLNP. Luego les siguieron
propuestas como the P Internet Protocol (PIP), Simple Internet Protocol (SIP)>, y TP/IX. En 1992
luego de una reunién del IETF, CLNP evolucioné a TCP and UDP Bigger Addresses (TUBA)®,
IP Encaps a IP Address Encapsulation (IPAE), este ultimo junto a PIP y SIP formaron el Simple
Internet Protocol Plus (SIPP)’. Por altimo el TP/IX convergi6 al protocolo Common Architecture

for the Internet

En 1993 el IETF cred el area para la investigacion de las diferentes propuestas y también con
el fin de desarrollar la recomendacion RFC 1752 “The recommendation for the IP Next
Generation Protocol”. El principal objetivo de esta recomendacion era disefiar un protocolo que
heredara la madurez del protocolo 1Pv4, estuviera acorde a las nuevas necesidades y tuviese la

misma expectativa de vida que IPv4.

No fue sino hasta noviembre 17 de 1994 cuando el Internet Engineering Steering Group
public6 un borrador sobre el protocolo IPv6 y en 1995 el RFC 1883 “Internet Protocol, Version 6
(IPv6) Specification”. Posteriormente varios borradores fueron consolidados y en 1998 se
publicaron los protocolos principales de IPv6, incluyendo la actualizacion RFC 2460 que dejo
obsoleto el RFC 1883 [7].

2.2 IPv6
El protocolo IPv6 soluciona todas las limitaciones de IPv4 en materia de escalabilidad y
flexibilidad. El objetivo del disefio en IPv6 era crear un protocolo que pudiera manejar el gran

crecimiento de Internet y suplir los requerimientos de servicios, movilidad y seguridad.
Las principales mejoras de IPv6 [7] se pueden resumir en:

Extension del espacio de direccionamiento: IPv4 tenia un espacio de direccionamiento de
32 bits el cual en IPv6 es incrementado a 128 bits, espacio suficiente para asignar millones de
direcciones IPv6 a cada habitante del planeta hoy en dia. Adicionalmente permite una
distribucion de direcciones en el mundo mas organizada, logrando un uso eficiente del espacio de

direccionamiento y un enrutamiento mas eficiente.

® No confundir con el protocolo SIP “Session Initation Protocol” RFC 3261.
® RFC 1347, 1526 y 1561.
" RFC 1710.
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Auto configurable: En IPv6 un dispositivo que desee conectarse a una red puede utilizar su
propia direccion de capa 2 y tomar un prefijo para auto asignarse una Unica direccion IPv6. En
IPv4 era necesaria la utilizacion del protocolo DHCP para asignar la direccion IPv4 a cada

dispositivo.

Simplificacién de la cabecera: IPv6 fija la longitud de la cabecera a 40 bytes, elimina
algunos campos de IPv4 e introduce otros, ver figura 2-4. 32 bytes estan destinados a la
informacién de direcciones de origen y destino, los restantes 8 bytes estan destinados a
informacidn general de la cabecera. IPv6 al tener una longitud de cabecera fija hace mas eficiente

el procesamiento.

Soporte mejorado a opciones y extensiones: Las opciones en IPv4 eran incluidas en la
cabecera, IPv6 redirecciona estas opciones a extensiones de cabecera adjuntas a la cabecera fija,
y son utilizadas solo cuando es necesario para no comprometer la velocidad de procesamiento. La
especificacion base describe un conjunto de cabeceras de extensidn, cabeceras para
enrutamiento, movilidad, calidad de servicio y seguridad. El uso de extension de cabecera
permite agregarle nuevas caracteristicas al protocolo IPv6 para futuras necesidades. La cabecera

y las cabeceras de extension se explican con mas detalle a continuacién.

2.2.1 Cabecera IPv6

La cabecera IPv6 definida en el RFC 2460 consta de una longitud de 40 bytes, a diferencia
de IPv4, IPv6 elimina algunos campos como Header Length al mantener siempre una cabecera
fija. Los campos Identification, Flags y Fragment Offset,encargados de manejar la fragmentacion
en IPv4, también fueron retirados. IPv6 reconoce el maximo MTU para la transmision aunque si
un host desea fragmentar debe utilizar la cabecera de extension prevista con la restriccion de que
solo las fuentes de trafico pueden hacerlo, diferente a lo que sucede en IPv4 con el cual cualquier
enrutador o elemento intermedio puede realizar la fragmentacién. Finalmente el campo Header
Checksum fue también suprimido para mantener la velocidad en el procesamiento y derivar la
responsabilidad de integridad a capas superiores. Otros campos como Type of Services, Time to
Live y Protocol Type fueron renombrados, como se aprecia en la figura 2-4. Los campos de la

cabecera IPVv6 se especifican a continuacion:
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Bit: O 4 12 16 24 31

Version Traffic Class Flow Label
Payload Length Next Header Hop Limit
128-bit Source Address
128-bit Destination Address

DATA
Figura 2-4. Estructura de cabecera IPv6°.

Version (4-bits): Este campo indica la version del protocolo IP, para este caso 6.

Traffic Class (8-bits): Este campo remplazé el campo Type of Service de la version 4. Su
funcion principal es facilitar el manejo de trafico sensible al tiempo y darle un tratamiento
especial frente a trafico no tan sensible, clasificandolo en diferentes clases o prioridades segln la
codificaciéon DSCP (Differentiated Services Code Point, RFC 2474) y manejo de congestiones
que puedan presentarse (bits ECN).

Flow Label (20-bits): Este campo distingue paquetes que requieren un mismo tratamiento y
pertenecen a un tipo de trafico, agrupando este conjunto de paquetes como un flujo. Un
enrutador puede hacer seguimiento a un determinado flujo de paquetes y proporcionarle un
manejo selectivo en el enrutamiento al poder distinguirlo de otros flujos. Los paquetes son del
mismo flujo si y solo si tienen el mismo valor de Flow Label y la misma direccion origen y

destino.

Payload Length (16-bits): Este campo especifica la longitud de la carga Gtil encapsulada por
IPv6, incluyendo las cabeceras de extension méas no la cabera principal. Al ser un campo de 16
bits permite un maximo de 64 Kbytes de carga util. Sin embargo, mediante cabeceras de

extension (Jumbogram Extension Header) puede soportar paquetes de mayor carga. (RFC 2675).

Next Header (8-bits): Es el campo Protocol Type de IPv4 renombrado debido a la nueva
organizacion de IPv6. Este campo indica el protocolo siguiente 0 la cabecera de extension

correspondiente.

& Autoria Propia
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Hop Limit (8-bits): Este campo es analogo al Time To Live de IPv4, siendo la principal
diferencia que ya no es una medida de tiempo sino Unicamente el nimero de saltos por la que

puede pasar un paquete.

Source Address (128-bits): Este campo contiene la direccion IPv6 del host que origina el

paquete.

Destination Address (128-bits): Este campo contiene la direccién IPv6 del host a quien va
dirigido el paquete , el cual puede ser el destino final, o la direccion del préximo salto o a quien

aplique una cabecera de extension.

2.2.2 Cabeceras de extension
La longitud fija de IPv6 garantiza un manejo eficiente de la cabecera, sin embargo son
necesarias otras opciones. Para este fin fueron definidas las cabeceras de extension, que

inicialmente el RFC 2460 establece las primeras cabeceras de extension:

Hop-by-Hop Options Header
Routing Header

Fragment Header

Destination Options Header
Authentication Header

e Encrypted Security Payload Header

Nuevas cabeceras se han definido para diferentes necesidades, por ejemplo, la cabecera de
extension para Movilidad (RFC 3775). Las cabeceras de extension son analizadas generalmente
en el host que indica la direccion de destino con el fin de hacer eficiente el enrutamiento. Las
cabeceras de extension no son consideradas en la ejecucidn para este proyecto. Este proyecto se

concentra en QoS sobre la cabecera principal.

2.3 QoSenlPv6

En el mundo IP los paquetes son manejados de la misma manera, los enrutadores
redireccionan paquetes que reciben de diferentes fuentes en diferentes interfaces y son
procesados segun el orden de llegada; a esto se le denomina “mejor esfuerzo”. El desempefio de
las redes segun esta forma de entrega conlleva ciertos fendmenos no deseados en los cuales se
encuentra: la posibilidad de que los paquetes sean entregados en orden o en desorden; la
posibilidad de que los paquetes sean entregados suavemente o en rafagas; la posibilidad de que

sean 0 no entregados. Estos fendmenos [13] se pueden presentar debido a las siguientes causas:
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e Transitorios de Congestién
e Ausencia de diferenciacion de paquetes
¢ Independencia en las politicas de priorizacion de trafico en cada enrutador.

Los protocolos de QoS tienen como objetivo determinar una diferenciacién de extremo a
extremo y una asignacion de recursos segun las necesidades del trafico, de tal manera que estos

se mantengan constantes a lo largo de toda la ruta y durante el tiempo de la comunicacion.

La clasificacion del trafico resulta una tarea esencial mas no trivial, pues el volumen de
trafico presente en una red como Internet es increiblemente alto. Un procesamiento detallado que
clasifiqgue cada paquete demanda un alto procesamiento[4] [8] [7]. En redes backbone que
soportan el alto volumen de trafico, el procesamiento a cada paquete y la asociacion de una
decision de enrutamiento para cada paquete, generaria congestiones y retardos aun mayores de

los que se desea solucionar.

El aprovisionamiento de QoS es un proceso de ingenieria de trafico limitado, utiliza criterios
de decision basados en algoritmos. Una alta complejidad en los algoritmos y criterios de decision
pueden significar retardos nocivos que deben limitarse al maximo [11] [9]. Las soluciones deben
ser altamente eficientes sobre todo en el backbone de una red donde se presenta el mayor nimero
de trafico [7] [4]. En la actualidad se encuentra diferentes aproximaciones para proveer QoS los
cuales se pueden condensar en dos grandes grupos: IntServ (Integrated Services) y DiffServ
(Differentiated Services) [5] [3] [2]. Independientemente del tipo de aproximacion que se
implemente en una solucion de QoS, cada solucion cuenta con problemas de adaptabilidad a la
variacion de la demanda de trafico y problemas de escalabilidad en donde se compromete el
rendimiento. QoS es aun materia de investigacion [8] y el criterio de seleccion de cada solucion

es determinada por su escalabilidad y nivel de granularidad en la clasificacion del trafico [2].

2.3.1 Integrated Services

Integrated Services fue definido en 1994 en el RFC 1633 “Integrated Services in the Internet
Architecture: an Overview” en el cual bajo la experiencia obtenida en pruebas con multicast, se
buscé combatir los retardos variables de la gestion de colas y perdidas por congestion. El objetivo
de esta aproximacion, es emular un circuito que tenga similares caracteristicas a un circuito
perteneciente a una red de conmutacién de circuitos asegurando ancho de banda o recursos segin

la categoria del trafico. Estos recursos de red como ancho de banda, y rutas seguras son
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necesarias para poder dar un tratamiento uniforme al trafico por lo que es necesario un proceso de
establecimiento de estos recursos, para tal fin, la aplicacidn solicita ciertos recursos de calidad de
servicios a todos los nodos de red a lo largo de un camino definido hasta el nodo final. IntServ
para lograr la funcionalidad descrita se soporta en protocolos de sefializacidn sobre redes IP para
proveer QoS [9]. El protocolo de sefializacion de QoS mas utilizado es el protocolo RSVP
(Resource Reservation Protocol, RFC 2205). RSVP proporciona una negociacion,

establecimiento de conexion y reserva de recursos que buscan garantizar QoS [5] [10].

Las aproximaciones basadas en IntServ, tienen como objetivo garantizar QoS para cada
sesion de una aplicacion individual [9] controlando el retardo. La reserva de recursos a su vez
permite predecir un retardo y garantizar un retado méaximo, para tal fin se defini6 el concepto de
flujo. Un flujo estd definido como el conjunto de paquetes que tienen en comun una misma
direccion de origen y destino y un mismo puerto de origen y destino (en el caso de IPv4), o
misma etiqueta identificadora de flujo (caso IPv6). Para los paquetes que cumplen estas
caracteristicas, es valido asumir [13] que hacen parte de una transmision perteneciente a una
misma aplicacién. Estos flujos pueden ser definidos de dos maneras [9] por especificacion de
trafico y especificacion por solicitud del servicio. La primera es una especificacion de un patron
de trafico que espera recibir un flujo, mientras que la segunda es una solicitud especifica de QoS

para un flujo perteneciente a un servicio.

La aproximacion IntServ demanda que cada uno de los enrutadores presentes en una red

realice las siguientes funciones:

Control de Admision de Paquetes: El control de admision es un algoritmo que le permite
al host o enrutador determinar si es posible verificar, aceptar o denegar los recursos solicitados

para un determinado flujo.

Control de Politicas: Segun el usuario que solicita los recursos, el control de politicas
administra y determina si tiene los permisos y si pueden ser asignados a este usuario o si excede
los recursos solicitados. De exceder los recursos asignados el control de politicas decide las
acciones a tomar, las cuales pueden variar, desde el descarte de los paquetes que demandan o
superan la capacidad del recurso asignado, bajar la prioridad del flujo, o marcar los paquetes que

excedan dicha capacidad.
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Clasificacion de Paquetes: Un paquete admitido debe ser identificado dentro de su flujo
correspondiente, y clasificado en una clase de QoS designada para ese flujo, donde todos los
paquetes pertenecientes a la misma clase y flujo experimentan el mismo tratamiento. Dicha

clasificacion se realiza gracias al contenido en la cabecera.

Algoritmo de atencion de colas: El algoritmo de atencién determina el redireccionamiento
0 envio de paquetes a una serie de colas y temporizadores. El algoritmo se asegura de aplicar el
nivel de QoS solicitado a cada flujo identificado por el clasificador, permite que paquetes con
mayor prioridad pertenecientes a un flujo sean enviados primero que paquetes de otros flujos,
también decide el tratamiento a los paquetes que sobrepasen la capacidad de la cola, este proceso
generalmente se lleva a cabo en la capa de enlace de datos.

En general IntServ requiere que cada nodo analice la informacion de cada flujo de dato,
determine el tipo de flujo, y por ultimo aplique los criterios de direccionamiento y QoS para cada
tipo de flujo [1]. La principal ventaja de esta aproximacion es la granularidad de asignacion de
recursos, flexible en adicionar o liberar recursos de una conexion existente. Sin embargo su gran
deficiencia es la escalabilidad [2] [5]. Las principales deficiencias son la sobrecarga enorme de
almacenamiento y procesamiento de los nodos que crece proporcionalmente a los flujos, razén
por la cual considerando la complejidad de Internet en materia de flujos, los requerimientos de
procesamiento en cada nodo son altos, ya que cada nodo debe implementar RSVP®, control de
admision, clasificacion y planificacion de paquetes afectando el desempefio de enrutadores que

manejen grandes volimenes de paquetes como lo son los enrutadores de backbone[3].

2.3.1.1 IntServ sobre IPv6

Desde la primera definicion del protocolo IPv6 (RFC 1809) se especificd el campo Flow
Label, pero hasta el RFC 2460 se definié su longitud a 20bits. EI RFC 2460 especifica que este
campo puede ser usado por una fuente para marcar paguetes que requerian un manejo especial
por los enrutadores, por manejo especial se refiera a un manejo determinado por un protocolo de
sefializacion de QoS o por alguna cabecera de extension asociada al manejo de QoS E.j. Hop-by-
Hop Header. También define un flujo en IPv6 como una secuencia de paquetes de una misma
fuente a un mismo destino (unicast o multicast) y con la misma etiqueta Flow Label, si un

paquete no pertenece a un flujo este debe tener en este campo todos los bits en cero. La etiqueta

® Existen mas protocolos de sefializacion para QoS, para mayor referencia consultar RFC 4094 “Analysis of Existing
Quality-of-Service Signaling Protocols™.
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de Flow Label debe ser asignada por la fuente del trafico, y equivale a un nimero pseudoaleatorio

en combinacion con la direccion de origen.

Durante el enrutamiento cada enrutador analiza cada flujo asociandolo a una politica o
requerimiento de QoS, la informacion de este campo al estar en la cabecera principal, la cual no
es cifrada por protocolos de seguridad como IPsec. Sin embargo, para un enrutador el mantener la
informacién de cada flujo hace poco escalables las soluciones y reservas de recursos dentro de

redes extensas como lo es Internet.

Flow Label no ha sido ampliamente usado en soluciones de QoS. En un principio fue
utilizado a manera de experimento, y solo hasta los Gltimos afios se ha empezado a estandarizar

su uso como lo es el RFC 3697, y actualmente definido por el RFC 6437 de noviembre de 2011.

2.3.2 Differentiated Services

La segunda aproximacién es la diferenciacion de servicios (DiffServ), esta aproximacion
pierde un poco de granularidad frente a IntServ, ya que clasifica el trafico por clases de mayor a
menor prioridad utilizando un cédigo identificador para cada tipo de flujo. Estas categorias son
identificadas por un comportamiento por salto o PHB (per-hop bevavior) con el cual cada nodo

asigna una prioridad o recursos de ancho de banda seguln el tipo de servicio y sus necesidades de

QoS [4] [6].

El clasificador puede diferenciar servicios basandose en la informacion de las cabeceras de
cada paquete. Existen dos tipos de clasificadores, Clasificadores que se basan en un campo como
el ToS o Traffic Class, (Behavior Aggregate Classifier) y los clasificadores que se basan en mas
de un campo de la cabecera IP incluso capas superiores (Multi Field Classifier). Un clasificador
distingue entre clases pero no distingue flujos entre una misma clase, un enrutador del tipo
backbone no podria manejar flujo por flujo al ser muy numeroso el nimero de flujos que enruta.
Por lo tanto, de implementarse una solucion basada en IntServ generaria mayores retardos dentro

de un backbone.

2.3.2.1 DiffServ sobre IPv6. El campo DSCP

En IPv4, los 6 primeros bytes del campo Type of Service (ToS) y Traffic Class de IPv6 son
algunos ejemplos de clasificacion por tipo de trafico que permiten la diferenciacion de servicios
gracias a la codificacion de servicios DSCP (Definition of the Differentiated Services Code Point,

RFC 2474) [4] [2]. La codificacion DSCP asocia a cada paquete un PHB: EI campo DSCP consta
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de los primeros 6 bits, permitiendo 64 posibilidades distintas de cdédigos DSCP. Sin embargo se

divide este grupo de codigos en los especificados en la tabla 2-1.

Grupo Rango de Cdédigo Uso
1 XXXXX0 Uso estandar
2 Xxxx11 Uso local o experimental
3 Xxxx01 Uso local o experimental; Potencial
uso estandar en el futuro.

Tabla 2-1 Definicion de los cédigos dentro del campo DSCP.

El primer grupo es de uso estdndar el cual permite 32 cddigos determinados por la
estandarizacion definida por la IETF. El grupo 2 abarca 16 cddigos que han sido reservados para
uso experimental o local. Por ultimo el grupo 3, también tiene uso local y experimental, sin
embargo de ser necesarios mas codigos que los que soporta el grupo 1, el grupo 3 puede ser

utilizado como extension.

El rango de codigos posibles en el campo DSCP no definen un PHB en especifico, a un
codigo DSCP puede ser asignado cualquier PHB, lo que hace que el nimero de PHB sea
ilimitado. Los PHB son mapeados en los codigos del campo DSCP. Los PHB mas usados y

mayormente aceptados son descritos a continuacion.

e Default PHB. Este campo es recomendado codificarlo con todos los bits del campo
DSCP en 0, y es asignado a paquetes que no necesitan ningun tratamiento especial.
Los paquetes marcados con este PHB son enviados tan pronto estén disponibles los

recursos para su transmision o procesamiento.

e Expedited Forwarding (EF). Este PHB implica que los paquetes deben ser tratados
con baja latencia, baja perdida y bajo jitter. Para tal fin el trafico perteneciente a este
PHB tiene prioridad en el encolamiento sobre otro tipo o clase de trafico. Para que no
exista congestion debido a altos volumenes de paquetes EF, son necesarias politicas
de admision estrictas que limiten la cantidad de trafico que puede ser codificado con
este PHB. El IETF define estos PHB en el RFC 3246.
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e Assured Forwarding (AF). Los PHB de este grupo permiten controlar la entrega de
paquetes en donde se determinan unas cuotas de uso justo para cada clase. De
presentarse congestion los paquetes tienen una probabilidad de ser descartados, segun
la prioridad del codigo DSCP. Los PHB también son divididos en cuatro clases con
diferentes prioridades, cada clase tiene cddigos que determinan la probabilidad de ser
descartados en una congestion. EI IETF define estos PHB en los RFC 3260 y 2597.

e Class Selector (CS). Anteriormente se utilizaba el campo Precedence en el campo
Type of Service de IPv4 para determinar prioridad. Estos PHB son utilizados para

mantener compatibilidad hacia dispositivos antiguos.

e Voice Admit (VA). En el RFC 5865 se define este PHB y basicamente tiene el
mismo principio de funcionamiento que EF aplicado a trafico de llamadas de voz
(VolP).

El IETF también define unas reglas para la asignacion de codigos a los PHB en el RFC
3140, en resumen un PHB especifica el tratamiento por cada enrutador dentro de un dominio
DiffServ (DS). Se denomina un dominio DS a un grupo de enrutadores contiguos los cuales
trabajan con una politica de servicio comUn implementada en cada enrutador. Todos los
enrutadores tienen reglas de redireccionamiento basadas en los valores de DS de los paquetes, 10s
cuales, son comparados con su correspondiente valor de PHB. En caso de no poseer ningin
tratamiento de QoS el campo DSCP sera igual a 0. Los limites de la region la determinan los
enrutadores o host de frontera, estos son los encargados de clasificar los paquetes entrantes en
una determinada clase y se aseguran que estén correctamente etiquetados usando PHB por todo el
dominio. Un dominio DS generalmente consiste en una red o un conjunto de redes que utilizan
los mismos cdédigos PHB. Un domino también se consideran como una unidad administrativa
(E.j. Un ISP*) [7].

Ahora bien se denomina una region DS como un conjunto de dominios de DS que aseguran
las rutas de servicios por todas las redes y dominios que abarca. Cada dominio dentro de una
region puede contar con una definicion y mapeo igual o diferente de PHB, de ser diferente es
necesario el uso de condicionadores de trafico hacer las respectivas traducciones de los mapeos y
definiciones de PHB.

19 |nternet Service Provider
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DiffServ, es una de las técnicas utilizadas para proveer QoS sobre redes MPLS. Las redes
MPLS segun el tipo de trafico asocian una etiqueta y por ende un camino dentro de la red;
adicionalmente asigna recursos de ancho de banda segun las politicas de administracion de
recursos y QoS. La principal desventaja de las soluciones basadas en DiffServ es la falta de
homogeneidad en la implementacion entre ISPs. Cada ISP utiliza mapeos de PHB distintos
reduciendo o eliminando las prestaciones de QoS interdominio. La falta de concertacion entre
ISPs en un codigo unico y clasificacion Unica de paquetes para QoS, tanto en MPLS como en
IPv4 o IPv6 resulta ser el principal obstaculo de las soluciones basadas en DiffServ [4]. Aunque
DiffServ pierde granularidad, gracias a clasificar los tipos de servicios de forma general, su
escalabilidad aumenta, y los requerimientos en el procesamiento disminuyen convirtiéndola en
una solucién deseable dentro de las redes que presenten altos volumenes de trafico como las

redes backbone.

2.3.2.2 DiffServ sobre IPv6. El campo ECN
El campo ECN o Notificacion Explicita de Congestion permite identificar en que segmentos
de red existen congestiones, permitiendo nuevas funcionalidades como un enrutamiento

inteligente basado en estas caracteristicas.

El campo ECN como se describid anteriormente esta definido en el RFC 3168. ECN utiliza

una codificacion simple a través de 4 diferentes codigos que se explican a continuacion.
Cadigo Funcionalidad

00 Indica que un nodo no estd utilizando o no tiene
habilitado el uso de ECN.

01/10 Estos dos cddigos tienen el mismo tratamiento indicando
que el ECN esta habilitado entre las dos nodos (receptor-
transmisor). El codigo 01 es llamado ECT(0) y el 10
ECT(1).

11 Indicador de congestion, un enrutador envia este codigo

para notificar que esta presentando congestion.

Tabla 2-2 Codificacién de ECN definido en el RFC 3168.
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El uso de este campo permite no solo el desarrollo de protocolos de enrutamiento dinamicos
mas inteligentes, sino que, un enrutador antes de que llegue a congestion y empiece a descartar o

perder paquetes, notifica la congestion para que disminuya la pérdida de paquetes.

2.4  Algoritmos de gestion y atencion de colas.

Antes de definir los algortimos, es necesario identificar los principales valores de desempefio
en un algortimo de gestion de QoS, entre estos estan: Retardo (Delay) y Variacion del retardo
(Jitter). El primero define el tiempo que un paquete utiliza en llegar de un punto de referencia
hacia un destino especifico. El jitter definido por el RFC 3393 hace referencia a que tan variable
es el retardo de un conjunto de paquetes con un origen y destino iguales. Para el calculo de este

valor se utiliza la formula de la ecuacion 2-1, definida por el RFC 3393.

(1At -jitter;_,)

Jitter; = Jitter;_1 + o

(Ec 2-1)

Donde |Atles la diferencia de retardo entre paquetes, y el Jitter (Jitter;) depende del valor

anterior Jitter;_;.

2.4.1 Weighted Fair Queueing (WFQ)

Los algoritmos de tipo Fair Queueing (figura 2-5) son disefiados para obtener un reparto
equitativo o justo de los recursos de red de forma que ninguna cola tenga prioridad en la atencion
sobre otra. Los paquetes son divididos y organizados en cada cola segln el esquema de admisién
y clasificacion que se especifique. EI método de atencion se realiza a través del método Round
Robin (un paquete a la vez por cada cola), sin embargo un algoritmo Fair Queueing puro solo
puede reservar la misma cantidad de ancho de banda para cada cola y esta pensado para que los

paquetes sean del mismo tamafio, situacién que muy rara vez es cierta.
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Figura 2-5 Algoritmo de atencién de cola Fair Queueing — Round Robin*!

El algoritmo WFQ es una modificacién que busca mejorar el desempefio buscando
diferenciar los servicios en términos de ancho de banda a través de pesos garantizando una tasa
de transferencia definida por la ecuacion 2-2, donde N es el namero de colas o flujos donde a
cada cola se le asigna un peso w; y ¢ la capacidad de transmision del enlace. Cada cola recibira
minimo una tasa de transferencia R;.

R; = (L) ¢ (Ec2-2)

Zg:l wn

El retardo D; en este algoritmo esta determinado en funcion de la tasa de transferencia R; y

la longitud de la cola B; segun la ecuacién 2-3.
B.
D; <= (Ec 2-3)
R;

La desventaja de este esquema es la complejidad de proceso al aumentar el tiempo que

utiliza segun el nimero de flujos que procesa

2.4.2 Deficit Round Robin (DRR).

El algoritmo WFQ presenta dificultades como la alta complejidad y el consumo de
procesamiento (O(logN)). Deficit Round Robin (DRR) surge ya que en algunas aplicaciones, la
distribucion del ancho de banda tiene mas importancia que mantener un retardo bajo sin tener un

costo en el procesamiento demasiado alto (O(1))[13].

DRR estd compuesto por tres factores claves: un quantum Qj;, que representa la cantidad de

bytes asignados a una cola i para la transmision dentro de un esquema Round Robin; el contador

! Autoria propia.
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de déficit Cidef, el cual lleva el registro de la diferencia entre el nimero de bytes que pueden ser

transmitidos en una cola i y el nimero de bytes que actualmente han sido transmitido de la cola i
en cada ciclo; finalmente, el tamarfio del buffer B; para la cola i, indica el tamafio en bytes de la

sumatoria de los paquetes encolados.

En cada ciclo durante la secuencia round robin el algoritmo en cada cola i de transmision no
vacia, asigna la cantidad de bytes (créditos) determinada por Q; + Cid ef y transmite todos los

paquetes cuyo sumatoria de tamafio cumplan la desigualdad de la ecuacion 2-4. Si el buffer B; es

mayor que Q; + Cidef, se transmiten solo los paquetes que no superen la desigualdad (B;’), los
bytes restantes son asignados a Cidef (Ec 2-5), en la siguiente ronda para la misma cola i la nueva

cantidad de bytes de transmision es de terminada por la ecuacion 2-6.

Bi< Qi+ (Ec. 2-4)
¢ = (Q+c)- B (Ec. 2-5)
Cantidad para transmision = Q; + C’;.ief (Ec. 2-6)

Reemplazando 2-5 en 2-6.
. .. def r
Cantidad para transmision = Q; + ((Qi + C; ) - B l-) (Ec. 2-7)

. , .., . , P d
Si después de la transmision la cola i queda vacia el contador de deéficit C; */ toma el valor

de cero. En la figura 2-6 se puede observar un ejemplo del funcionamiento de DRR.

Si el quantum Q; es diferente para cada cola permite determinar diferentes porcentajes de
ancho de banda de la salida a cada cola, teniendo un comportamiento similar a WFQ sacrificando

tiempos de retardos por un procesamiento menos complejo.
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Figura 2-6 Ejemplo algoritmo Deficit Round Robin™?
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En la figura 2-6(a) se asigna el quantum a la primera cola F1 y se transfieren los paquetes
que no superen el valor del quantum asignado, hasta que el quantum llegue a cero o0 como en este
caso queda un déficit al no haber la suficiente cantidad para enviar otro paquete. El valor de
déficit es almacenado. En la figura 2-6 (b) y 2-6(c) se repite el mismo procedimiento de la 2-6(a)
para las colas F2 y F3. Finalmente en la figura 2-6(d) al volver a la cola F1 se suma el valor de
quantum al déficit de la ronda anterior y se transiten los paquetes que sigan cumpliendo la

condicién de la ecuacion 2-7.

2.4.3 Weighted Random Early Detection (WRED)

Random Early Detection (RED) es uno de los algoritmos utilizados para evitar la congestion
en Internet descartando un paquete TCP que permite reducir el efecto burst presente en las
transmisiones TCP. Al ser descartado TCP reduce la transmision para que el buffer de un nodo no

se desbhorde.

RED determina la congestion mediante un estimador que calcula la media de ocupacion de
una cola cada vez que un paquete ingresa a dicha cola. Se designan dos umbrales Qin ¥ Qmax -
Estos valores son comparados con la estimacion de la media de ocupacion Qg4 , €l cual es
calculado mediante un filtro paso bajas con factor de ponderacion wq que evita los efectos burst

de TCP (Q;,s¢) segun la ecuacion 2-8, donde 0 < wgq < 1.
Qavg = 1- WQ)Qavg + (Wq * Qinst) (Ec. 2-8)
Si el paquete arriba a una cola vacia el Q4 €s calculado segun las ecuaciones 2-9 y 2-10.

Qavg = (1- Wq)mQavg (Ec 2-9)

tiempo actual—tiempo de arribo del ultimo paquete
m =2 d L (Ec. 2-10)

0.001

Una vez calculado el Qg,, pueden presentarse tres casos

*  Qayg €S Menor que Qp;,: Este caso se considera el estado de operacion normal,

ningun paquete es descartado y se encola.

*  Quyg €S Mayor que Quin Y MeNor que Qpq,: En este caso los paquetes pueden ser

descartados segun la probabilidad de descarte P; que se determina en funcién de la

ocupacion media de la cola y la probabilidad maxima de descarte P4, (definida por
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el usuario) como se expone en la ecuacion 2-11. A medida que Qg4,, aumenta la

probabilidad de descarte aumenta

P, = « Qavg™ Qmin (Ec. 2-11)

Pmax
Qmax_Qmin

*  Qavg €S Mayor que Q.,q,: En este estado el paquete es siempre descartado.

El comportamiento de estos tres estados se observa en la figura 2-7.

el

3

Drop
Probability

Y

Qmin Qmax 100%
Figura 2-7 Curva de relacién entre Qavg, Qmin, Qmax y pd.B
Weighted Random Early Detection (WRED)establece diferentes tipos de probabilidad de
descarte para cada tipo de trafico, es decir, si un paquete arriba a una cola puede ser sometido a

diferentes probabilidades de descarte segun al perfil que pertenezca. Cada perfil posee una curva

de relacion que cuenta con sus propios Qgyg, @min: @max Y Bnax,» COMO se ve en la figura 2-8

3 Imagen tomada de [13]
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Figura 2-8 Ejemplo de curva de relacién para 2 diferentes perfiles™
Los perfiles son utiles para definir el comportamiento de flujos de informacion pues hay
flujos sensibles al descarte los cuales se les desea una baja probabilidad de descarte durante una
congestion. un ejemplo de aplicacion de encolamiento aplicando WRED se puede ver en la figura

2-9.

TCP-RED Non TCP - RED
Drop Profiles  Drop Profiles Queue R - 25% bandwidth

/] £ C 30300

Queue S - 25% bandwidth

=y (7] 7] ©)0O3C 300

Queue T - 50% bandwidth

/| [I/] 00O 30300

Figura 2-9Ejemplo de encolamiento aplicando WRED."

Packet Departures

 Imagen tomada de [13]
1> Imagen tomada de [13]
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3 ESPECIFICACIONES

El agente desarrollado en este proyecto aprovecha las funcionalidades de las cabeceras IPv6
descritas anteriormente. El agente administrador de QoS consiste en un proceso adicional a los
procesos de enrutamiento normales en un enrutador o nodo. Los procesos de enrutamiento no

seran evaluados pues no sufren modificacion alguna.

3.1 Funcionalidad del Administrador de QoS

La principal funcion del agente es realizar la diferenciacion del trafico segiin los codigos
DSCP y Flow Label presentes en IPv6, realizar los procesos de admision de paquetes segun las
disponibilidades de ancho de banda y disponibilidad de encolamiento, controlar flujos segun
disponibilidad de ancho de banda y existencia de congestion, finalmente definir la prioridad de

encolado de cada paquete.

Los procesos de IntServ demandan demasiados recursos de procesamiento y tiempo en ser
procesados. Su implementacion dentro del backbone de un ISP de enrutamiento o conmutacion

resultaria contraproducente debido al gran volumen de flujos de datos.

3.1.1 Propuesta de ubicacion en la red del Agente de QoS

El procesamiento por flujo implica un alto consumo computacional. Se debe buscar un punto
donde el control y clasificado se realice sobre los puntos de red que presenten los menores flujos
0 demandas de trafico. A su vez dentro de una red deben también hacerse el control y clasificado
de todos los flujos para que la solucion de QoS tenga sentido. El problema demanda una solucion
distribuida e hibrida que logre abarcar los puntos que presenten menores flujos de datos y puedan
abarcar la totalidad de los flujos presentes en una red. Una solucién hibrida implica manejar las
aproximaciones IntServ y DiffServ dentro de un nodo. En este sentido se aplica IntServ en los
puntos hacia el usuario clasificando los flujos y aplicandoles las politicas de QoS. Por otra parte,

hacia el backbone de red aplicar DiffServ para no sobrecargar los nodos dentro de este.

Los puntos de red que cumplen estas caracteristicas son los nodos de borde dentro de la red
de acceso del operador o ISP. Sin embargo, los nodos de borde de cara a los usuarios finales son
los que presentan menor trafico y nimeros de flujo. En la figura 3-1 se observa la arquitectura de

red de un ISP y los nodos de borde proximos al usuario.



ACCESS ACCESS
BACKBONE NETWORK

NETWORK| NETWORK
EDGE EDGE
ROUTERS ROUTERS

&)

@

Los nodos de borde en la red de acceso (edge routers) al tener la menor cantidad de flujo de

Figura3-1. Arquitectura de red ISP.!

toda la red, pueden realizar todo el proceso de admisién y control de los flujos de trafico
aplicando aproximaciones de IntServ al hacer analisis por flujo a través del agente administrador
de Qos. El agente administrador de QoS, al realizar todo el proceso de control y admisién,

asignara recursos de tal forma que el backbone sea utilizado de la forma mas eficiente.

El algoritmo del agente administrador de QoS realiza todo el analisis de una solucion de QoS
con la salvedad que es Unicamente utilizado para la clasificacion y definicion de flujos que
ingresan al backbone. El backbone de red aplicara solamente una solucion de diferenciacion por
clases (DiffServ) debido a su alto volumen de trafico, sin embargo, su funcion es monitorear la

ocupacién de sus buffers y aplicar algoritmos de control de congestion.

3.1.2 Cddigod DSCP para manejo de Differentiated Services
Para la aplicacion de DiffServ en el backbone se utiliza la codificacion DSCP segln los PHB
definidos en el RFC 2597 y RFC 3260 los cuales se listan en la tabla 3-1.

! Autoria Propia.
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Probabilidad de Clase 1 Clase 2 Clase 3 Clase 4

Descarte (LOWEST) (LOW) (MEDIUM) (HIGH)

Baja AF11 (DSCP 10) AF21 (DSCP 18) AF31 (DSCP 26) AF41 (DSCP 34)
Media AF12 (DSCP 12) AF22 (DSCP 20) AF32 (DSCP 28) AF42 (DSCP 36)
Alta AF13 (DSCP 14) AF23 (DSCP 22) AF33 (DSCP 30) AF43 (DSCP 38)

Tabla 3-1 Tabla Codigos DSCP AF.

El algoritmo de control de congestion implementado dentro del modelo del enrutador de
backbone, se basa en el campo Explicit Congestion Notification (ECN) de IPv6. Al presentar
congestion el enrutador de backbone retornard un mensaje control con la mas alta prioridad hacia
los nodos de borde que le estén generando el trafico [7]. En este mensaje el valor del campo ECN
estard en valor 11 (binario) indicando la congestion. Los nodos de borde al recibir mensajes de
congestion ajustan las politicas de clasificacion y admisién de flujos de forma que se garanticen

los servicios definidos con la mas alta prioridad.

3.2 Diagramas de Estado y De Flujo

Cada flujo es generado por cada cliente que opera bajo el protocolo I1Pv6, el cual define en
su campo Flow Label un identificador pseudoaleatorio para cada tipo de flujos y un codigo de
tipo de flujo en el campo Traffic Class. El algoritmo de clasificacion de QoS se describe en el

diagrama de estados de la figura 3-2.

38




o - e
T _{AGHTALIZAR_AVGHE

~
-
"‘. ] AT e
~ JARRIVO_R®) “~,
T (scorigestion)

13/0
Figura 3-2. Diagrama de estados Agente administrador de QoS.

En un estado inicial (init) el algoritmo inicializa todas sus variables y recursos de memoria
necesarios para la ejecucion. Posteriormente pasa al estado de espera (idle) en el cual puede pasar

a los siguientes estados:

Estado de arribo de paquete (encolar): En este estado se realiza el proceso de admision de
paquete segun las disponibilidades de ancho de banda y disponibilidad de encolamiento y control
de flujos, los flujos tiene un estado de tipo soft state segin el RFC 6437, por lo cual el estado de
los flujos activos son almacenados en una base de datos, la permanencia en la base de datos
dependera de temporizadores. Cada paquete perteneciente al mismo flujo reinicia el contador, al
no recibir paquetes el nodo descartara el flujo de la base de datos. El diagrama de flujo de este

estado se expone en la figura 3-3.
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Figura 3-3 Diagrama de flujo del estado encolar, Agente administrador de QoS.

Estado de transmision de paquetes (transmitir): En este estado los paquetes encolados son
transmitidos hacia el siguiente nodo de red, cumpliendo con el esquema de atencion de colas.
Para este caso se implemento el algoritmo Deficit Rount Robin — DRR, con pesos quantums
variables.[13] [14].

Estado actualizacion de estadisticas (update): En este estado se actualizan las estadisticas
de tasas de transferencias de los flujos pertenecientes a los cddigos DSCP de la misma prioridad.
Adicionalmente revisa si algun flujo ya no esté activo (el tiempo en que no recibe un paquete de
dicho flujo es superior al timeout del flujo) y de no estarlo procede a eliminar su estado dentro de

la base de datos.

Estado analisis de paquetes provenientes de la red (arrive): Al arribar un paquete desde el
lado de la red backbone con destino a los usuarios finales, este estado analiza la cabecera IPv6 y
consulta el estado del campo ECN, de existir congestion, envia el paquete hacia el destino y
posteriormente cambia el estado a congestion, lo que obliga a pasar al estado de espera en
congestion (idle_congestion) y realiza una reorganizacion de flujos. Si el estado ya estad en

congestion, se reinicia el timeout para salida de congestion.
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La reorganizacion de flujos acttia sobre la base de datos, inicialmente la base de datos agrupa
en grupos de codigos DSCP AF los flujos de un mismo usuario, una vez se presenta congestion, a
cada usuario reduce de prioridad el ultimo flujo activo perteneciente a la clase mas baja de las

clases 2, 3 0 4, hacia la clase inmediatamente anterior. Ver figura 3-4.

El flujo y3 es desplazado a la prioridad de la clase 2.

P A — T
Class 4 Flow X, Flow vy,

Cses . T - -
Class 3 g Flowy, |

Class 2

DSCP Codes
Class 1

a)
<T
=)
=
)
o
a

Figura 3-4 Ejemplo de reorganizacion de flujos dentro de la base de datos para un usuario.

Estado de arribo de paquete en congestion (encolar_congestion): En este estado se realiza
el mismo procedimiento que el estado encolar, con la diferencia que de no existir el flujo el
paquete es inmediatamente descartado. En el estado de congestién no se permite la admision de

nuevos flujos.

Estado de actualizacion ECN (update_ecn): En este estado se revisa que aun no se haya
cumplido el timeout de salida congestion para poder regresar al estado idle y volver a permitir
nuevos flujo. De no cumplirse el timeout de salida de congestion, cada tiempo T_ECN (definido

por el usuario) se realizaria una nueva reorganizacion de flujo en la base de datos.

La implementacion del agente descrito anteriormente fue implementado en un entorno de
simulacion de eventos discretos, mediante la construccion de un modelo del agente administrador
de QoS se evaluaron los parametros de retardo, pérdida de paquetes y jitter; necesarios para la
verificacion de desempefio del agente disefiado. Posterior a la implementacién y simulacion del

agente administrador de QoS, se procedera a comparar su desempefio frente un mismo escenario

2 Autoria Propia
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utilizando el protocolo MPLS, comparando variables de rendimiento como Jitter, retardo y

porcentaje de paquetes perdidos frente a congestiones.

3.3 Restricciones del Modelo.
Las tasas de transmision en los enlaces de conexion del nodo portador del agente
administrador de QoS son full-duplex simétricos. El presente modelo no incluye dentro de su

alcance consideraciones de enlaces con tasas asimétricas.

Dentro del modelo se consideran usuarios con tasas de transmision iguales en los enlaces

hacia el nodo de borde que contiene el agente.

Se parte de la base que el nodo tiene ya asignado un conjunto de direcciones IPv6 ya

definidas a cada usuario.

Todo el procesamiento es analizado en capa de red del modelo de OSI (capa 3), no se
consideran algoritmos ni comportamiento de capas inferiores o superiores para las decisiones del

agente, por lo cual se asume que no afecta el desempeiio de dichas capas.
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4 DESARROLLO DEL AGENTE ADMINISTRADOR DE QoS

Descrito el marco conceptual y las especificaciones del agente administrador de QoS el

desarrollo e implementacion del proyecto se describe a continuacion.

4.1 Codificacion de campos DSCP, ECN y Flow Label de IPv6.
Segun las definiciones anteriormente descritas en la seccion 2 del presente documento, los
campos de la cabecera IPv6 que evaluara el agente administrador de QoS son el Traffic Class

compuestos por el DSPC Code y el ECN; y el campo Flow Label.

Al existir diferentes definiciones PHB para DSCP, se analizaron las propuestas realizadas
por la IETF, dentro de las cuales las mas conocidas son: Expedited Forwarding (EF), Assured
Forwarding (AF), Class Selector (CS) y Voice Admit (VA). La red de transito de los paquetes,
junto al agente administrador de QoS para realizar un buen esquema de diferenciacion de flujos
debe utilizar la codificacion PHB que le brinde mayor diferenciacion en los flujos por lo que se

evallo la pertinencia de cada codificacion:

Expedited Forwarding (EF): Define baja latencia y jitter, sin embargo solo permite

prioridad con un solo codigo, no tiene niveles intermedios de prioridad.

Class Selector (CS): Su codificacion es pensada en la precedencia utilizada en equipos
antiguos, los cuales no soportan el protocolo IPv6, razon por la cual es la que menos viabilidad de

uso presenta.

Voice Admit (VA): Estd pensada especificamente para trafico de voz, lo que implica la

misma desventaja expuesta en Expedited Forwarding (EF).

Assured Forwarding (AF): Define diferentes prioridades (4 Clases) para el manejo de
paquetes, adicionalmente especifica 3 probabilidades de descarte de paquetes. Esta diferenciacion
permite la diferenciacion de mas tipos de flujos, asi como la posibilidad de manejar diferentes
tasas de descarte en colas que resultan atiles para implementacion de algoritmos de gestion de
colas como WRED (Weighted Random Early Detection). Dadas estas caracteristicas se escoge

esta esta codificacion para la diferenciacion DSCP.

Los otros dos campos ECN y Flow Label son utilizados segun la definicion del RFC 3168

para ECN en materia de codificacion y el RFC 6437 para Flow Label, el cual especifica una



etiqueta de longitud de 20 bits con un valor pseudoaleatorio, la condicion de flujo como paquetes
con el mismo Flow Label, Source Addres y Destination Address y la gestion por parte de los

nodos (administracion de estados de flujos activos).

4.2 Entorno de simulacion

El agente administrador de QoS propuesto dentro en el presente trabajo es evaluado
mediante sistemas de simulacién. Dentro de las diferentes métodos de simulacion se encuentran
simulaciones de tiempo continuo, simuladores de por eventos discretos (DES). El primero tiene
continuidad en el tiempo y generalmente utiliza aproximaciones y soluciones analiticas que no
siempre son muy precisas [15]. La simulacion basada en eventos discretos es el método de
simulacion tipicamente utilizado para el estudio de desempefio de una red o protocolos de red,
puede crear modelos en extremo detallados, descripcion paquete a paquete para que todos los
efectos que se evallen. DES se considera preciso para proveer analisis de manejo de colas en
redes, desde un algoritmo simple a un algoritmo complejo[15]. El criterio anteriormente descrito

es el criterio para el método de evaluacion del agente administrador de QoS propuesto.

Entre los principales simuladores que utilizan DES se encuentran: NS-2, OMNeT++ y
OPNET. Este ultimo sistema permite la implementacidn de nuevos modelos y protocolos a través
de lenguajes como C y C++. Ademas incluye una libreria con modelos de diferentes dispositivos
de red entre estos dispositivos que utilizan MPLS ya validados, razon por la cual resulta ideal
para el cumplimiento del Gltimo objetivo del actual proyecto, por la tanto OPNET es el simulador

escogido para realizar el estudio del desemperio del agente administrador de QoS.

4.2.1 Entorno de simulacion de OPNET Modeler.

El software de simulacion plantea tres dominios de desarrollo para la evaluacion de sistemas
de redes de telecomunicaciones [17]. En el dominio de red se plantean las topologias de red que
se van a evaluar, se definen redes, subredes, tipos de nodos, enlaces incluso un contexto de
ubicacion grafica, el trabajo sobre este dominio se realiza a traves del editor de proyecto. (Ver
figura 4-1).
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Figura 4-1 Editor de Proyecto OPNET Modeler™.

En el dominio de nodo se define la arquitectura interna de elementos funcionales o procesos
y flujos de datos o estadisticas entre cada elemento funcional, el desarrollo sobre este dominio se
realiza sobre el editor de nodo (ver figura 4-2).

El altimo dominio de desarrollo es el de proceso a través del editor de proceso, en el cual se
define el comportamiento de un elemento funcional o proceso, como lo pueden ser protocolos,
algoritmos, aplicaciones, etc. Este comportamiento es definido utilizando maquinas de estados

finitos y lenguaje de alto nivel (C, C++ y Proto C) [15]. (Ver figura 4-3).

OPNET incluye otros tipos de editores que complementan el desarrollo de topologias de red,
como editores de enlace, editores de formato de paquetes, editores de funciones de distribucién
de probabilidad entre otros que no seran especificados en el presente documento y pueden ser
consultados en [17].

! Imagen tomada de [17] escenario de ejemplo de red IPv4.
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Figura 4-3 Editor de Proceso de OPNET Modeler®

Z Imagen tomada de [17] modelo de nodo de una red LAN.
® Imagen tomada de [17] modelo de proceso del protocolo ARP
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4.3 Metodologia de desarrollo.
El proceso de disefio de cada componente de los modelos de nodo y el Agente administrador

de QoS sigue la metodologia de disefio planteada en la figura 4-4.

Re-Especificacion <

h 4
.| Simulacién y recoleccién

de datos

Especificacion Inicial

A 4

Andlisis —

Figura 4-4 Metodologia de disefio de nodos en OPNET Modeler
En tal metodologia cada proceso y funcion es evaluada y analizado su desempefio basado en
la especificacion inicial. Si la conclusion del analisis del modelo no corresponde con la
especificacion se re especifica y se implementa nuevamente repitiendo el ciclo. De ser exitoso el
analisis basado en la simulacion se da como validado el modelo de proceso dentro de un modelo

de nodo.

4.4  Algoritmo de control de ajuste de politicas de aprovisionamiento de recursos de QoS.
El agente administrador de QoS basa su funcionamiento en el algoritmo de control de
politicas y recursos de QoS. El algoritmo administra recursos segun las politicas de
aprovisionamiento con el fin de descongestionar el backbone y mantener mejor QoS a los flujos
de maés alta prioridad que son generados por cada usuario. Este sistema de control que es el
nucleo fundamental del agente administrador de QoS pretende realizar una mejora en casos de

congestion de la red backbone.

4.4.1 Variables de entrada del sistema.

El sistema de control de politicas de aprovisionamientos de recursos de QoS actua segun las
variables de entradas al sistema de control de politicas, cada una de las entradas las originan
diferentes actores determinando el comportamiento del sistema, a continuacion se definen cada

una de las entradas y su respectivo actor generador.
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4.4.1.1 Entradas de configuracion inicial.
Las entradas de configuracion inicial son las variables que definen las caracteristicas,

capacidades y recursos del agente administrador de QoS, dentro de las cuales se definen:
- Capacidad promedio de las colas presentes en el nodo, expresada en bits.

- Tasa de transmision del enlace de salida (full-duplex) hacia la red backbone, expresada

en bits por segundo.
- Tasa de transmision del enlace de salida (full-duplex).
- Parametros para configuracién del algoritmo de gestién de colas
- Parametros para configuracion del algoritmo de atencion de colas.

El actor generador de estas entradas es el administrador de red, que durante la etapa de
puesta en marcha del nodo define tales variables. Este proceso es simulado en el proceso durante
el estado init donde son tomadas estas variables y cargadas al agente dentro de sus variables de

estado.

4.4.1.2 Paquetes e informacion de cabecera.

El sistema de control de ajuste de acuerdo a la informacion obtenida de los paquetes que
recibe y las variables de estado propias, todos los paquetes de entrada son bajo el formato de
cabecera IPv6, el sistema obtiene las variables de entradas correspondientes para la identificacion

de flujos y aplicacion de politicas segun el actor que los genere que pueden ser:
1. Paquetes recibidos por el enlace conectado hacia la red backbone.
2. Paquetes recibidos por los enlaces conectados hacia los usuarios finales.

Los paquetes recibidos por el enlace conectado hacia la red backbone tienen como destino
los usuarios finales, estos paquetes contienen la misma informacion de los flujos de salida, su
principal diferencia es que incluye en el campo ECN informacién del estado de congestién en el
backbone, esta ultima es la variable que analiza y cambia de un estado de operacién normal a un
estado de congestion. Por lo tanto el actor generador de esta variable son los nodos de la red

backbone que presentan congestion.

Los paquetes recibos por los enlaces conectados hacia los usuarios finales contienen la

informacién que caracteriza un flujo y su prioridad segtn codificacion DSCP AF disponibles en
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las cabeceras de IPv6 mencionadas en el numeral 4.1. Adicionalmente el sistema obtiene tamario
del paquete (cabecera IPv6 junto a su carga de datos), con el fin de determinar las estadisticas de

tasas de transferencia unidireccional que se obtienen por cada prioridad.

4.4.2 Variables de estado
Las variables de estado contiene la informacion de los estados de los flujos y estado del
sistema, determinadas en funcién de las variables de entrada. Las variables de sistema del sistema

de control estan compuestas por:

4.4.2.1 Tasade transmision cada clase AF.

La tasa de transmisidn limite es la variable principal en el proceso de admision y control de
la tasa de transmision de todos los flujos clasificados en la misma clase AF, para cada clase existe
una variable de tasa de transmision limite. Estas variables llevan registro de la tasa actual de
transmision en cada instante durante la ejecucion del agente administrador de QoS y determina la
admision y control de paquetes de nuevos flujos que soliciten ingreso al sistema a través del

estado encolar que sera descrito mas adelante.

4.4.2.2 Variables de estados de flujos activos

Para tener control de que flujos se encuentran activos sobre un nodo el sistema recopila
informacién de las variables de entrada obtenidas de las cabeceras y organiza en una estructura de
datos. Al existir diferentes variables como IP Source Address, DSCP Code, IP Destination
Address y Flow Label se propone el siguiente esquema de organizacion: Como variable raiz en un
proceso de busqueda se escoge la variable IP Source Address, pues el agente al ser propuesto en
un nodo de borde el nimero de direcciones es limitado segun la capacidad de usuarios que tenga
el nodo (el cual es mucho menor que el rango de direcciones que se puede encontrar en IP
Destination Address). Posteriormente para poder tener separadas las diferentes prioridades o
clases AF se hace dentro de cada IP Source Address separacion por clases AF, ya dentro de cada
clase agregamos el estado de cada flujo segun su Flow Label, en la figura 4-5 se expone la
estructura de almacenamiento de la estructura de datos propuesta para el manejo de estados de

flujos. La definicion de la estructura de la figura 4-1 se define en el codigo de la grafica 4-1:
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typedef struct{
int destino; //Direccion IPv6 de Destino del flujo
int flow_label;//Flow label IPv6 del flujo
struct Flujo *next;// Apuntador a otra estructura de tipo flujo
double last_time;//Ultimo tiempo de arribo de paquete de este flujo
double init_time;//Tiempo de inicio de toma de estadistica
double datarate; //Tasa de transferencia del flujo.
} Flujo;

typedef struct{
Boolean flag_corrido; /*Indicador de que un flujo ha sido reducido de
Prioridad*/
Boolean flag_presente; /*Indicador de que un flujo se encuentra en este cddigo
proveniente de una prioridad mas alta*/
Flujo *inicio; //Apuntador al primer flujo perteneciente a este cddigo.
Flujo *ultimo; //Apuntador al ultimo flujo perteneciente a este cédigo.
} DS_Codes;

typedef struct{

int origen; //Direccion IPv6 de origen

DS_Codes codigos[4]; //Apuntadores a estructuras DS_Codes

double promedio_codigos[5]; /*Tasa de transferencia promedio en cada cdédigo AF*/

struct IP_Database *next; /*Apuntador a la siguiente estructura de tipo IP_Database*/

ColaNodo primero[5]; /*Estructuras de soporte a estadisticas del vector promedio
codigo*/

ColaNodo ultim[5]; /*Estructuras de soporte a estadisticas del vector promedio codigo*/

int salida; /*Interfaz de salida del paquete IPv6*/

} IP_Database;

Gréfica 4-1 Cdédigo fuente de la estructura de datos propuesta para almacenamiento de estado de flujos IPv6.
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Figura 4-5. Estructura de datos propuesta para almacenamiento de estado de flujos IPv6.*

* Autoria Propia.
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Los campos definidos como next y flujos de la figura 4-5 hacen referencia a los apuntadores

hacia otras estructuras de datos segun la grafica.

Es importante sefialar que para que un flujo coincida no solo debe cumplir con los 3 grupos
anteriormente especificados sino también debe cumplir con la direccién del campo IP

Destination Address.

4.4.3 Maquina de estados y funciones del sistema de control de recursos.

El sistema de control apoya su funcionamiento en procesos de ejecucién basado en una
maquina de estados que a su vez estan soportados en funciones que ejecutan tareas especificas. El
diagrama de estados del proceso de control disefiado se puede ver en la figura 4-6, esta maquina

de estados basa su funcionamiento en los siguientes eventos:

- Arribo de paquetes por las interfaces de usuario (ARRIVAL_FROM_USERYS)

- Evento de actualizacién de estadisticas y variables de estado (STATISTIC_EVENT)
- Arribo de interfaces por interfaz hacia el backbone (ARRIVE_FROM_BACKBONE)
- Eventos de tiempos cumplidos en estado de congestion (TIMEOUT)

- Congestion resuelta en el backbone (CONGESTION_AVOIDED)

ok _arrve |

]

|
(ARRIVE_FROM_USERS) | T

! (STATISTIC-EVENT)

¢ B
| h)
. E'/B'USY] 0/0  (STATISTIC_EWENT)
- iy

e

DEI

DEI
Figura 4-6 Maquina de estados del 4.3 del sistema de control de ajuste de politicas de aprovisionamiento de
recursos de QoS.
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Dichos eventos son generados por las funciones y procesos de cada estado en funcién de las
entradas y variables de estado del sistema, cada estado con sus funciones de soporte cuya

implementacion pueden verse en el anexo A.1 son descritas a continuacion.

4.4.3.1 Estados de inicializacion y espera.

Se hace referencia al estado init el cual carga todas las condiciones iniciales de las variables
de configuracién inicial, una vez inicializado el sistema el sistema pasa al estado de espera idle el
cual mantiene el sistema estatico a la espera de eventos de arribo de paquetes
(ARRIVAL_FROM_USERS y ARRIVE_FROM_BACKBONE), y eventos para actualizacion de
estadisticas y variables de estado (STATISTIC_EVENT). De presentarse una notificacion de
congestion, el sistema pasa a un estado de espera idle_busy el cual interactia con estados que
determinan el control de recursos en congestion, el paso a otros estados se da a través de los
eventos de arribo de paquetes (ARRIVAL_FROM_USERS y ARRIVE_FROM_BACKBONE),
eventos para actualizacion de estadisticas y variables de estado (STATISTIC_EVENT) y eventos
de tiempos cumplidos en estado de congestion (TIMEOUT). Una vez se determina que no hay
congestion en el backbone es generado el evento CONGESTION_AVOIDED, permitiendo

volver a un estado de espera de estado normal de sistema idle.

Para la generacion del evento, el sistema toma un periodo de tiempo Twrr que puede ser
definido por el usuario, tiempo en el cual el sistema espera que el backbone se estabilice,

evitando asi notificaciones ECN generadas por ruido en transiciones del backbone.

4.4.3.2 Estado arribo de paquete y aplicacion de politicas de admision.
Este estado hace referencia al estado pk_arrive de la figura 4-6. La funcionalidad de este
proceso se ilustra en el diagrama de flujo de la figura 3-3 de la seccidn anterior, cada proceso de

ese diagrama de flujo es soportado por las siguientes funciones

Obtener informacién del paquete (flujo): Proceso de obtencién de la informacion de
cabecera IPv6 (Direccion IPv6 de destino y origen, codigo DSCP, y Flow Label) y obtencion de

tamafio total del paquete. La funcion definida para tal fin es llamada:
static Packet_Info obtener_info_pkt (Packet *pkte);

Esta funcion recibe un paquete como pardmetro y retorna una estructura de datos con la

informacién del paquete, la cual es definida como:
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typedef struct{

int flowid;

int dscode;

int ip_dest;

int ip_origen;
double total size;
} Packet _Info;

Buscar flujo en la base de datos: Este proceso se basa en las funciones de busqueda en la

base de datos definidas como:

static int flujo_existente (Packet_Info *informacion, Flujo *info_flujo);
static Boolean existe (Packet_Info *informacion, DS_Codes *nodo, Flujo *pointer);

static Data_IP buscar_IP (int direccion);

Tales funciones realizan la bldsqueda por todas las estructuras de la base de datos para

determinar la existencia del flujo dentro de los flujos activos

Evaluacion de ingreso de Flujo: Esta ultima parte se encarga de ejecutar el resto del
proceso del diagrama de flujo de la figura 3-3, la cual estd compuesta por la evaluacion de la
instruccién a ejecutar segun el resultado del proceso anterior, que de ser positiva la busqueda se
retorna el apuntador a la estructura solicitada. De ser negativo el proceso de busqueda el flujo es
agregado si y solo si en un instante t un flujo pk(t) cumple la desigualdad de las ecuaciones 4-1y
4-2:

pk(t) + 1(t) = y;(t) < limiteAF;  (Ec.4-1)
i) + L (8) < BW (Ec. 4-2)

Donde r;(t) es la tasa de transferencia promedio en cada clase i de la codificacion AF,
y; (t) es la tasa de transferencia promedio de clase i incluyendo el nuevo flujo, limiteAF; es el
limite de configuracion para esa direccion IPv6, finalmente BW es la tasa de transmision maxima

del enlace del usuario.

De cumplirse Gnicamente la desigualdad de la ecuacion 4-2 se procede a evaluar la ecuacion
con una clase de menor prioridad como se muestra en la ecuacion 4-3 siendo 4 la prioridad mas

altay 1 la mas baja:
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pk(t) + 7;(t) = y;(t) < limiteAF; (Ec. 4-3)
donde j <'i

De no cumplirse las restricciones dadas por las ecuaciones anteriormente descritas el paquete
y por ende el nuevo flujo no es admitido y por ende descartado. La evaluacion de ingreso de

flujo es realizada por la funcion:

static Boolean agregar_flujo (Packet_Info *datos, Flujo *info_flujo, int

*colads);

4.4.3.3 Estado de actualizacion de estadisticas.
Al ser simulacion de eventos discretos, las estadisticas deben actualizarse constantemente
para que los datos sean validos. Por tal motivo se genera interrupciones que generan el evento

STATISTIC_EVENT que actualiza las estadisticas de tasas de transferencia de cada codigo AF.

Este estado adicionalmente depura la estructura de datos que soporta los datos de flujos
inactivos eliminandolos de esta liberando memoria, al ser la depuracion un proceso dispendioso

de computo se ejecuta cada cierto periodo de tiempo.
La funcion de depuracion esta definida como:

static void depurar (void);

4.4.3.4 Estado arribo de paquete desde el backbone.
El evento para pasar al sistema a este estado se da cuando un paquete arriba desde el
backbone (ARRIVE_FROM_BACKBONE) donde es analizado el campo ECN y transmitido a

otros procesos del nodo.

Segun el valor del campo ECN, de ser 0b11 se establece el estado del sistema a congestion
en el backbone y pasando al estado de espera en congestion idle_busy, durante el estado de
congestion este estado estd monitoreando todos los campos ECN de los paquetes que arriban
desde el backbone para establecer si la congestién ha desaparecido y activa un temporizador
Twrr , que monitorea el tiempo que ha pasado desde que se recibié el ultimo ECN, cada vez que

arriba un paquete con ECN igual a Ob11, este temporizador es reiniciado.
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4.4.3.5 Estado arribo de paquete y aplicacion de politicas de admision en congestion.
El estado definido como busy_arrive tiene la misma funcionalidad que el estado pk_arrive
con la diferencia que al estar en congestion no admite ningun flujo que no este activo dentro de la

base de datos de flujos activos.

4.4.3.6 Estado de actualizacion de temporizadores en congestion.

Este estado es ejecutado por el sistema cuando se recibe un evento de tipo TIMEOUT el cual
ese generado cuando el sistema pasa a idle_busy que tiene como fin realizar la reorganizacion de
flujos especificada en la seccion 3 figura 3-4, con motivo de reducir congestién y dar prioridad a

los flujos de mas alta prioridad mediante las funciones:

static void reorganizar_IP (Data_IP x);
static void reorganizar_db (void)

45 Modelo Final Agente Administrador de QoS.

Al no ser considerados criterios de enrutamiento ni encapsulacién, el agente administrador
de QoS implementa un algoritmo de atencion de colas DRR con quantums variables y esquemas
de gestion de colas WRED. La maquina de estados del agente incluyendo DRR y WRED se

especifica en la figura 4-7.
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Figura 4-7 Maguina de estados final Agente Administrador de QoS

La equivalencia frente a la maquina de estados definida en la figura 4-7 se lista en la
siguiente tabla:

Estados Eventos
Sistema de Agente Sistema de control de recursos Agente
control de Administrador de Administrador de
recursos QoS QoS
idle Idle ARRIVE FROM USERS ARRIVO GEN
idle_busy idle congestion STATISTIC_EVENT ACTUALIZAR_AVG
backbone pk Arrive BUSY congestion
pk arrive Encolar ARRIVE_FROM_BACKBONE ARRIVO_RX
statistics_busy update_ecn TIMEOUT ECN_UPDATE
busy arrive encolar_congestion CONGESTION_AVOIDED WTR
statistics Update

Tabla 4-1 Equivalencias entre el sistema de control de recursos y el Agente administrador de QoS

El estado encolar implementa el algoritmo WRED para la gestion de colas y poder encolar
segun la probabilidad de descarte especificada por la decodificacion AF.
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El nuevo estado transmitir libera y transmite de las colas, dentro del estado esta
implementado el algoritmo DRR con quantums variables para garantizar las tasas de transmision
a cada cola. El paso hacia este estado esta dado por el el evento LIBRE, el cual se genera cada
vez que el canal se encuentra disponible y la cola de transmision no estd vacia. Finalmente

congestion_out Unicamente deshabilita los temporizadores de congestion.

4.6 Modelos Complementarios.

La evaluacion del agente administrador de QoS necesita de otros modelos que generen
paquetes IPv6. Los modelos actuales de OPNET no utilizan una implementacion de cabecera
IPv6 formal, por lo que fue necesario implementar los modelos que permitieran la evaluacion del
agente, los cuales trabajan con codificacion DSCP AF. Los nodos implementados se enuncian a

continuacion:

4.6.1 Generador de Tréafico IPv6.
Para generar los flujos de trafico IPv6 se implementa un generador el cual puede producir N

flujos de trafico. El modelo de nodo se puede observar en la figura 4-8.
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Figura 4-8 Modelo de Nodo del Generado de Trafico.

Cada flujo es generado por el proceso generador al cual le puede ser definido el tiempo entre
arribo y el tamafio entre paquetes de tipo constante o segun una de las funciones de densidad de
probabilidad contenidas en OPNET. Posteriormente el paquete generado es recibido por el
proceso encapsulador el cual encapsula este paquete dentro de una cabecera IPv6. A este proceso
le puede ser definido los campos, Source Address, Destination Address, DS Code y Flow Label

de IPV6.
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Todos los flujos creados convergen en el proceso cola, el cual implementa un esquema
WRED y DRR para la transmision hacia los modulos de transmision y recepcion pt 0y pr_0
respectivamente, al proceso Cola le pueden ser definidos todos los parametros de WRED y DRR.
El proceso medidas es un mddulo que obtiene estadisticas de la salida del generador antes de ser
transmitidas, determina retardos, throughput y jitter a cada clase AF en la salida del médulo.

4.6.2 Modelo de Enrutador de Borde
Para la realizacion de la comparacion frente a un enrutador que no utilice el modulo del

agente administrador de QoS, se implementd el siguiente modelo de nodo (figura 4-9).

Figura 4-9 Modelo de nodo de enrutador de borde bésico.

Este modelo recibe N entradas hacia una Unica salida a través del proceso Cola de
enrutamiento el cual implementa los algoritmos WRED y DRR. Los modulos medidas tienen la

funcion de obtener medidas antes y después del proceso de encolamiento.
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4.6.3 Modelo de Enrutador de Borde con Agente Administrador de QoS

Este nodo tiene el mismo modelo de nodo de la figura 4-6 solo que el proceso que
implemente es el definido en el numeral 4.4.

4.6.4 Modelo de Enrutador de Backbone

El enrutador de backbone tiene la capacidad de N entradas e implementa un modelo de cola
g_0 el cual también tiene implementado WRED y DRR con quantums variables. De aumentar el
Qmin de las colas para las prioridades de clase 4, clase 3 y clase 2 este genera un paquete con el

campo ECN en valor Ob11 indicando el inicio de congestion.

La evaluacion del agente y su desempefio frente al backbone no tiene en cuenta el
enrutamiento, por lo que este modelo utiliza enrutamiento estatico. Cada nodo transmisor y
recepcion también poseen una cola de tipo FIFO (First In First Out). EI modelo de nodo se ve a

continuacion en la figura 4-10.

Figura 4-10 Modelo de nodo de enrutador de backbone
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4.6.5 Modelo de Enrutador con MPLS

El modelo de nodo de este enrutador es equivalente al mostrado en la figura 4-6, la
diferencia es que el proceso ejecutado en g 0 no utiliza el enrutamiento estatico. Al estar
simulando a nivel de capa 3, el enrutamiento de etiqueta que se realiza en MPLS no puede ser
ejecutado. La solucion es utilizar el Interface Control Information (ICI), este objeto generador
por OPNET permite asociar informacion adicional asociada a un paquete sin que esta aumente el

tamario real del paquete.

Este modelo también es utilizado como enrutador de bordo, donde se le agrega a q_0 la

funcionalidad de marcado MPLS de paquetes a través de ICI.

4.6.6 Modelo de Nodo de Resultados
Este ultimo nodo implementado (figura 4-11), tiene como objetivo actuar como nodo de
destino final, su principal funcién (proceso p_0) es obtener medidas de desempefio por cada una

de las clases (delay, jitter y throughput) y para un solo flujo.

Figura 4-11 Modelo de Nodo de Resultados
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5 ESCENARIOS DE PRUEBA.

Para la evaluacion del agente y su desempefio frente a un esquema de enrutamiento de mejor

esfuerzo y MPLS se establecen los escenarios de prueba que evaltan los nodos implementados.

Para todos los escenarios se asigna la siguiente distribucion de clases y taneles. La
evaluacion se realizara siempre sobre la misma distribucion para obtener una comparacién de
retardo sobre las mismas condiciones. Los algoritmos de WRED y DRR son indiferentes a los
parametros que les sean definidos, por lo que los valores especificados no afectan el

comportamiento de estos y son tomados a manera de referencia.

Clase AF Porcentaje de Ancho de
Banda
Clase 4 30%
Clase 3 25%
Clase 2 25%
Clase 1 20%

Tabla 5-1 Distribucion de Ancho de Banda en DRR

Los pardmetros de WRED especificados para todos los escenarios son

Clase AF Qmin Qmax Pmax
Low Drop 0.9 0.6 0.3
Medium Drop 0.8 0.5 0.6
High 0.7 0.4 0.9

Tabla 5-2 Parametros de WRED

En todos los dispositivos se trabajard con tamafio nominal de buffer de 200 kbits (promedio)

5.1 Prueba de Desempefio Generador de Trafico.

Para la prueba del generador de trafico se establece un nodo generador y un nodo de
resultados como se muestra en la figura 5-1. Para evaluar el maximo retardo generado por la cola
se utiliza el método especificado en [19] generando la maxima tasa de transferencia para cada
cola. El ancho de banda de salida del generador se especifica en 2 Mbits/s. Valor promedio de

enlaces DSL. El escenario de prueba para el generador se observa en la figura 5-1



Generador Resultados

Figura 5-1 Escenario de prueba del generador de trafico.

Sobre esta prueba es revisada la validez del modelo en la generacion y salida de paquetes del
mismo. El generador al tener diferentes flujos de entrada combina los flujos mediante un
algoritmo WRED vy algoritmo de atencion DRR cumpliendo los mismos parametros de las tablas
5-1y5-2.

5.2 Prueba de Desempefio Enrutador de Borde
El escenario de prueba utiliza el mismo método utilizado por el escenario anterior, tiene
como fin evaluar el retardo introducido por el enrutador de borde a cada clase y a un flujo

especifico, el escenario se observa en el la figura 5-2.

EDGE router normal

Figura 5-2 Escenario de prueba del desempefio del enrutador de borde

5.3 Prueba de Desempefio del Enrutador de Borde con Agente Administrador de QoS

El escenario es equivalente el escenario anterior, donde también se evalUan el retardo
introducido por el enrutador de borde a cada clase y a un flujo, el escenario se observa en el la
figura 5-3

generador
EDGE router QoS5 Manager

Figura 5-3 Escenario de prueba del desempefio del enrutador de borde con Agente administrador de QoS
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5.4 Prueba de Desempefio con ReUso.

En este conjunto de escenarios se incluyen otros nodos generadores de trafico para un ancho
de banda de salida igual a la suma de todos los flujos de clase 4, para el caso propuesto de 4
Mbits/s. En este escenario se evaltuan los retardos por clase, jitter y throughput, también se

realizan las medidas para un flujo particular incluyendo porcentaje de paquetes perdidos.

En estos escenarios se compara la eficiencia del agente administrador de QoS frente a un

enrutador normal. La topologia del conjunto de escenarios se puede observar en la figura 5-4.

EEE
==

Generador

Generador3

QEQ
)y )

Generadord

Figura 5-4 Escenario de prueba de desempefio con redso.

5.5 Prueba Escenario MPLS

Esta prueba (figura 5-5) consiste en generar diferentes flujos de trafico generando congestion
en los enrutadores de backbone que funcionan con protocolo MPLS, se realizan mediciones de
retardos por clase, jitter y throughput en congestion para cada clase AF y también se realizan las
medidas anteriormente enunciadas para un flujo particular incluyendo porcentaje de paquetes

perdidos. La capacidad de cada tinel MPLS corresponde a los mismos valores de la tabla 5-1

5.6 Prueba Escenario Agente Administrador de QoS.
En este ultimo escenario (figura 5-6) bajo las mismas condiciones de trafico del escenario
anterior se evalla el desempefio de la red operando con control de congestion ECN y el agente

administrador de QoS. Cada enrutador del backbone genera un paquete notificador de congestion
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si las colas superan el umbral minimo Q,,;,, Si el nodo de borde recibe el paquete con los bits de

ECN en 0b11, limita nuevos flujos por parte de los usuarios hasta que la congestion termine.

Las medidas de este escenario son las mismas descritas en el escenario anterior.

Figura 5-5 Escenario de prueba sobre MPLS

Figura 5-6 Escenario de prueba con Agente administrador de QoS
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6 RESULTADOSY ANALISIS

El andlisis y evaluacion en su primera fase se enfoca en el desempefio de los nodos de red,
en cada escenario se realizan 40 simulaciones modificando la semilla de los generadores de
nameros aleatorios. Los resultados expuestos en estas pruebas, hacen referencia a los valores

promedios de cada una de las mediciones realizadas en cada simulacion.

6.1 Desempefio Generador de Trafico.

Antes de analizar los resultados se valida el modelo algoritmico del generador. En primera
instancia los procesos generadores de paquetes son basados en los procesos de generacion
estandar ofrecidos por OPNET. EIl proceso de encapsulacion de IPv6 recibe los paquetes y los
encapsula en su respectiva cabecera IPv6, el proceso de generacién y encapsulado establecen el

tiempo de creacion del paquete, con el cual se tomara de referencia para calculos de retardo.

Los tiempos de interarribo para estos procesos tanto para funciones de densidad de

probabilidad exponenciales y constantes se observan en la grafica 6-1

0025 Generator Packet Interarrival Time (secs) 0025 Generator Packet Interarrival Time (secs)
0.020 0.020 _W%Lﬂ%%ﬂi
0.5 0.5
o.o10 0.o10
0.005 0.005
0.000 0.000
16,000 Generator Packet Size (hits) 18,000 Generator Packet Size (hits)
14,000 14,000
12,000 12,000
10,000 10,000
3,000 3,000
5,000 5,000
4,000 4,000
2000 2000
1} T T T 1} T T T
a 200 400 GO0 00 a 200 400 600 00
tithe (sec) titne (sec)
(a) (b)

Gréfica 6-1 Tiempos interarribo y tamafio de paquete generado para tiempo constante (a) y tiempo
interarribo exponencial (b).

Al calcular la media del tiempo de interarribo en la grafica 6-1 (b) se obtiene como media

0,02 segundos, de esta manera podemos concluir que el proceso de generacion y encapsulamiento
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en cabecera IPv6 cumple las caracteristicas esperadas, al igual como los valores del tamafio de

los paquetes que permanecen constantes

Los resultados de retardo para cada clase del generador fueron obtenidos colocando fuentes
de trafico por clase con tasa promedio de transmisidn igual a la maxima capacidad por clase en la
cola, las tasas promedio de arribo siguen una distribucion de probabilidad exponencial con el fin
de emular comportamiento aleatorio en las colas del generador. Todos los paquetes fueron
generados con el tamafio maximo 1500 Bytes, equivalente al tamafio maximo transportable en

una red Ethernet, los resultados obtenidos se observan en las graficas 6-2, 6-3, 6-4 y 6-5.
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Gréfica 6-2Retardo Promedio Paquetes Clase 1 en Cola del Generador
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Gréfica 6-3 Retardo Promedio Paquetes Clase 2 en Cola del Generador
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Gréfica 6-4 Retardo Promedio Paquetes Clase 3 en Cola del Generador
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Gréfica 6-5 Retardo Promedio Paquetes Clase 4 en Cola del Generador

Para todas las colas el retardo se mantiene por debajo del limite especificado en la ecuacién 2-2.
Por ejemplo para el retardo promedio para trafico con la mas alta prioridad (Clase 4) por
encolamiento en el generador es de 10.5 ms aproximadamente frente al limite de 3 segundos

especificado por la ecuacién 2-2.

Para la validacion de la salida del generador de los algoritmos WRED y DRR se configuran los
parametros de la generacion de trafico de tal forma que las colas entren en congestion,
adicionalmente, son configurados el tamafio de los paquetes de tal forma que se pueda evaluar la

independencia al throughput en la salida del generador obteniendo:
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Griéfica 6-6 Throughput de salida del generador con algoritmo DRR.
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Gréfica 6-7 Retardo promedio de encolamiento en el generador, algoritmo WRED.
Como se observa en las grafica 6-6 el valor de throughput para cada cola es exactamente el
esperado 400kpbs para la clase 1, 500 kbps para la clase 2, 500 kbps para la clase 3 y 600kbps

para la clase 4. Frente a la grafica 6-7 se puede concluir que el retardo se mantiene por debajo de
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los limites de otros algoritmos como WFQ (ecuacion 2-2) 3 segundos aproximadamente pero con
costo computacional menor. Estos resultados validan el comportamiento del algoritmo DRR

utilizado por los nodos en los siguientes escenarios.

En la figura 6-8 se exponen los valores de tamafio de cola promedio que durante la

simulacion mantienen su valor promedio constante, deseable para el algoritmo WRED.

W Ohject: subgueue [0] of Generadar.cola
B Ohject: subdgueue [1] of Generador.cala
O Object: subdueue [2] of Generador.cala
O Object: subdueue [3] of Generador.cala
180,000 average [in gueue queue size (hits))
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140,000 ——/_r
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Gréfica 6-8 Tamafio de cola promedio en el generador.
De los resultados de WRED y DRR se puede concluir la validez de las implementaciones,
los modelos descritos en otros escenarios contienen la misma implementacion por lo que la

validacion anteriormente expuesta se aplica a los otros modelos.

6.2 Desempefio Enrutador de Borde.
Utilizando el mismo método de evaluacién del escenario 6.1 los retardos obtenidos se listan
en la tabla 6.1
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Retardo (promedio) Jitter Throughput Throughput

(promedio) (promedio) (esperado)
Clase 1 12 ms 24.2 ms 393 kbps 400 kbps
Clase 2 12 ms 18.4 ms 499 Kbps 500 kbps
Clase 3 12 ms 18.3 ms 500 Kpps 500 kbps
Clase 4 12 ms 16.4 ms 599 kbps 600 Kbps

Tabla 6-1 Resultados de desempefio de enrutador de borde.

Los valores de jitter obtenidos se deben al generador de trafico pues esta generando mayor
trafico que el throughput de salida. Realizando mediciones de jitter antes y después del enrutador
de borde los valores permanecen constantes, por lo tanto el enrutador de borde frente a sus
valores maximos de throughput no afecta el jitter. Al mantener los valores de throughout
méaximos en la entrada del enrutador de borde el throughput de salida se mantiene constante. El
algoritmo DRR mantiene uso justo en la atencién de colas y aunque los valores de throughput
maximo para cada clase es de 500kbps (configuracion DRR en el nodo), la clase 1 al solo tener
un maximo de 400kbps el ancho de banda restante es asignado a la clase 4 que posee un
throughput de 600 kbps. En cuanto al retardo, el encolamiento y retardo generado por los
procesos de encolamiento y procesamiento de paquete es constante para cada clase. El valor de
retardo incluye los retardos de transmision del enlace que es aproximadamente de 6 ms para un
paquete de 12000 bits, por lo que los retardos obtenidos equivalen a retardos debidos a la

transmision. De estas medidas podemos validar el comportamiento del enrutador de borde.

6.3 Desempefio del Enrutador de Borde con Agente Administrador de QoS
Utilizando el mismo método de evaluacion del numeral 6.1 los retardos obtenidos se listan
en la tabla 6.2 donde se obtienen los valores de retardo, jitter y throughput obtenido frente al

throughput esperado tedricamente.

Retardo (promedio) Jitter (max) Throughput Throughput

(promedio) (esperado)
Clase 1 12 ms 23.1' ms 398 kbps 400 kbps
Clase 2 12 ms 18.8 ms 498 kbps 500 Kbps
Clase 3 12 ms 18.8 ms 498 kpps 500 kbps
Clase 4 12 ms 16.6 ms 598 kbps 600 kbps

Tabla 6-2 Resultados de desempefio de enrutador de borde con agente administrador de QoS.

El agente administrador de QoS mantiene constante los valores de retardo y el throughput,

frente a los valores de jitter la diferencia en las clases de mayor prioridad tiene diferencias en

milisegundos respecto al modelo de enrutador de borde planteado.
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Los resultados obtenidos en los escenarios anteriores validan los modelos planteados y
desarrollados para este proyecto, a continuacion se realiza la validacion de los modelos frente a

condiciones de reiso sometiendo a los modelos a manejar throughput mayores al valor nominal.

6.4 Desempefio con Reuso.

6.4.1 Enrutador Normal.

Durante esta prueba se transmiten 2 flujos de alta prioridad (clase 4) y 2 flujos con tasa de
arribo con funcion de densidad de probabilidad exponencial en las demas clases y un flujo de
prueba con tasa de transferencia constante. El enrutador clasifica solo por diferenciacion de
servicios con un ancho de banda constante para cada clase. Se evalu6 el comportamiento por
clases y el desempefio con cada uno de los flujos utilizando una tasa de utilizacion de 105% de la

capacidad del enlace. Los resultados se enuncian en la tabla 6-3.

Retardo Jitter (max) Throughput Throughput

(promedio) (esperado) (promedio)

Clase 1 92.6 ms 11.2 ms 750 Kkbps 747.46 Kbps
Clase 2 96 ms 10.9 ms 750 Kkbps 747.72 Kbps
Clase 3 90.4 ms 10.9ms 750 kpps 748.56 kbps
Clase 4 144.2 ms 18.1 ms 750 kbps 750.23 kbps

Tabla 6-3 Resultados de desempefio de enrutador de borde con redso.

Adicionalmente se contabilizo el nimero de paquetes perdidos por cada flujo. Los cuales

se enuncian en la tabla 6-4.

Flow Label Tasa de arrivo Tiempos de | % Paquetes

(promedio) Inicio Recibidos.
Clase 1 1111 363.94 kbps 3 seg 87.8%
201 386.7 kbps 8 seg 96.13 %
Clase 2 396 371.9 kbps 3 seg 88.9 %
281 386.9 kbps 8 seg 95.36 %
Clase 3 285 363.3 kbps 3 seg 90.31 %
262 386.2 kbps 8 seg 96.16 %
Clase 4 143 375 Kkbps 2 seg 79.21 %
343 375 Kkbps 5 seg 99.97 %
Flujo de Prueba 434 375 kbps 10 seg 84.75 %

Tabla 6-4 Resultados por flujos en enrutador de borde con redso.
Los resultados obtenidos demuestran el efecto de congestion sobre los flujos y la ejecucion
de un algoritmo de descarte como RED, para este sistema, la congestion y el descarte de paquetes

se presenta por igual a cada una de las clases. Los valores de retardo y jitter se mantienen
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similares al no existir ninguna diferenciacion del trafico. En la siguiente prueba se aumenta el

trafico a 125% de la capacidad del enlace obteniendo como resultado:

Retardo Jitter (max) Throughput Throughput

(promedio) (esperado) (promedio)

Clase 1 146.1 ms 12.9 ms 750 kbps 747.36 kbps
Clase 2 146.7 ms 12 ms 750 kbps 748.82 kbps
Clase 3 146.2 ms 12 ms 750 kpps 748.36 kbps
Clase 4 162.9 ms 16.3 ms 750 Kbps 750.43 kbps

Tabla 6-5 Resultados de desempefio de enrutador de borde con redso.

Flow Tasa de arribo Tiemposde | % Paquetes

Label (promedio) Inicio Recibidos.
Clase 1 1111 408 kbps 3 seg 73.53 %
201 464.32 kbps 8 seg 83.21 %
Clase 2 396 420.8 kbps 3 seg 74.1 %
281 465.5 kbps 8 seg 82.07 %
Clase 3 285 426.82 kbps 3 seg 74.84 %
262 462.62 kbps 8 seg 81.42 %
Clase 4 143 375 kbps 2 seg 22.37 %
343 375 kbps 5 seg 81.70 %
Flujode Prueba 434 375 kbps 10 seg 97.58 %

Tabla 6-6 Resultados por flujos en enrutador de borde con redso.
El aumento de trafico acentla el nivel de pérdida de paquetes en cada clase incluso en los
flujos de prioridad alta quienes pueden llegar a tener una alta pérdida de paquetes. Sin embargo
en un enrutamiento con solo diferenciacion de servicios, los valores de retardo y de jitter son

constantes para cada una de las clases.

La ausencia de un control de admisién congestiona el trafico por clases aumentando la
perdida de paquete en cada cola de prioridad, el control de admision implimentado mejora las

prestaciones como se describe en la siguiente prueba.

6.4.2 Enrutador con agente administrador de QoS.
Realizando las mismas pruebas ahora con un enrutador con administrador de QoS, 105% de la
capacidad del enlace y throughput por clase descritos en la tabla 6-7 se obtienen los siguientes

resultados:
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Retardo Jitter (max) Throughput Throughput

(promedio) (promedio) (esperado)
Clase 1 266 ms 14.1ms 599.2 kbps 600 Kbps
Clase 2 146.4 ms 11.1 ms 748.6 kbps 750 kbps
Clase 3 151.7 ms 11.2 ms 749.8 Kpps 750 kbps
Clase 4 31.1 ms 9ms 897.3 kbps 900 kbps

Tabla 6-7 Resultados de desempefio de enrutador de borde con agente administrador de QoS con reuso.

Flow Label | Tasadearribo | Tiemposde | % Paquetes
(promedio) Inicio Recibidos.
Clase 1 1111 353.06 kbps 3 seg 75.45 %
201 381.76 kbps 8 seg 81.23 %
Clase 2 396 358.4 kbps 3 seg 90.07 %
281 387.9 kbps 8 seg 96.51 %
Clase 3 285 366.2 kbps 3 seg 89.47 %
262 390.76 kbps 8 seg 95.84 %
Clase 4 143 300 kbps 2 seg 100 %
343 300 kbps 5 seg 100 %
Flujo de Prueba 434 300 kbps 10 seg 100 %

Tabla 6-8 Resultados por flujos en enrutador de borde con reuso.
En esta prueba cada flujo es monitoreado, y es aplicado un control de admision en la entrada.
La aplicacién de throughput diferentes para cada clase, genera una desigualdad en los niveles de
retardo, de manera mas acentuada en las de prioridades méas bajas. Este comportamiento es
esperado ya que se considera que los flujos de clases 1 0 2 sean de naturaleza elastica, es decir no
susceptibles a retardos y puedan tener ancho de banda variable, como lo son las transferencias de
archivos o algunos protocolos basados en WEB, adicionalmente, este tipo de trafico debe estar

soportado en protocolos de entrega confiable como TCP para soportar la perdida de paquetes.

En cuanto a la clase de prioridad mas alta el agente administrador de QoS mantiene los
niveles de retardo y jitter bajos; perdidas de paquetes por desborde de buffer iguales a cero. Este
resultado valida la operacion del agente de calidad de servicio frente a los criterios de disefio

establecidos. Este comportamiento es el deseado para trafico sensible al tiempo.

Para analizar el comportamiento frente a variaciones se introduce un flujo de prueba, el
flujo de prueba al ser generado con codigo DS en las clases 1 y 3 incrementa un poco la perdida
de paquetes de dichos flujos, si el flujo de prueba es generado como flujo de clase 4 a este se le
garantiza el mismo comportamiento que los demas flujos de capa 4, retardo bajo, jitter bajo y sin

pérdida de paquetes por desbordamiento de buffer.

Haciendo un incremento del trafico del 20% a 125% se obtuvieron los siguientes resultados:
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Retardo Jitter (max) Throughput Throughput

(promedio) (promedio) (esperado)
Clase 1 264.3 ms 14.1ms 599.1 kbps 600 Kbps
Clase 2 181.5 ms 11.6 ms 748.6 kbps 750 kbps
Clase 3 179.1 ms 11.4 ms 748.6 Kpps 750 kbps
Clase 4 18.2 ms 5.8 ms 898.6 kbps 900 kbps

Tabla 6-9 Resultados de desempefio de enrutador de borde con agente administrador de QoS con reuso.

Flow Label Tasa de arrivo Tiempos de % Paquetes
(promedio) Inicio Recibidos.
Clase 1 1111 414.96 kbps 3 seg 63.3 %
201 462.02 kbps 8 seg 70.87 %
Clase 2 396 415.86 kbps 3 seg 80.44 %
281 465.1 kbps 8 seg 88.54 %
Clase 3 285 420.7 kbps 3 seg 80.35 %
262 460.8 kbps 8 seg 88.56 %
Clase 4 143 375 kbps 2 seg 100 %
343 375 kbps 5 seg 100 %
Flujo Prueba 434 375 kbps 10 seg 0%

Tabla 6-10 Resultados por flujos en enrutador de borde con reuso.

Para el agente administrador de QoS, los resultados evidencian mejoras en tiempos de
retardo y jitter en la clase 4. Los flujos al tener un mayor trafico alcanzan rapidamente los limites
de usuario designados en el agente administrador de QoS por lo que el uso de ancho de banda es
priorizado para el trafico de alta prioridad. La priorizacion de dicho trafico también genera
aumento en los retardos de las demas clases lo cual puede llegar a ser contraproducente para
aplicaciones con estos niveles de prioridad. En un escenario de congestion el agente rechaza

trafico que le genere congestion como se detallara en los resultados de la siguiente prueba.

En caso de que un flujo supere los niveles permitidos por usuario el agente manejara el
trafico hacia una clase inferior para no degradar el retardo, jitter y pérdida de paquetes de la clase
a la que pertenece. Dicho comportamiento se describe en la gréafica 6-9, en la cual se generan los
mismos flujos de clase 4 y 3. En la clase 2 se atribuyen todos los flujos a una misma IP origen
con el fin de superar el limite de usuario. Los flujos de clase 1 son detenidos y el flujo de prueba
es adicionado a la misma IP utilizada para los flujos de clase 3. Al superarse el limite de usuario

el flujo de prueba es reclasificado hacia la clase 1.
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Gréfica 6-9 Reclasificacion de flujo por el Agente administrador de QoS
En conclusion el agente presenta mejoras en la atencién a flujos prioritarios, aumenta las
tasas de atencion y causa descartes masivos en colas de menor prioridad. Sin embargo, este
escenario carece o del control de congestion que utiliza el agente de QoS para optimizar sus

resultados.

6.5 Desempefio Escenario MPLS.
En este escenario se evalud el comportamiento de la topologia con nodos MPLS. Para esta

prueba en el primer nodo de borde (Enrutador_MPLS), se genero el trafico descrito por la tabla 6-
11.

Flujos Clase 4 Flujos Clase 3 Flujos Clase 2 Flujo Clase 1
Ref.
IP Ori Tiempo Tiempo Tiempo Tiempo
rigen
g Throughput |n?;o Throughput de Inicio Throughput de Inicio Throughput de Inicio
600 Kbps 1s 300 Kbps 50s 300 Kbps 25s 200 Kbps 125s
431
500 Kbps 100's - - 100 Kbps 75s - -
400 400 Kbps 325s 300 Kbps 350s 300 Kbps 375s 200 Kbps 400 s
435 - - - - - - 200 Kbps 400 s

Tabla 6-11 Configuracion de trafico para los generadores en el primer nodo de borde.

En la tabla 6-12 se describe el trafico para el segundo nodo de borde.
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Flujos Clase 4 Flujos Clase 3 Flujos Clase 2 Flujo Clase 1
IP Origen Tiempo . ) .
Tiempo Tiempo Tiempo
Throughput In?(‘:aio Throughput de Inicio Throughput de Inicio Throughput de Inicio
600 Kbps 150 s 300 Kbps | 200 s 300 Kbps 175s 200 Kbps 250 s
531

100 Kbps 2255

Tabla 6-12 Configuracion de tréafico para los generadores en el segundo nodo de borde.

Bajo estas condiciones los valores de throughput en el enrutador de borde que recibe el

trafico descritos en la tabla 6-11 (Enrutador_MPLS) se observan en la gréafica 6-10
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Grafica 6-10 Throughput en el enrutador de borde (Enrutador_MPLS)

Los resultados demuestran que los flujos en este nodo no presentan ninguna modificacion

durante toda la simulacion incluso superandose los limites correspondientes a cada capacidad del

tanel. Por ejemplo el tanel de clase 4 tiene capacidad de 1200 Kbps y durante esta prueba se llega

a 1500 Kbps. Debido a este efecto, los flujos pueden acumularse en las categorias de mayor

prioridad y generar perdida de paquetes como se puede evidenciar en la gréfica 6-11. En dicha

grafica se puede ver que a partir del segundo 350 comienza el efecto de congestion en el

enrutador que concentra los flujos (Enrutador MPLS2), el efecto inmediato es la reduccién del

throughput en las clases que estan por encima del limite definido.
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Ahora los resultados de las mediciones de throughput, jitter y delay para esta prueba se

muestran a continuacion en la tabla 6-13. El valor de throughput descrito en este escenario

equivale a cuando todos los flujos se encuentran activos, (después del segundo 400 de

simulacion).
Retardo Jitter (max) Throughput Throughput
(promedio) (recibido) (generado)
Clase 1 54.6 ms 20 ms 800 kbps 800 kbps
Clase 2 66 ms 17.8 ms 1050 kbps 1100 kbps
Clase 3 49.2 ms 15.6 ms 900 kpps 900 Kbps
Clase 4 60.3 ms 17 ms 1255 kbps 2100 kbps

Tabla 6-13 Configuracion de generadores de tréafico.

Los flujos pertenecientes a las clase 3 y clase 1 conservan sus paquetes, sin embargo se ve un

gran decremento en el throughput de clase 4, para un mayor detalle la tabla 6-14 describe las

caracteristicas por flujo.
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Elow Label Tasa de ar_rivo Tiem_pc_)s de | % Pa_qyetes Retardo Jitter
(promedio) Inicio Recibidos. (Max)
102 200 Kbps 125 seq 100 % 56.6 ms 20 ms
Clase 1 1111 200 kbps 400 seg 100 % 74 ms 18.9 ms
301 200 kbps 400 seg 100 % 44.3 ms 19.2 ms
112 200 kpbs 250 seg 100 % 50.8 ms 18.5 ms
163 250 kbps 50 seg 85.31 % 97.4 ms 17.1ms
101 100 kbps 75seg 95.94 % 98.8 ms 17 ms
Clase 2 396 300 kbps 375 seg 97,68 % 217.3 ms 17.8 ms
173 300 kbps 175 seq 99.97 % 101.34ms | 17.62 ms
111 100 kbps 225 seg 99.95 % 110.36 ms | 17,43 ms
181 300 kbps 25 seg 100 % 5247 ms | 14.94 ms
Clase 3 285 300 kbps 350 seg 100 % 43.11ms | 15.56 ms
191 300 kbps 200 seg 100% 42.71ms | 15.18 ms
143 230kbps 1 seg 68.15 % 93 ms 16.08 ms
Clase 4 162 300 kbps 100 seg 79.84 % 100.26 ms | 16.75 ms
174 320 kbps 325 seg 80.4 % 160.78 ms | 16.97 ms
135 400 kbps 150 seg 80.23% 98.87ms | 16.47 ms

Tabla 6-14 Resultados por flujo en el nodo de resultados.
De lo anterior se concluye que la ausencia de control de flujo en cada una de las clases genera
congestion en los enrutadores del backbone que tiene como resultado latencias méas altas y

perdidas de paquetes.

6.6 Desempefio Escenario Agente Administrador de QoS.

El agente administrador de QoS para el mismo escenario de simulacion utiliza las mismas
caracteristicas de trafico descritas en la tabla 6-11 y 6-12. El trafico generado por el primer
generador con IP origen 431 supera los valores maximos para la clase 4, el agente administrador
de QoS organiza los flujos de tal manera que el flujo que excede la capacidad es redirigida a la

clase 3 como se ve en la grafica 6-12.

A partir del segundo 325 inicia la transmision del segundo nodo, antes de ese tiempo el otro
nodo de borde (Agente_QoS1) inicio su transmision (grafica 6-13). Por lo que el enrutador de
backbone notifica la congestion. En la grafica 6-12 se puede observar un pico en la clase 3, en el
segundo 350, generado por la entrada a congestion del backbone y corresponde al transitorio de
reorganizacion de la base de datos por el agente administrador de Qos. De igual manera en la
grafica 6-13 se puede observar como el throughput perteneciente a la clase 2 se traslada al de

clase 1 (de menor prioridad).
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Como resultado de la reorganizacion de los flujos y las nuevas politicas de QoS aplicadas

debido a la reorganizacion, el volumen de trafico en el enrutador del backbone se ve reducido

hasta que la notificacion de congestion es eliminada. La gréafica 6-14 muestra el comportamiento

del throughput por cada una de las clases.
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La reduccion de flujos garantiza que los enrutadores de backbone mantengan fuera de

congestion las colas para clases mayores que uno, esto reduce la posibilidad de peérdida de

paquetes en los flujos de mayor prioridad.

Bajo los mismos parametros de trafico del escenario anterior los resultados obtenidos en

cada una de las clases son:

Retardo Jitter (max) Throughput Throughput
(promedio) (recibido) (generado)
Clase 1 146.02 ms 15.53 ms 1300 kbps 800 kbps
Clase 2 48.68 ms 15.95 ms 900 kbps 1100 kbps
Clase 3 47.48 ms 7.7 ms 1100 kpps 900 kbps
Clase 4 66.7 ms 10.7 ms 1600 kbps 2100 kbps

Tabla 6-15 Configuracion de generadores de tréafico.
Segun los resultados se observa que el agente administrador de QoS mejora ligeramente los
resultados relacionados con retardo, jitter y througput, pues los retardos en la clase 4 se
mantienen similares pese al aumento del throughput. La reorganizacién de flujo tiene impacto en

el throughput de las otras clases incrementando sus valores tal como indica la tabla 6-15.

Para una mayor claridad en el comportamiento en la tabla 6-16 se describen detalladamente las

caracteristicas por flujo.
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Flow Label Tasa de ar_rivo Tiem_pc_)s de | % Pa}ql_Jetes Retardo Jitter
(promedio) Inicio Recibidos. (Max)
102 150 kbps 125 seg 95.81 % 79.7 ms 14.4 ms
Clase 1 1111 - 400 seg 0% - -
301 - 400 seg 0% - -
112 100 kpbs 250 seg 87.65 % 81.14ms | 14.19ms
163 250 kbps 50 seg 97.79 % 97.4 ms 15.34 ms
101 100 kbps 75seg 99.94 % 98.8 ms 14.57 ms
Clase 2 396 - 375 seg 0% - -
173 300 kbps 175 seg 99.99 % 87.48ms | 15.57 ms
111 100 kbps 225 seg 99.95 % 9591 ms | 14.94ms
181 300 kbps 25 seg 99.99 % 48.11 ms 11 ms
Clase 3 285 300 kbps 350 seg 99.6 % 148.87 ms | 15.95ms
191 300 kbps 200 seg 100% 40.63 ms 10.7 ms
143 600 kbps 1 seg 97.81 % 69.55ms | 17.52 ms
Clase 4 162 500 kbps 100 seg 100 % 46.93ms | 10.87 ms
174 400 kbps 325 seg 99.32 % 122.42 ms | 11.23 ms
135 600 kbps 150 seg 97.06 % 64.32ms | 17.45ms

Tabla 6-16 Resultados por flujo en el nodo de resultados.

Los resultados descritos anteriormente describen el comportamiento de cada uno de los
flujos, se puede concluir que el porcentaje de perdida resulta menor en los flujos de alta prioridad
que son mantenidos en su respectiva prioridad. Los flujos que exceden las capacidades son
reducidos a categorias mas bajas en las cuales experimentan una mayor congestion, que como
resultado se evidencia un aumento en el retardo. Las congestiones experimentadas en el backbone
implican perdidas de paquetes que en el caso de flujos de alta prioridad son bajas casi

despreciables.

Al presentarse la congestion el agente administrador de QoS para no degradar los parametros
de retardo, jitter y perdida de paquetes por lo que los flujos que se generan después de la
congestion son descartados. Por lo que este comportamiento permite concluir que la notificacion
de ECN resulta eficiente en la interrupcion de trafico entrante, limitando el namero de flujos
permitiendo reducir los niveles de descarte de los flujos de mayor prioridad y reduce los flujos de

las demas clases a prioridades inferiores. 0

Un aumento del trafico en el escenario MPLS conlleva directamente a congestién en algunas
de las clases AF, aumentando ain mas los valores de perdida de paquetes, los valores de perdidas
tienden a incrementar a medida que aumenta el trafico sobre la cola congestionada debido a el

algoritmo WRED. El agente administrador de QoS trata de evitar la congestion en las clases de
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mayor prioridad penalizando flujos de menor prioridad, dicho esquema demostré una eficiencia
en la pérdida de paquetes inferior al 3% del total de paquetes, cumpliendo con su funcionamiento
a cabalidad. De generarse un aumento en el trafico el agente administrador de QoS bloquea la
recepcion de flujos cuando el backbone presenta congestion de forma que el trafico existente no
resulte afectado, resultado que en MPLS no es posible, generando mayor degradacion del

servicio.

En la tabla 6-17 se resumen en comparativa los dos escenarios

% P?q%‘etes % Pa}ql_Jetes Delay Delay Tiempo de
Recibidos Recibidos (MPLS) (Agente) inicio
(MPLYS) (Agente). '
100 % 95.81 % 56.6 ms 79.7 ms 125 seg
Clase 1 100 % 0% 74 ms - 400 seg
100 % 0% 44.3 ms - 400 seg
100 % 87.65 % 50.8 ms 81.14 ms 250 seg
85.31 % 97.79 % 97.4 ms 97.4 ms 50 seg
95.94 % 99.94 % 98.8 ms 98.8 ms 75seg
Clase 2 97,68 % 0% 217.3 ms - 375 seg
99.97 % 99.99 % 101.34ms | 87.48 ms 175 seg
99.95 % 99.95 % 110.36 ms | 95.91 ms 225 seg
100 % 99.99 % 52.47ms | 48.11ms 25 seg
Clase 3 100 % 99.6 % 4311 ms | 148.87 ms 350 seg
100% 100% 42.71ms | 40.63 ms 200 seg
68.15 % 97.81 % 93 ms 69.55 ms 1 seg
Clase 4 79.84 % 100 % 100.26 ms | 46.93 ms 100 seg
80.4 % 99.32 % 160.78 ms | 122.42 ms 325 seg
80.23% 97.06 % 98.87 ms 64.32 ms 150 seg

Tabla 6-17 Comparacién de parametros entre escenario bajo MPLS y el Agente administrador de QoS
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7 CONCLUSIONES.

El agente administrador de QoS frente a una solucion tradicional de MPLS intenta garantizar los
niveles de throughput de los flujos prioritarios. Para eso, los niveles se basan en la informacion
presente en la cabecera IPv6, gracias a los campos Flow Label, Traffic Class y Explicit
Congestion Notification. Los cuales permiten generar la granularidad necesaria para clasificar los
flujos. En mayor medida el campo Flow Label, cuyo aporte genera un mayor control sobre el

flujo en un nodo.

La organizacion de flujo es costosa en términos de memoria, una solucién en un enrutador de
backbone resulta contraproducente en términos de QoS pues este recibe una relacion de flujos
mucho mayor que en los enrutadores de borde; un mayor nimero de flujos tiene implicaciones en
los tiempos de enrutamiento y capacidad de procesamiento. El agente administrador de QoS
planteado controla el trafico en los puntos de acceso a la red (enrutadores de borde), y dejando
solo labores de notificacién de congestion a los enrutadores de backbone. El agente mediante la
recepcion de una notificacion de congestion gracias al campo ECN de IPv6, reorganiza las

politicas de admision de trafico, como también el nivel de prioridad de cada uno de ellos.

Bajo estas premisas el agente administrador de QoS fue evaluado respecto a MPLS en un
escenario de congestion; como resultado se evidencid una notable mejora en valores de jitter y
retardo para los flujos de més alta prioridad. Se considera un flujo de alta prioridad al trafico en
tiempo real que es sensible al retardo y a la perdida de paquetes. La pérdida de paquetes obtenida
con el agente administrador de QoS demuestra una proteccion del trafico prioritario frente a
problemas de congestion en la red al no ser mayor al 3% de la totalidad de paquetes, sin importar
los niveles de trafico que ingresan en el nodo de borde. El escenario de MPLS si carece de esta

funcionalidad y a medida que aumenta el trafico aumenta la perdida de paquetes.

La mejora de estas caracteristicas por el agente administrador de QoS tiene como efecto el
empeoramiento de las mismas en los flujos de bajo nivel. Sin embargo, los flujos considerados
como de baja prioridad son el trafico poco sensible al tiempo, por ejemplo navegacion web,
transferencia de archivos etc. Estos flujos basan su funcionamiento en protocolos orientados a
conexion como TCP por lo que la pérdida de paquetes activa los mecanismos anti-congestion de

este protocolo.
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El agente administrador de QoS carece de mecanismos de medida de flujos entrantes, por lo que
flujos de alto throghput puedan saturar las clases, superando las politicas de administracion
generando pérdidas de paquetes y alterando los parametros de retardo y jitter. Para mejorar el
desempefio del agente administrador de QoS para trabajo futuro se recomienda el desarrollo de
un protocolo de aprovisionamiento de QoS entre un host y el enrutador de borde, que permita

regular los flujos que ingresan hacia este y permita mayor control al agente.
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