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GLOSARIO

Arguitectura ForCES: Los componentes principales de la arquitectura de un NE (Network
Element, Elemento de Red), son los CE (Control Element, Elemento de Control), el FE (Reenvio
Element, Elemento de Reenvio) y el protocolo de interconexion.

Control Element (CE): Elemento de Control (CE), Es una entidad logica que implementa el
protocolo ForCES y la utiliza para transportar paquetes de informacién con mensajes de manejo
sobre las funciones de los FEs.

CE Manager (CEM): Administrador de CE, Es una entidad logica que opera en la fase de pre-
asociacion y es responsable de determinar a cada FE con que CE se debe comunicar. Este proceso
se llama descubrimiento de FEs, e involucra al administrador del CE, aprendiendo de las
capacidades disponibles en los FEs.

FE Manager (FEM): Administrador de FE, Es una entidad légica que opera en la fase de pre-
asociacion y es responsable de determinar a cada CE con que FE se debe comunicar. Este proceso
se llama descubrimiento de CEs, e involucra al administrador de los FE, poniendo a disposicion las
capacidades disponibles en los FEs a los CEs.

FE Model: Modelo FE, Un modelo que describe las funciones de procesamiento ldgico de un FE.

ForCES Network Element (NE): En la figura 1, se muestra un ejemplo de un Elemento de Red
(NE), compuesto de un CE 'y FEs. Los FEs y el CE, requieren una configuracion minima como
parte del proceso de pre-configuracién y este puede ser hecho por el Administrador de FE (FE
Manager) y el Administrador del CE (CE Manager). Estos componentes estan por fuera del alcance
de la arquitectura y los requerimientos del protocolo ForCES, el cual Gnicamente involucra los
CEsy los FEs.

ForCES Network Element (NE)
Fc

ceviae <> [ <> e

FI Fp Fp

\[ \l/ Fp
Ff Fi
FE Manager <> FE1 ‘% FE 2 |
Fi/f Fi/f
Fp: CE-FE interface Fc: Interface entre un administrador CE y un CE
Fi: FE-FE interface Ff: Interface entre un administrador FE y un FE
Fr: CE-CE interface FI: Interface entre un administrador CE y un administrador FE

Fi/f: interface externa FE

Figural. ForCES Network Element (NE)

ForCES Protocol: Protocolo ForCES, Si bien puede haber multiples protocolos utilizados en la
arquitectura general ForCES, el término "protocolo ForCES" se refiere solo al protocolo utilizado
en el punto FP (CE-FE interface, comunicacion entre un CE y un FE) definido en el RFC3746.



Este protocolo no aplica para comunicaciones entre CE a CE, FE a FE, y para comunicaciones entre
administradores CE y FE.

ForCES Protocol Layer (PL): Capa de Protocolo ForCES (ForCES PL), La capa de protocolo
ForCES, en la arquitectura lo definen los mensajes, es donde se construyen y encapsulan los
mensajes del protocolo ForCES (incluyendo los requerimientos del TML).

ForCES Protocol Transport Mapping Layer (TML): Protocolo de la capa de asignacion de
transporte (ForCES TML), Es una capa de la arquitectura que especificamente aborda al protocolo,
en lo que tiene que ver con el transporte de mensajes. Por ejemplo, los mensajes de protocolo se
asignan a los diferentes medios de transporte (TCP, UDP, SCTP) y es el que implementa la
seguridad de los datos.

El dominio del protocolo ForCES se encuentra en el punto de referencia FP visto en la figura.

ForCES Network Element (NE)

Fc

Mensajes especificos

CE Manager Capa PL

FI Fp Ej. Datos+ Control de
Paquetes

FE Manager Pl ST e ]

i
1 Capa PL i
s e o des S e Cu ]
i 77
Autentificacion

Intercambio de Seguridad Fi/f

Solicitud (Request)
FE ID, Atributos

Respuesta (Response)
Correspondiente CE ID

Figura 2. Punto de Referencia (FP) donde opera el protocolo ForCES

Forwarding Element (FE): Elemento de Reenvié (FE), Es una entidad légica que implementa el
protocolo ForCES. Los FEs usan el correspondiente hardware que maneja los paquetes a nivel de la
tarjeta de red donde residen los LFBs, y es controlado por el CE a través del protocolo ForCES.

LFBs: Bloques logicos funcionales, son pequefias entidades definidas a través de una estructura
XML, que tienen operaciones especificas definidas mediante atributos, las cuales al estar
conectadas a través de una topologia forman una funcidn especifica en el FE.

Marco de referencia o Especificaciones del protocolo ForCES (Framework): Este protocolo
esta disefiado para ser utilizado entre un Elemento de Control (CE) y un Elemento de Reenvio (FE)
dentro de un Elemento de Red (NE).

Network Element (NE): Elemento de Red (NE), Es una entidad compuesta de uno o més CEs y
FEs. Para las entidades que estan fuera del NE, el NE representa un Unico punto de gestion. Del
mismo modo, un NE suele ocultar su organizacion interna de las entidades externas.



Plano de Control: En este plano el CE es responsable de operaciones como la sefializacion, el
procesamiento del protocolo de control y la implementacion de los protocolos de administracion.
Basado en la informacion adquirida a través del procesamiento de control, los CEs dictan el
comportamiento de los paquetes procesados por los FEs, utilizando el protocolo de interconexion.
Por ejemplo, el CE puede controlar a un FE por medio de la manipulacion de las tablas de
enrutamiento, el estado de sus interfaces o la adicion y remocion de un NAT (Network Address
Translation, Traduccion de Direcciones de Red).

Plano de Datos: En este plano el FE es responsable por el procesamiento y el manejo de los
paquetes. Con el objeto de lograr independencias entre los planos de control y de datos, los
diferentes tipos de FEs pueden ser desarrollados, algunos de propdsito general y otros mas
especializados. Precisamente, algunas de estas funciones que pueden ser desarrolladas en los FEs
incluyen el reenvi6 de paquetes de capa 3, medicion, formato, cortafuegos, NAT, encapsulacion,
des encapsulacion, encriptacion, contabilidad, etc. Todas las combinaciones de estas funciones
pueden estar presentes en la implementacién practica de los FEs.

Post-association Phase: Fase de Post-asociacion, Es el periodo de tiempo durante el cual un FE
sabe cuédl CE es su controlador y viceversa, incluido el tiempo durante el cual el CE y el FE
establecen una comunicacion el uno con el otro[1].

Pre-association Phase: Fase de Pre-asociacion, Es el periodo de tiempo durante el cual un
administrador de FE y un administrador de CE, estan determinando que FE y CE debe ser parte del
elemento de la misma red.

Punto Légico FP : Interfaz dedicada a la comunicacion entre el CE y el FE, donde se implementa
el protocolo ForCES.

ForCES Network Element (NE)

Capa PL Mensajes especificos

CE
Capa TML

Encapsulamiento y Transporte

F Ej. Datos + Control
p de Paquetes

Capa TML
CaD‘;E

M
AR

Figura 3. Interaccion entre el la Arquitecturay el Framework del protocolo ForCES

Encapsulamiento y Transporte

Mensajes especificos

XML: Lenguaje de marcas extensible, es la manera como se escribe y describen las operaciones a
través atributos que contiene un LFB, es similar a una base de datos que se consulta para saber
coémo opera un LFB especifico.



RESUMEN

Este proyecto de grado propone la implementacién del protocolo ForCES, el cual estd centrado en
la conexion del punto logico FP de la arquitectura ForCES, y es estrictamente una comunicacion
entre el CEy el FE.

FOrCES/SCTP/IP

Figura 4. Implementacion del protocolo ForCES

Dicha estructura del protocolo esta establecida dentro de las especificaciones emitidas y definidas
por el grupo de trabajo ForCES, y consiste en formar un protocolo que transporte la informacion del
plano de datos disponible en los FE y llevarlos al plano de control en el CE aprovechando la
arquitectura flexible de ForCES.

Este proyecto plantea la implementacion del protocolo ForCES, sobre la arquitectura ForCES, a
través de una simulacion en Java que le permite al investigador tener la posibilidad de comparar
funcionalidad tipica de un enrutador convencional con el enrutador basado en la arquitectura
ForCES que se plantea, y de esta manera aprovechar la ventaja de esta arquitectura para
reprogramar dichas funcionalidades.

Este proyecto busca que mediante un ejemplo basico de LFBs descubiertos por el CE e Informada
por el FE, se pueda probar el funcionamiento del protocolo ForCES que los intercomunica,
permitiendo comprobar que los datos que son enviados de un extremo a otro, bajo las condiciones
expuestas en las especificaciones, son correctas y se han programado sin errores.

En este programa de prueba el CE usa los diferentes tipos de topologias LFBs y construye
diferentes funcionalidades con los atributos disponibles en los FEs, es importante aclarar que estas
dos emulaciones estan fuera del alcance de este proyecto, sin embargo las interfaces
correspondientes estan disponibles para continuar con su desarrollo.



Implementacion del Protocolo ForCES - INTRODUCCION

1. INTRODUCCION

Lograr una comunicacion extremo a extremo es uno de los retos de las redes IP, y por ende es el éxito de
la gran expansion del internet en el mundo. Segun este principio, la mayoria de las funcionalidades de un
nodo de red son esencialmente dirigidas al enrutamiento de paquetes, u otras tareas en las que la mejora
del rendimiento asi lo justifique. A pesar de que esta idea estd ampliamente aceptada, actualmente existe
una clara tendencia a incrementar el procesamiento que realizan los nodos de red, dando mayor
importancia a los siguientes servicios: Firewalls (Muro de Fuego o Cortafuego, Herramienta de seguridad
que controla el trafico de entrada/salida de una red), servidores NAT (Network Address Translation,
Traduccidn de Direcciones de Red), (Web Proxies, Servidor de interceptacién) y balanceadores de carga
entre otros.

Sin embargo, este requerimiento de desarrollar nuevos servicios de red, tales como la calidad de servicio,
y otros, no son faciles de implementar con la arquitectura que poseen los nodos de las redes actuales.
Estos sistemas estan cerrados e integrados de manera vertical, esto significa que el fabricante distribuye
tanto el hardware que se encarga de las comunicaciones y de los datos, como el software que implementa
el plano de control, sin posibilidad de modificacién. Esta dependencia con el fabricante limita la
interoperabilidad y dificulta el desarrollo de nuevos servicios, puesto que para que puedan ser difundidos
deben pasar por un largo y arduo proceso de estandarizacion y pruebas antes de ser aprobado por el
fabricante. Esta es una de las causas por las que mecanismos relativamente recientes, como IPv6, todavia
no han podido ser implantados a gran escala.

Ante esta situacion, se inicid la investigacion en: redes programables y sistemas con arquitecturas
flexibles, las cuales surgieron inicialmente como dos lineas de investigacion paralelas, pero que ahora
estan interrelacionadas mutuamente entre si, formando una sola.

Las redes programables, son principalmente redes activas con interfaces abiertas, que permiten resolver
necesidades de procesamiento en los nodos intermedios de red y su objetivo es reducir al minimo el
tiempo de implantacién de nuevos protocolos y servicios, a partir de la definicion de una arquitectura
comun y flexible de red en la que los sistemas de enrutamiento pudiesen ser reprogramados, y de esta
forma adaptar el comportamiento de la red a las condiciones de crecimiento y cambio de tecnologia, sin
afectar el procesamiento.

Respecto a lo anterior, los organismos de estandarizacién han comenzado a definir interfaces estandar y
abiertas entre los diferentes elementos y capas que forman un nodo de red. De esta forma se pretende
fomentar la interoperabilidad entre fabricantes y simplificar el desarrollo de nuevos protocolos, de modo
gue podrian adaptarse rapidamente a los sistemas de diferentes fabricantes. En sintesis, lo que se defiende,
es la idea del disefio de nodos de red programables con capacidades extendidas y escalables.

Bajo este enfoque y este planteamiento, el siguiente proyecto de grado busca utilizar esta nueva propuesta
orientada a arquitecturas flexibles y reprogramables, usando la arquitectura ForCES e implementando el
protocolo ForCES, definida y creada por el IETF a través del grupo de trabajo Forwarding and Control
Element Separation (ForCES).

16



Implementacion del Protocolo ForCES — OBJETIVOS

2. OBJETIVOS

2.1. OBJETIVO GENERAL

Implementar en la plataforma Java “el Protocolo de comunicaciéon ForCES” definido y creado por
la IETF a través del grupo de trabajo, Reenvio and Control Element Separation (ForCES), bajo la
“Arquitectura ForCES” usando la especificacion que ellos suministran llamada draft-doria-forces-
protocol-01.

2.2. OBJETIVOS ESPECIFICOS

1. Implementacion del protocolo de comunicacion ForCES segun lo describe el RFC 5811 en la
plataforma Java, indispensable para comunicar los dos elementos del NE que se simularan, y
que para este trabajo de grado se compondrd solo de un CE y un FE, de acuerdo a las
especificacion draft-doria-forces-protocol-01 referente a la arquitectura ForCES.

2. implementar las funciones basicas de comunicacion, que le permitan al protocolo ForCES,
soportar los requerimientos de modificacion de atributos y encadenamiento de los LFBs que
controlan las funcionalidades del FE desde los CE, y de esta manera brindar una flexibilidad tal,
para que este protocolo a futuro pueda transportar los cambios de funciones mas robustas que se
programen en el CE y desde el cual se cambia las funciones del FE, cumpliendo con lo sugerido
por el RFC 5810.

3. Simular las funciones basicas de un FE y un CE, mediante dos interfaces de usuario llamadas
consolas, desarrolladas en la plataforma Java e instaladas en dos PCs respectivamente, que
permitan al protocolo ForCES interactuar con los FE y CE emulando una conexion completa, y
de este modo verificar la operacion del protocolo ForCES cuando el CE cambia las
funcionalidades del FE.

4. Definiry aplicar un esquema de evaluacion de la funcionalidad del protocolo desarrollado, que,
fase a fase, permita verificar que efectivamente lo implementado corresponde a lo establecido
en las especificaciones RFC 5810 y el RFC 5811. Esta verificacion fase a fase se realizara por
parte del director del proyecto y de un asesor externo.
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Implementacion del Protocolo ForCES — MARCO TEORICO

3. MARCO TEORICO

3.1. ARQUITECTURA DEL ENRUTADOR CONVENCIONAL

Un enrutador (router), es un dispositivo electronico, con capacidad para distribuir cada paquete de
informacion que recibe y decidir la manera mas conveniente de enviarlo a su destino. Un enrutador
estd encargado de desempefiar dos tareas fundamentales: Enrutamiento y Reenvi6 de paquetes. [10]

3.1.1. ENRUTAMIENTO

El proceso de enrutamiento construye una vista de la topologia de la red y calcula las mejores rutas,
para que un paquete llegue a su destino, esto lo hace mediante la informacion que se intercambia
entre enrutadores vecinos, usando diferentes protocolos de enrutamiento. Las mejores rutas son
almacenadas en una estructura llamada TABLA DE REENVIO.

3.1.2. REENVIO DE PAQUETES (Forwarding)

El proceso de Reenvio “Forwarding” de paquetes, mueve un paquete desde una interfaz de entrada
de un enrutador, a una interfaz de salida apropiada, basada en la informacion contenida en la tabla

de Reenvio.

ACTUALIZACON DE
RUTAS

TABLA DE INTERCAMBIO DE RUTAS

\
CONNODO VECINOS CON NODO VECINGS

FORWARDING

BUSQUEDA DE

I
1
1
1
1
i
1
1
1
1
1
1
1
| INTERCAMBIO DE RUTAS
1
1
'
1
1
1
1
1
1
! DIRECCIONES DE DESTING
1

1

1

' 1
|
ENTRADA DE PAQUETES  —] PROCESO DE FORWARDING - SALIDA DE PAQUETES

Figura 1. Proceso de forwarding

3.1.2.1. Reenvio

El desempefio del proceso de Reenvio, es el que determina el desempefio total del enrutador. Este
proceso se divide en dos grupos principalmente.

3.1.2.2. Reenvio Basico

Define el minimo conjunto de funciones que un enrutador que debe implementar en orden, para
transmitir paquetes entre interfaces.
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Implementacion del Protocolo ForCES — MARCO TEORICO

3.1.2.3. Reenvio Complejo

Son funciones que representan el proceso adicional, requerido por los enrutadores, dependiendo del
ambiente donde se use.

3.1.2.4. Funciones del Reenvio basico

Para enviar un paquete IP desde una interfaz de entrada a una de salida, un enrutador implementa
las siguientes funciones béasicas:

* Validacién del encabezado IP

El enrutador debe comprobar que cada paquete IP que llega necesita ser validado, se verifica que el
paquete este correctamente formado, para enviarlo al siguiente nivel, mientras que los otros son
descartados. Se verifica la version del protocolo, la longitud del encabezado, el calculo del
checksum y se determinar la existencia de algunas otras funciones.

e Control del tiempo de vida del paquete

Los enrutadores deben decrementar el tiempo de vida del paquete, esto se realiza en el campo TTL
del encabezado IP del paquete, esto permite evitar que los paquetes queden atrapados en los lasos
(loops) de enrutamiento. Si el valor del TTL es 0 0 negativo, el paquete es descartado y un mensaje
ICMP es generado y enviado al remitente original.

* Recalculo del checksum

Si el valor del TTL es modificado, el checksum del encabezado necesita ser actualizado.

e Busqueda de ruta

La direccion de destino del paquete, es usada para buscar en la tabla de Reenvio el puerto de salida.
El resultado de esta blsqueda, indicara si el paquete es enviado al enrutador, a un puerto de salida
(unicast) 6 a maltiples puertos de salida (multicast).

*  Fragmentacion

Es posible que la maxima unidad de transmisién (MTU) del enlace de salida, sea mas pequefio que
el tamafio del paguete que necesita ser transmitido. Esto significa que el paquete necesita ser
dividido en maltiples fragmentos antes de ser transmitido.

e Operaciones Ip

Indica que hay un procesamiento especial que requiere el paquete para ser transmitido.

3.1.2.5. Funciones de Reenvio complejas

Las siguientes son las funciones complejas de Reenvio que deberan estar implementadas en un
enrutador:

* Clasificacion de paquetes

Para distinguir los paquetes, un enrutador debe necesitar examinar no solamente la direccién IP de
destino, sino otros campos como direccién fuente, puerto de destino y puerto de origen. El proceso
de diferenciacion de paquetes y aplicacién de acciones necesarias, acordadas a ciertas reglas es
conocido como clasificacion de paquetes.

*  Traduccidén de paquetes

Como las direcciones IPV4 publicas se han ido agotando, existe la necesidad de mapear varios host
a una direccion IP publica. Entonces, un enrutador que actla como una puerta de enlace (gateway)
para una red, necesita soportar traduccion de direcciones NAT, el cual mapea direcciones IP
publicas a direcciones IP privadas y viceversa. Un enrutador requiere mantener una lista de host
conectados y sus direcciones locales y traducir los paquetes de entrada y salida.

*  Priorizacion de trafico

Un enrutador, debe garantizar cierta calidad de servicio (QoS) segun el cierto acuerdo de nivel de
servicio (SLA). Esto involucra la aplicacion de diferentes prioridades de flujo de datos, a diferentes
clientes que proveen un nivel de desempefio, acorde con el acuerdo de servicio predeterminado.
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Esto implica por ejemplo, el nimero de paquetes debe ser entregado a una tasa constante, el cual es
necesario para el video multimedia en tiempo real (IPTV) y VolIP.

3.1.3. TIPOS DE ENRUTADOR

Los enrutadores pueden tener un grado de complejidad diferente, basados en el sitio de la red donde
se encuentre ubicado y de cuanto tréfico ellos necesitan mantener. Por tal motivo se clasifican en
tres tipos principales:

3.1.3.1. Enrutadores de nucleo

Son usados por los proveedores de servicio, para interconectar unas pocas miles de redes, de tal
manera que el costo del movimiento de trafico es compartido entre grandes clientes.

Desde que el tréafico llega al enrutador, este es altamente agregado y deberia ser capaz de sostener
una gran cantidad de trafico, por lo tanto, un enrutador de nucleo debe tener los requerimientos
principales de alta velocidad y fiabilidad.

La velocidad a la cual un enrutador puede reenviar paquetes, estd en la mayoria de los casos
limitado por el tiempo que se gasta en buscar una ruta en la tabla de Reenvio. Las rutas de nucleo
(core), forman los nodos criticos de la red, es esencial, que estos enrutadores no fallen bajo ninguna
condicion. La confiabilidad de un enrutador depende de la confiabilidad de los elementos fisicos,
tales como, tarjetas, estructuras del conmutador (switch) y tarjetas de control de procesamiento de
ruteo. La confiabilidad de estos elementos fisicos, es alcanzada por una completa redundancia,
fuentes de poder duales, conmutacion en espera (stand byk), tarjetas duplicadas y tarjetas de control
de procesamiento de rutas.

3.1.3.2. Enrutador de borde.

Conocidos también como enrutador de acceso, son desplegados en el borde de la red del proveedor
de servicio, para conectar a los clientes desde el hogar y negocios pequefios. La necesidad cada dia
de tener un mayor ancho de banda, ha permitido que se introduzca una gran variedad de
tecnologias de acceso, moduladores (modems) de alta velocidad, xDSL y los cables de los
moduladores. Estos enrutador necesitan implementar lo mas recientes protocolos, tales como,
protocolo de tdnel punto a punto (PPTP), protocolo punto a punto sobre Ethernet (PPPOE), IPSec
que soportan las VPNs. Como caracteristica fundamental, este tipo de enrutadores deben ser
capaces de soportar una gran cantidad de trafico.

3.1.3.3. Enrutadores empresariales

Interconectan sistemas finales localizados en compafiias, universidades, etc. Ellos proveen
continuidad a muy bajo costo a un gran un namero de sistemas finales. En conclusion, un
requerimiento deseable, es el de permitir diferenciacion de servicios para proveer QoS, garantizado
para diferentes departamentos de una empresa.

Una red tipica de una empresa, esta construida usando muchos segmentos Ethernet interconectados
por concentrador (hubs), puentes y conmutadores (switches), pero una red que se construye con esos
elementos econdémicos, tienden a degradar el desempefio, en cuanto incrementa el tamafio de la red.
Adicionalmente, estos enrutadores requieren un soporte eficiente para trafico multidifusion
(multicast) y difusién (broadcast), como aplicaciones de video, que es el mas predominante en las
empresas. De igual manera, necesitan implementar muchas tecnologias viejas que se emplean ain
en las empresas. Como estos enrutadores deben de conectar muchas redes LAN, se requiere que
estos puedan soportar un gran nimero de puertos.
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3.1.4. ELEMENTOS DE UN ENRUTADOR.
Un enrutador puede ser visto desde dos perspectivas diferentes:

*  Funcional

Puede ser légicamente visto, como una coleccion de mddulos, donde cada modulo implementa un
conjunto de funciones relacionadas, para lograr el objetivo total del reenvié de paquetes.

* Arquitectural

Un enrutador puede ser considerado como una interconexion de diferentes tipos de tarjetas, que
corren con un software especializado.

3.1.4.1. Perspectiva funcional

Un enrutador puede ser dividido en principalmente en seis modulos funcionales que implementa
varios requerimientos. Estos son:

* Interfaces de red

Contienen muchos puertos, que proveen la conectividad para un enlace fisico de red. Un puerto es
un enlace fisico en el enrutador y sirve como entrada y salida para los paquetes entrantes y salientes
respectivamente (por ejemplo: puerto Ethernet o SONET).

La interface de red tiene las siguientes funciones:

« Entiende varios protocolos de estado de enlace, asi que cuando el paquete llega, se puede des
encapsular, quitando el encabezado de nivel 2 (L2).

» Extrae el encabezado IP (nivel 3) y lo envia al “motor Reenvio” para buscar la ruta, mientras el
paquete entero es almacenado en la memoria.

« Provee la funcionalidad de encapsulacion L2 antes que el paquete sea enviado a la salida.

* Nucleo de Reenvio (Motor de Reenvio)

Es responsable de decidir a cual interface de red el paquete que entra deberia ser reenviado. Cuando
un puerto recibe un nuevo paquete, des encapsula el encabezado L2 y envia el paquete entero IP o
simplemente el encabezado del paquete al motor de Reenvio.

El motor de Reenvio consulta una tabla, por ejemplo, participa en una funcién de bisqueda de ruta
y determina a cual interface de red el paquete deberia ser enviado, esa tabla se conoce como
Informacién béasica de Reenvio o simplemente tabla de Reenvio, dependiendo de la arquitectura, la
basqueda puede ocurrir en el hardware del cliente o0 en una caché de rutas locales en la tarjeta de
linea. Ademas de proveer garantias de QoS, el motor Reenvio puede necesitar clasificar paquetes
dentro de una clase de servicio predefinido.

* Gestor de colas

Este componente tiene buffers para almacenamiento temporal de los paquetes cuando un enlace
saliente desde un enrutadores esta saturado. Cuando los buffers se desbordan debido a la congestion
de la red, el gestor de colas selectivamente extrae los paquetes. La responsabilidad de este
componente, es gestionar la ocupacién de las colas e implementar politicas acerca de la extraccion
de los paquetes cuando hay demasiado encolamiento.

* Gestor de trafico

Este componente, es responsable de priorizar y regular el trafico de salida, dependiendo del nivel de
servicio deseado, esto es necesario en los enrutadores que transportan trafico desde diferentes
suscriptores y es importante, para asegurar que ellos consigan el nivel de servicio por el cual ellos
pagaron. Cuando un enrutador recibe trafico desde un suscriptor, el gestor de trafico asegura que no
se acepten mas de lo que se especifico en el contrato.
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* Tarjeta de conexion de maédulos (Backplane)

Provee la conectividad para las interfaces de red, asi que los paquetes desde una interface de red
entrante pueden ser transferidos, a una tarjeta de interface de red saliente. La tarjeta de conexién
puede ser, ya sea compartido, donde solamente dos interfaces pueden comunicarse en algun instante
0 conmutar, donde multiples interfaces pueden comunicarse simultaneamente. El ancho de banda
total de todas las interfaces adjuntas define el ancho de banda requerido por la tarjeta de conexion.

* Procesado de control de rutas

Es el responsable de implementar y ejecutar los protocolos de enrutamiento. Mantiene una tabla de
enrutamiento, que es actualizada siempre que ocurre un cambio en el enrutador. Con base en el
contenido de la tabla de enrutamiento, la tabla de Reenvio es calculada y actualizada. En adicion,
también corre el software para configurar y gestionar el enrutador.

3.1.4.2. Perspectiva arquitectural

En cuanto a la perspectiva arquitectural que puede tener un enrutador, se mencionan a continuacion
las principales:

* Tarjeta de puertos

Implementan las interfaces de red. Cada tarjeta de puerto, es capaz de sostener solamente un medio
especifico, por ejemplo, una tarjeta de puertos soportaria solamente Ethernet, mientras que otra
podria soportar solamente SONET. Estas tarjetas contienen procesamiento légico L2, que entiende
el formato de paquetes L2 para este medio especifico.

* Tarjetas de linea

Implementa una gran mayoria de los componentes funcionales, Reenvio motor, gestor de colas y
gestor de trafico. Analiza la carga util IP y usa los contenidos del encabezado para tomar decisiones
acerca del Reenvio, colas y descarte de paquetes durante periodos de congestién del enlace.
También contiene  buffers de memoria, para el almacenamiento de paquetes durante el
procesamiento y encolamiento.

* Tarjetas de conmutacién

Mientras una linea de tarjeta implementa las funciones de procesamiento de paquetes, una tarjeta de
conmutacion sirve como tarjeta de conexion para transferir paquetes, desde una tarjeta de entrada a
una de salida.

* Tarjetas de procesamiento de ruteo

Los protocolos de enrutamiento y el software de gestion corren sobre estas tarjetas. En enrutadores
de gama alta, estas tarjetas usan procesadores de propdsito general con gran cantidad de memoria.

3.1.4.3. Funcionalidades de un enrutador IP
En resumen los enrutadores consisten en los siguientes componentes basicos:

Varias interfaces de red para acoplar redes, mddulos de procesamiento, modulos de almacenamiento
y una unidad de interconexién interna (0 una estructura de conmutacion). Tipicamente, los paquetes
son recibidos en una interface de entrada, procesados por el modulo de procesamiento y
posiblemente almacenadas en el modulo de almacenamiento, luego ellos son enviados a través de
una unidad de interconexidn interna a una interface de salida que los transmite al proximo salto y de
alli a su destino final. Como se muestra en la figura, el enrutador opera en dos planos diferentes:

¢ Plano de Control

Es el plano donde el enrutador informa cual es la interface de salida apropiada para la transmision
de los paquetes a determinados destinos.

22



Implementacion del Protocolo ForCES — MARCO TEORICO

En el Plano de Control de procesamiento se construye la tabla de enrutamiento o base de
informacién de enrutamiento (RIB). EI RIB podréa ser utilizado por el plano de Reenvio para buscar
la interface externa para un determinado paguete, o, en funcién de la implementacion del enrutador.

El Plano de Control construye la tabla de enrutamiento con el conocimiento de sus interfaces
locales, de los codigos de rutas estaticas, y del intercambio de informacion de los protocolos de
enrutamientos con otros enrutadores. La tabla de enrutamiento almacena las mejores rutas a
determinados destinos de la red, las métricas de enrutamiento asociados con esas rutas y el camino
al préximo enrutador.

Los enrutadores mantienen el estado de las rutas en la tabla de enrutamiento, pero esto es muy
diferente a mantener el estado de los paquetes individuales que se han transmitido.

* Plano de Reenvio

El plano de Reenvio se conoce también como Plano de datos. Por la funcion de Reenvio del
protocolo de internet (IP), el disefio de los enrutadores procura reducir a un minimo el estado de la
informacién almacenada sobre los paquetes individuales. Una vez que se envia un paquete, el
enrutador no debe mantener mas que la informacion estadistica del envio. Es en el punto final del
envio en el que se mantiene la informacion sobre errores.

Entre las decisiones mas importantes del Reenvio estd decidir qué hacer cuando se produce
congestion. En este plano también se construye la tabla de Reenvio, que es consultada por el
enrutador para determinar la interface de salida donde necesita reenviarse un paquete entrante,
entonces cada entrada en la tabla de Reenvio mapea un prefijo IP a una interface de salida.
Dependiendo de la implementacion, las entradas deben contener informacion adicional tal como
direcciones MAC para el proximo salto y estadisticas acerca del nimero de paquetes reenviados a

través de una interface.
Control de
Enrutamiento

Tabla de
Enrutamiento

PLANO DE
CONTROL

»
»
»
»
>

Backplane del
Router

Forwarging PLANO DE
FORWARDING

Inferface de

*

Forwarding

Figura 5. Planos de datos y control
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4. ESTADO DEL ARTE

En el 2001 el IETF! cred el grupo de trabajo llamado ForCES para definir un protocolo estandar
para la comunicacion entre el plano de datos y el plano de control de los enrutadores IP basados en
arquitecturas distribuidas, flexibles y reprogramables, que usa el mismo nombre ForCES
(Forwarding and Control Element Separation), y que ha ido evolucionando en la medida que este
grupo se reline para discutir y generar estdndares. En este proyecto las principales fuentes de
informacién fueron los RFCs? 5810, 5811, 5812° y los draft-ietf-forces-interoperability-04 y draft-
ietf-forces-Ifb-1ib-05.

Inicialmente, y a lo largo del proyecto se utilizaron los draft* de la arquitectura ForCES donde se
publicaban los avances y las mejoras de lo que hoy conocemos como protocolo ForCES, y los
cuales al finalizar el trabajo se convirtieron en RFCs. Estos draft permitieron el planteamiento de la
idea de esta implementacion, leyendo y siguiendo al pie de la letra cada una de sus indicaciones
para su elaboracion.

En la revision bibliografica, se encontr6 muy poco material que hablarda de manera clara y
especifica sobre el protocolo ForCES, asi que se procedié a usarcé como Unicos documentos base
los RFCs y draft emitidos por el IETF, en su sitio web. Algunos otros documentos encontrados solo
daban algunos indicios de como elaborar la implementacién del protocolo mostrando una parte de la
interfaz grafica desarrollada.

LiETR: Regula las propuestas y los estandares de Internet, conocidos como RFCs, y se encarga de que la arquitectura de Internet y los
protocolos que la conforman funcionen correctamente.

% RFC: Peticiones de comentarios, son los documentos que describen y especifican implementaciones, estandares y discusiones, sobre las
normas referentes a las tecnologias y los protocolos relacionados con Internet y las redes.

8 RFC5810: Protocol Specification, Forwarding and Control Element Separation (ForCES)
RFC5811: SCTP-Based Transport Mapping Layer (TML) for the Forwarding and Control Element Separation (ForCES) Protocol.
RFC5812: Forwarding Element Model, Forwarding and Control Element Separation (ForCES)
draft-ietf-forces-interoperability-04: ForCES Interoperability Draft
draft-ietf-forces-Ifb-lib-05: ForCES Logical Function Block (LFB) Library

* draft: Documento preliminary al RFC
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5. DISENO DEL SOFTWARE DEL PROTOCOLO

5.1.1. DIAGRAMA DE CLASES
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Figura 6. Diagrama de Clases del Paquete Consola

El paquete Console, contiene las clases de la interfaz grafica de la herramienta que permite
interactuar con el protocolo ForCES que se disefia, haciendo uso de sus respectivos métodos:

CEConsole: Consola del Elemento de Control, Control Element (CE)

FEConsole: Consola del Elemento de Reenvio, Forwarding Element (FE)

Command: Clase manejadora de los comandos usados en las consolas

LFBTree: Clase auxiliar para el manejo de los arboles que representan la estructura de los LFBs
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Structinstance
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Figura 7. Diagrama de Clase del Paquete LFB
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Paquete que administra el modelo LFB de la arquitectura ForCES, estd compuesto por clases
manejadoras del modelo y clases que representan instancias de los diferentes tipos de datos:
component, struct, array y atomic type.
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ProtocolHandler
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Figura 8. Diagrama de Clase del Paquete PL

Paquete controlador de toda la capa de protocolo ForCES (PL, Protocol Layer), tiene una clase
manejadora del protocolo y otras que representan todos los elementos de la mensajeria ForCES:
Message, Header, TLVs, flags, etc.
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Figura 9. Diagrama de Clase del Paquete TML

Paguete que encapsula la funcionalidad de la capa TML (Transport Mapping Layer), esta
compuesto por dos clases que representan los canales SCTP de los elementos de control y Reenvio.
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Figura 10. Diagrama de Clase del Paquete UTIL
Paquete con clases utilitarias de la herramienta:

LFBChangeListener: Interfaz que escucha los cambios que se realicen sobre los LFBs.

LogListener: Interfaz que notifica a la consola los mensajes.

ObjectCloner: Clase que permite clonar instancias de clases Java.

Atomic: Clase con constantes usadas por los tipos de dato atémicos.

Binary: Clase con funciones para la manipulacion de datos binarios: sumas, conversiones, céalculo
de longitudes, etc.
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Figura 11l. Diagrama de Clase de la libreria “LFB Schema”

Diagrama del esquema XML que representa el modelo LFB del protocolo ForCES. Para mayor
informacion ver la seccion: 4.9. XML Schema for LFB Class Library Documents del RFC 5812.
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5.1.2. DIAGRAMA DE DESPLIEGUE
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Figura 12. Diagrama de Despliegue

Vista de despliegue de la solucién, estd compuesta por tres componentes:

CE: aplicacion Java SE que representa el elemento de control de la arquitectura ForCES, se

comunica con el FE a través del protocolo ForCES sobre SCTP.

FE: aplicacion Java SE que representa el elemento de Reenvio de la arquitectura ForCES, se

comunica con el CE a través del protocolo ForCES sobre SCTP, y con las librerias LFB a través del
protocolo de acceso a archivos.

Libreria LFB: Conjunto de archivos y esquemas XML que componen la libreria LFB.

5.1.3. DIAGRAMA DE PAQUETES
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Vista de paquetes de la arquitectura de la solucion, el paquete console es comin para los elementos
de control y Reenvio, al igual que el paguete PL (Protocol Layer) y el paguete TML (Transport
Mapping Layer), mientras que el paguete LFB si es de uso exclusivo del FE.

5.1.4. DIAGRAMA DE SECUENCIA
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procesarLFBQ

respuestalLFB

o _TespuestlfB

mensajeEnviado

emviar(mensajeRespuesia)

erviar(mensajeRespuesta)

%

I
I
I
prucesar(mensaJeRespuesla)‘
I
I
I
I
I

Figura 14. Diagrama de Secuencia

Diagrama de secuencia donde se evidencia la colaboracion de objetos de las diferentes capas de la
solucion. El diagrama representa un escenario general donde se envia un mensaje desde el CE hacia
el FE y el FE retorna un mensaje de repuesta al CE.

5.1.5. DIAGRAMA DE CASOS DE USO

ForCESPROTOCOL SCOPE

pre-associationSetup

associationSetup
/('I—';LSetup
Query X
Forwarding Element
Control Element t 7

associationTeardown

Figura 15. Casos de Uso

Este diagrama solo se usa para definir los requerimientos y solamente se describe la interaccion
entre los actores y el sistema, no se escribe 1o que sucede dentro del sistema, el sistema es como una
caja negra, por esto solo existe la interaccion con el actor.
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Nombre del caso de uso: preassociationSetup

Actores: Elemento de reenvio (FE) y Elemento de Control (CE)

Descripcion del caso de uso: En este caso de uso se configuran los parametros iniciales de los
elementos de control y Reenvio.

Nombre del caso de uso: associationSetup
Actores: Elemento de reenvio (FE) y Elemento de Control (CE)
Descripcion del caso de uso: El FE envia un mensaje de asociacion al CE

Nombre del caso de uso: TMLSetup

Actores: Elemento de reenvio (FE) y Elemento de Control (CE)

Descripcion del caso de uso: Los actores solicitan el establecimiento de los canales de
comunicacion.

Nombre del caso de uso: Query
Actores: Elemento de reenvio (FE) y Elemento de Control (CE)
Descripcion del caso de uso: El CE ejecuta una consulta sobre el modelo del FE

Nombre del caso de uso: Config
Actores: Elemento de reenvio (FE) y Elemento de Control (CE)
Descripcion del caso de uso: El CE ejecuta una configuracion sobre el modelo del FE

Nombre del caso de uso: associationTeardown

Actores: Elemento de reenvio (FE) y Elemento de Control (CE)
Descripcion del caso de uso: EI CE o el FE finaliza la asociacion.
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6. DESARROLLO DEL SOFTWARE DEL PROTOCOLO

6.1. ARQUITECTURA FORCES

La arquitectura Forwarding and Control Element Separation, es una nueva propuesta para la
elaboracion de enrutadores de red, sus siglas en ingles ForCES que significa “Separacion de los
Elementos de Control y Reenvio”, es decir, se separan los mecanismos de funcionamiento del plano
de control y del plano de datos y usa el protocolo ForCES para comunicarse, con el proposito de
que cualquier mejora que se realice en los elementos CE y FE se puedan hacer de manera separada,
a diferencia de la arquitectura de los enrutadores convencionales, ésta operacion entre el plano de
control y el plano de datos solo la conoce el fabricante de los enrutadores, y solo el fabricante puede
hacer modificaciones 0 mejoras.

La arquitectura ForCES es un modelo flexible escrito en un RFC publico al que todos tienen acceso,
y del que se puede leer el documento y realizar sus propias implementaciones, permite reprogramar
y mejorar los elementos del enrutador sin intervencion o permiso de los fabricantes por tratarse de
una arquitectura abierta en el que un grupo de trabajo coopera entre si para que cualquier otro
investigador o usuario pueda realizar aportes a esta implementacién. Este proyecto muestra la
implementacion del protocolo ForCES que permite la conexion y transporte de informacién entre
los elementos CE y FE.

ForCES Network Elepzﬁ((NE)
Fc

()
CE Manager -_J

Ff e . T A— Fp

FE Manager < 2
1 M
e i I

Fp: CE-FE interface Fc: Interface entre un administrador CEy un CE

Protocolo ForCES

Fi: FE-FE interface Ff: Interface entre un administrador FEy un FE
Fr: CE-CE interface FI: Interface entre un administrador CEy un administrador FE

Fi/f: interface externa FE

Figura 16. Arquitectura ForCES. Tomado RFC 5810, pag. 11

Dentro de la arquitectura ForCES existen varios puntos de conexion como lo muestra la figura. El
punto de conexion FP es donde se concentrara el desarrollo de este proyecto, pues es aqui donde se
implementa el protocolo ForCES. Para la implementacion de este protocolo siguiendo la
arquitectura, se plantea que el elemento CE, FE y el protocolo ForCES que las conecta sea
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programado haciendo uso del lenguaje Java. Cualquier otro punto de conexion que se muestre en la
arquitectura segun la especificacion RFC5810 en la pagina 11, y la interaccion entre el FEM vy el
CEM el cual es parte de la fase de pre asociacion, se encuentran fuera del alcance de este proyecto.

La especificacion define en su parte introductoria de la pagina 5 del RFC5810 que el protocolo
ForCES trabaja en modo maestro-esclavo, en donde los elementos CEs son los maestros y los
elementos FEs los esclavos, y que el protocolo debe incluir comandos de transporte para configurar
la informacion de los LFBs en el FE y todos los mensajes de asociacion, configuracion, consulta de
estado y notificacién de eventos. La arquitectura también presenta el uso del modelo FE de ForCES
(ForCES FE model, RFC5812) donde se definen los blogues logicos funcionales LFBs, usando
XML. Todo el proceso de elaboracion del protocolo se basa en la pila del protocolo ForCES que se
ha disefiado para su implementacion y que se puede apreciar en la figura.

ForCES (Aplicacion)
SCTP (Transporte)
IP (Red)
Ethernet

Figura 17. Pila del protocolo ForCES (ForCES Protocol Stack)

Para el desarrollo de este programa se tuvieron en cuenta las siguientes variables: El sistema
operativo, el lenguaje de programacién y los escenarios de prueba de la implementacién. Los
lenguajes de programacion mas utilizados para la elaboracion del protocolo son: C++ y Java, Se
escogid el lenguaje Java por facilidades de programacién del autor del proyecto y por la gran
variedad de APIs que ofrece este lenguaje, entre ellas el APl SCTP, necesario para el
establecimiento del canal de transporte que utiliza el protocolo ForCES, y por este mismo motivo
fue obligatorio realizar el desarrollo del programa en el sistema operativo LINUX porque en la
version JDK7 de Java s6lo se encuentra disponible esta API, para sistemas operativos LINUX o
SOLARIS. Seguido a esto y segun la arquitectura ForCES y el documento draft-ietf-forces-
interoperability-04 que propone la realizacion de las pruebas del protocolo por escenarios, se
planteo entonces un disefio de los elementos de red CE y FE basados en consolas, que permitira
realizar el establecimiento del protocolo paso a paso a traves de comandos.

Segun lo anterior y apegado a la especificacion RFC5810 que muestra la arquitectura de un
enrutador flexible reprogramable, se planteo la pila del protocolo ForCES como se observa en la
anterior figura, en donde en su base se encuentra la tecnologia de interconexién Ethernet, y sobre él
se encuentra el sistema operativo LINUX en la capa de transporte, que permite el funcionamiento
de la APl SCTP el cual establéce un punto de comunicacion llamado socket el cual realiza el
proceso de emitir o recibir informacion, en la siguiente capa se encuentra el protocolo ForCES.
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6.2. EL CE Manager (CEM) Y EL FE Manager (FEM)

ForCES Network Element (NE)
Fc
[— PL | Mensajes especificos
CE Manager & == SRS SR
i
/ CETML || EncapsulamientoyTransporte
Fl Fp Ej. Datos+ Control de
Paquetes
Ff
= f | E lamientoy T rt
| ncapsulamientoy Transporte
FE Manager i AAAAAAAAAAAA f Mlj_“_““_“_' ------------------------

E FEPL |
1 N /NI /N
Autentificacion

Intercambio de Seguridad Fi/f

Solicitud (Request)
FE ID, Atributos

Respuesta (Response)
Correspondiente CE ID

Figura 18. Interaccion entre el CEM, el FEM y el NE

Ademas de los Elementos de Control (CE) y de Reenvio (FE), un NE tiene otras dos entidades: el
Administrador de CE y el Administrador de FE. Sin embargo estos elementos tan solo se emplean
en la fase de Pre-Asociacion, cuando los CEs descubren a los FEs disponibles, en este proceso se
crea una interfaz que contiene la configuracién y los parametros que seran usados por las capas PL
y TML dentro del CE y el FE respectivamente, antes de quedar activo y que el protocolo ForCES
empiece su ejecucion (o incluso puede ocurrir en tiempo de ejecucion segun se desarrolle la
aplicacién). Estos elementos de administracion se encuentran fuera del alcance del protocolo
ForCES (ver RFC5810 pag. 16). Mientras que actualmente el grupo de trabajo ForCES esta
centrado en la fase de Post-Asociacion, cuando los CEs y FEs ya se conocen entre si. (RFC5810
pag. 17).

6.3. FASE DE PRE-ASOCIACION Y POST-ASOCIACION

Estas fases se refieren a los periodos de tiempo durante el cual los CEs y FEs interactdan entre si.
En la fase de Pre-Asociacion estos elementos interactlan a través del CE Manager y FE Manager,
y son estas dos entidades administradoras quienes realizan las tareas de descubrimiento antes de que
la fase de post-asociacion donde se ejecuta como tal el protocolo ForCES empiece a funcionar, en
otras palabras, cuando se habla de la fase de pre-asociacion se esta hablando de lo que sucede antes
de que se conozcan los CEs y los FEs, y la fase de post-asociacidon son todos los procesos que se
ejecutan después.

6.3.1. FASE DE PRE-ASOCIACION

En esta fase se realiza la configuracion de la interfaz CE y FE, esta configuracion es estatica y
simplemente lee un archivo de configuracion, que contiene el identificador del CE y el FE, la
direccion IP y los puertos de cada uno de los canales segun la prioridad. La lectura de estos archivos
de configuracion se lleva a cabo a través del comando Preassociation.
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CE_ID=01 1 CE_ID=01 1
FE_ID 1 FE I 1
FE IP ADDRESS=192.168.6.3 CE_IP_ADDRESS=192.168.0.2

TML HIGH PRIORITY PORT=6704 TML HIGH PRIORITY PORT=6704
TML_MEDIUM PRIORITY PORT=6705 TML_MEDIUM PRIORITY PORT=6705
TML_LOW_PRIORITY PORT=6706 TML_LOW_PRIORITY PORT=6706

Figura 19. Archivos CE.properties y FE.properties

Segun el RFC se deja a la libertad y consideracion de desarrolladores o fabricantes, la forma en la
que se disefie el funcionamiento de los elementos administradores del NE que consiste en el proceso
de descubrimiento e intercambio de pardmetros de los CEs y los FEs.

6.3.2. FASE DE POST-ASOCIACION

En esta fase los elementos CE y FE se comunican uno con el otro usando el Protocolo ForCES (PL
sobre TML) y usando la configuracion de la interfaz creada en Pre-Asociacion.

Pre-Asociacion

RFC 5810, pag. 16 ForCES Network Element (NE)

Archivode  MELEE Capa CEPL Mensajes especificos
Configuracion = """E;;:C'EE"_I:MI"““‘: """""""""""""""""""

Ej. Datos + Control de Paquetes
Fp | TCP/IP,SCTP/IP, UDP/IP

Tecnologia de Interconexion:

Backplane, ATM, Ethernet.

e pre-Asocidcidn i Capa FE TML | Encapsulamientoy Transporte
Configuracién = [ 5 iy i ----------- :"-""":': """""
{ Capa FE PL ! Mensajes especificos

Fi/f

Figura 20. Proceso de Pre-Asociacion y Post-Asociacion

Es aqui donde ahora se realiza la asociacion, este proceso se lleva a cabo a través del comando
asociationsetup el cual enviard el mensaje de asociacion entre los elementos CE y FE, que seran
conocidos después de que la fase de Pre-Asociacion se haya completado. De aqui en adelante todos
los mecanismos referentes al protocolo como lo es, el establecimiento del canal de transporte del
protocolo ForCES, el envio de los mensajes haciendo uso de los comandos, la construccion de las
instrucciones para la configuracion de las distintas topologias de los LFBs, la visualizacion en arbol
por carpetas de la estructura XML, se encuentran dentro de la fase de post-asociacion.

6.4. ELCEY EL FE
El CE es el elemento del plano de control, y el FE el elemento del plano de datos, tanto el FE

como el CE contienen internamente dos capas, la capa PL (mensajes especificos del protocolo
ForCES) y la capa TML (encapsulamiento y transporte de los mensajes del protocolo ForCES) que
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a su vez se intercomunican entre si. El plano de control se encarga de tomar las decisiones, y
administrar de manera ldgica lo que ocurre frente a algunas tareas que requiere el plano de datos
donde su funcion principal se basa en el reenvio de paquetes, pero para algunas operaciones légicas
es el CE en el plano de control quien determina a través de los LFBs como debe funcionar.

ForCES Network Element (NE)

Archivo de Capa CEPL Mensajes especificos
Configuracion = = S
Capa CE TML || Encapsulamientoy Transporte

Ej. Datos + Control de Paquetes
Fp | TCP/IP,SCTP/IP, UDP/IP

Tecnologia de Interconexion:

Backplane, ATM, Ethernet.

9{ capaﬁf T™L Encapsulamientoy Transporte
Configuracion [ Bl ! T N
| Capa FEPL ! Mensajes especificos

Fi/f

Mensaje TMLsetup. Tomado RFC 5811, pag. 4

Figura 21. Interaccion del Protocolo ForCES entre el CEy FE

En el paquete consola del programa en el que se implementa el Protocolo ForCES, se encuentran las
clases CEConsole, Command, FEConsole, JGraphTest, LFBTree. Estas clases tienen programada la
interfaz grafica de creacion de la consola, los comandos que utilizan la consola y el manejador
grafico con que se representa por medio de un arbol de carpetas en el FE todas las estructuras de las
librerias XML que utiliza el FE.
M

» [J] CEConsole.java

» [J] Command.java

® [J] FEConsole.java

» [J] JGraphTest.java

> [J] LFBTree.java

Figura 22. Paguete Consola

En las consolas CE y FE se mantiene el mismo entorno grafico a excepcion del FE que incluye dos
pestafias, una para mostrar el arbol de carpetas de los LFBs y la otra para mostrar la topologia que
se dibuja con los datos enviados desde el CE.

6.4.1. EL CE

El CE (elemento de control) es el elemento de control basado en software, esta es la parte ldgica
del sistema y dentro de este elemento se desarrollan los algoritmos que permiten tomar las
decisiones de operacion del enrutador, especificamente en este proyecto estas operaciones estan
limitadas solamente a el establecimiento del protocolo ForCES vy a la organizacion topoldgica de los
LFBs en el FE que este tenga a disposicion segun como lo indica el draft-ietf-forces-Ifb-lib-05, el
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cual contiene dos ejemplos de organizacion para una funcionalidad IPv4 Reenvio y ARP. También
realiza las operaciones de control de los LFBs basicos del FE como el LFB Protocol Object (FEPO)
y el FE Object (FEO).

El CE usa una interfaz de usuario en forma de ventana o también llamada consola, la cual tiene una
caja de texto para visualizar el intercambio de mensajes en formato binario y los eventos que
ocurran durante la operacion del protocolo, ademas posee otra caja de texto donde se escriben las
lineas de comando que se desean ejecutar.

FOrCES=> |

Figura 23. Consola del CE

Jpublic CEConsole() {
frame = new JFrame("CE");
JPanel center = new JPanel();
JPanel north = new JPanel();
logField = new JTextArea("", 21, 55);
logField.setEditable(false);
north.add(new JScrollPane(logField));
commandField = new JTextField("", 48);
commandField.addActionListener(this);
commandField.addKeyListener(this);
center.add(new JLabel (Command.PROMPT));
center.add(commandField);
frame.getContentPane().add(center, BorderLayout.CENTER);
frame.getContentPane().add(north, BorderLayout.NORTH);
frame.setDefaultCloseOperation(JFrame.EXIT ON CLOSE)
frame.pack();
frame.setMinimumSize(frame.getPreferredsize());
frame.setLocationRelativeTo(null);
frame.setVisible(true);

commandHistory = new ArrayList<String=();
commandHistory.add(Command. PREASSOCIATION SETUP);
commandHistory.add(Command. TML SETUP);
commandHistory.add(Command.ASSOCTATION SETUP);
commandHistory.add(Command. QUERY)
commandHistory.add(Command. CONFIG);
commandHistory.add (Command. TEARDOWN) ;

commandIndex = commandHistory.size();

Figura 24. Cadigo de la consola CE

38



Implementacion del Protocolo ForCES — DESARROLLO DEL SOFTWARE DEL PROTOCOLO

6.4.2. EL FE

Este elemento de red dedicado al reenvio de paquetes, se conforma de software y de hardware, en
el hardware estan las tarjetas de red y a nivel de software la comunicacién mediante el protocolo
con el CE. En el FE se encuentra adicionalmente las capas PL y TML, las estructuras LFBs basadas
en XML las cuales son cargadas mediante librerias para darle las funcionalidades que debe tener el
FE. En este caso y para este proyecto se encontrardn en el FE tres librerias XML, dos que contienen
los LFBs basicos llamados LFB Protocol Object (FEPO) y FE Object (FEO) y una libreria de
ejemplo llamada libreria LFB que contiene toda la estructura de una funcionalidad IPv4 Reenvio.
Dentro del disefio de esta consola el manejo de los LFBs a través del arbol de carpetas se pone al
alcance del CE después de ejecutar la fase de pre asociacion.

La ventana o consola del FE esta disefiada para que se visualicen tres elementos: Los mensajes
ForCES PL en formato de lineas de 32 bits, las librerias en arbol de carpetas de los LFBs y la
topologia de los LFBs. En la linea de instruccién del FE opera el comando Topology el cual una
vez ejecutado toma los datos que han sido almacenados en la estructura XML y los dibuja.

< | |

LFB | Topology
[y Lres

Figura 25. Consola del FE

La construccion de la consola FE se basa en el mismo cédigo utilizado en la elaboracion de la
consola CE, con la diferencia de que en la del FE este llama los métodos necesarios para dibujar el
arbol de carpetas y la topologia.

public void appendMessage(String message) {
logln{®-----vemrecrcmmrcmacrcrmacnans ");
for (int i = 8; 1 < message.length() / 32; i++) {
if (message.length() == 1i * 32 + 32) {
String messageline = message.substring(i * 32, i * 32 + 32);
logln(messagelLine);
} else {
String messagelLine = message.substring(i * 32, message.length());
logln(messagelLine);
}
}
login{™-------=---rcmmem e e ")
logField.setCaretPosition(logField.getDocument().getLength());

Figura 26. Formato del mensaje en las consolas
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private void initialize() {
fe = new FE();
fe.setloglListener(this);
fe.setLFBChangeListener(this);
frmFe = new JFrame();
frmFe.setTitle("FE");
frmFe.setBounds (160, 108, 640, 480);
frmFe.setDefaultCloseOperation(JFrame. EXIT ON CLOSE);
frmFe.getContentPane() .setLayout(
new MigLayout("", "[grow]l™, "[grow][][grow]"));

JscrollPane scrollPane = new JScrollPane();
frmFe.getContentPane().add(scrollPane, "cell @ 0,grow");
logField = new JTextArea(21l, 34);
logField.setEditable(false);
scrollPane.setViewportView(logField);

commandField = new JTextField();
commandField.addActionListener(this);
commandField.addKeyListener(this);
frmFe.getContentPane().add(commandField, "cell @ 1,growx");
commandField.setColumns(1@);

JTabbedPane tabbedPane = new JTabbedPane(JTabbedPane.TOP);
frmFe.getContentPane() .add(tabbedPane, "cell @ 2,grow");

1fbTree = new LFBTree();

JScrollPane scrollPane 1 = new ]ScrollPane();
tabbedPane.addTab("LFB", null, scrollPane 1, null);
scrollPane_l.setViewportView(1fbTree.getTree());

topologyPanel = new JScrollPane();

mxGraph graph = new mxGraph();
Object parent = graph.getDefaultParent();

graph.getModel().beginUpdate();
graph.getStylesheet().getDefaultVertexStyle().put(mxConstants.STYLE ROUNDED, true);
graph.getStylesheet().getDefaultVertexStyle().put (mxConstants.STYLE WHITE SPACE, "wrap");
try {
Object vl = graph.insertVertex(parent, null, "fehmngslsd:20:78", 20, 20, 70, 34);
Object w2 = graph.insertVertex(parent, null, "node2 lfbmodelforces", 240, 150, 70, 34);
graph.insertEdge(parent, null, "Edge", w1, v2);
} finally {
graph.getModel () .endUpdate();

mxGraphComponent graphComponent = new mxGraphComponent(graph);
topologyPanel.setViewportView(graphComponent);

tabbedPane.addTab("Topology", null, topologyPanel, null);

commandHistory = new ArrayList<String=();
commandHistory.add(Command. PREASSOCIATION SETUP);
commandHistory.add(Command. TML SETUP);
commandHistory.add(Command.ASSOCIATION SETUP);
commandHistory.add(Command. QUERY) ;
commandHistory.add(Command. CONFIG) ;
commandHistory.add(Command. TEARDOWN) ;

commandIndex = commandHistory.size();

Figura 27. Figura Codigo De Consola FE

6.4.2.1. Los LFBs

En ForCES no es posible definir todas las operaciones del plano de datos del enrutador. En su lugar,
ForCES define un lenguaje XML que permite construir un modelo genérico del Elemento de
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Reenvio, en el que se divide el proceso de enrutamiento en varias etapas. Segun este modelo, un FE
estd formado por Logical Functional Blocks (LFB) interconectados entre si. Cada LFB modela una
parte del proceso de reenvio de un datagrama IP. Por tanto el denominado protocolo ForCES sera
un protocolo de control que permitird a los CE modificar los atributos de cada LFB de un FE.

También sera posible cambiar la topologia de los LFBs, esto es; como se interconectan entre si, por
tanto el protocolo ForCES puede emplearse tanto para acceder al estado de los LFBs, asi como para
configurar su comportamiento, de forma que cada LFB tendrd atributos de estado y atributos de
configuracion. EI modelo LFB hace parte del FE y por tanto del Protocolo ForCES, y se consulta y
modifica a través de los mensajes Query y Config, respectivamente. La funcién de estos comandos
y la construccion de su instruccion se veran mas adelante.

Los FEs son controlados por los CEs a través de los LFBs, que a su vez son administrados por una
estructura definida por la especificacion RFC5812, basada en lenguaje de marcas o etiquetas
denominada XML (Extensible Markup Language), el cual es un formato basado en texto y
especificamente disefiado para almacenar y transmitir datos.

ForCES Network Element (NE)

Archivode  [ggaakity Capa CEPL ' Mensajes especificos
Configuracion = =

Capa CE TML

Ej. Datos + Control de Paquetes
Fp | TCP/IP,SCTP/IP, UDP/IP

Tecnologia Interconexion:

Backplane, ATM, Ethernet.

il e CapaFETML | Modelo LFB  Estructura
Capa FE PL . LFBs Basicos XML

Fi/f

Figura 28. Modelo LFB y Estructura XML en el FE

Los datos a consultar o trasmitir en el protocolo son los atributos que forman las funcionalidades de
cada uno de los LFBs y que se organizan estructuralmente haciendo uso del lenguaje XML.

Un LFB se crea a partir de un ClasslID, un InstancelD y una variedad de componentes, y dentro de
estos pueden haber mas componentes, y dentro de cada componente una coleccion de atributos,
también tiene un puerto de entrada y uno de salida, en algunos casos se usa un grupo de puertos
cuando un LFB se conecta con varios LFBs y se le conoce como bifurcacion de entrada o salida.

Para hacer una conexion entre dos LFBs, la entrada y salida debe tener el mismo puerto que se
identifica con un nimero de 32 bits, para direccionar un componente se utiliza el comando Path que
fue disefiado siguiendo algunas indicaciones que entrega la especificacion RFC5812, pagina 32
donde se muestra como se direcciona un componente dentro de otro, la grafica que se muestra a
continuacion es una recopilacion de varias graficas que se encuentran en el RFC5812, paginas 30,

41



Implementacion del Protocolo ForCES — DESARROLLO DEL SOFTWARE DEL PROTOCOLO

31y 32, que ilustra como es un LFB y las partes que lo conforman. Esta representacion de un LFB
es una manera de explicar graficamente un LFB, pero en realidad su descripcion estd hecha
esencialmente de parametros escritos en lenguaje XML y que son algo complejo de comprender.

Los LFBs pueden tener varias entradas y salidas, que ademas pueden agruparse para formar grupos
de entrada/salida. En general las salidas de un LFB se agrupan cuando todas ellas transmiten el
mismo tipo de paquetes, pero deben ser procesados por LFBs diferentes (Por ejemplo: un datagrama
IPv4 puede ser enviado a otro FE o reenviado por otra interfaz del FE que lo recibid), mientras que
las excepciones en el procesamiento de los paquetes tienen salidas propias. Por tanto, los LFBs con
varias salidas deben elegir una de ellas basandose en el contenido del paquete o en su meta-
informacion asociada.

FE

Struct

LFE1 LFB2

ClassID = 91 ClassIDr =1

InstancelD = 3 InstancelD =3

SALIDA
—

ENTRADA SALIDA

Componentes Componentes

LFE ComponentID= 1
LFE ComponentID = 31

LFE ComponentID= 51
LFE Conponat D = 82

Figura 29. Arquitectura LFB

Las entradas/salidas de un LFB siempre estan unidas a otros LFBs, de forma que un LFB recibe un
paquete por alguna de sus entradas, lo procesa y lo reenvia por alguna de sus salidas. Las Gnicas
excepciones a este comportamiento de flujo son: los LFB Dropper que no tienen salidas sino que
sirven para descartar paquetes, y los LFB de Port que representan los puertos fisicos del FE, y por
tanto cuando reciben un paquete, lo envian por la linea, mientras que sus paquetes de salida, acaban
de ser recibidos por el FE. De hecho, incluso la comunicacién dentro del enrutador (CE-FE o FE-
FE) se modela con puertos LFBs, lo que permite independizar ForCES y la comunicacioén inter FE
de la tecnologia de interconexion empleada.

A partir de la representacion grafica se puede entender y disefiar como conectar diferentes tipos de
LFBs con el objetivo de agruparlos para que realicen una funcion especifica.

Los LFBs que se encuentran a disposicion mantienen una estructura XML y cada vez que se desee
una funcién adicional en el FE se debe adicionar una libreria XML con toda la descripcion de estas
funcionalidades, para el caso del FE de este proyecto tiene dos librerias LFB base y una de ejemplo.
Estos LFBs los desconoce el CE, cualquier cambio o adicion de librerias LFBs so6lo las conoce el
FE, y para que el CE las conozca usa el mensaje Query del protocolo ForCES mediante el comando
Query para conocer el estado de las variables de las librerias LFBs.
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Los valores que se encuentran dentro de cada uno de los atributos de los componentes LFBs se
encuentran por defecto en cero (0), es decir el contenido de estos atributos depende del disefio
funcional que se quiera implementar.

6.4.2.1.1. Struct

Para llegar al struct la ruta de direccionamiento apunta dentro de la libreria FEObject donde esté el
componente LFBTopology en el que se encuentra el Array que contiene una coleccion de elementos
llamada struct, que describen los atributos que le permite al LFB conectarse con otro LFB. La
especificacion RFC5812 solo presenta una coleccion struct que hace referencia a un solo LFB base,
y a partir de este se deben crear los LFBs que sean necesarios segun el disefio de conexion que se
busca para una funcionalidad especifica. Como se vio antes, un LFB es un bloque Iégico y cada uno
es diferente de otro segun su funcién, pero su composicién externa es la misma, por ello se usa la
misma coleccién de atributos del struct para conectar los diferentes LFBs.

En java este componente struct se copia como un objeto creando uno nuevo cada vez segun el
numero de LFBs que se necesiten, como un struct es una conexion entre dos LFBs los atributos de
esta coleccion tiene un puerto de conexién comun y los otros atributos describen de donde viene y
hacia donde va la conexion.

6.4.2.1.2. Clonacién del struct

Es importante en este punto hablar sobre la referencia de los objetos java, cuando se crea un objeto
se crean las dos cosas, la referencia y el objeto, cuando a un objeto se le asigna otro objeto, el lo que
hace es crear una segunda referencia apuntando al mismo objeto, es decir cuando se dice, al objetol
asignele el objeto2 no se estd creando el objeto2, no se esta creando un nuevo objeto, sino que
realmente lo que se esta haciendo es pasandole la referencia. Entonces el objeto2 queda apuntandole
al mismo objeto. Cuando se hace un cambio en el objetol, este cambio se refleja inmediatamente en
el objeto2, por que los dos estan referenciando el mismo objeto. Por esto, este proceso de creacion
de objetos no sirve para la creacién de objetos de las colecciones dentro de los arrays de los LFBs
del proyecto, ya que al crearlos y modificar uno de ellos se modificarian todos. Lo que se necesita
es un objeto totalmente nuevo a partir de un objeto base que en este caso es una coleccion de
elementos LFBs llamada struct dentro de los arrays. A partir del objeto base struct lo que se hace es
hacer un clon, al clonar este procedimiento permite hacer una copia idéntica del objeto base lo que
significa que al crear este objeto se crea una nueva referencia de ese objeto de manera que cada
struct opera independientemente.

Para el proceso anterior el cddigo del programa usa un método Ilamado ObjectClone al cual se le
pasa un objeto y este devuelve el clon de ese objeto, lo que hace es que el método lo escribe en un
Stream Ilamado ObjectOutputStream, como si este se fuese a enviar, a ser escrito en un archivo o en
algin recurso externo, en lugar de esto lo escribe sobre otro Stream de entrada llamado
ObjectInputStream, Es decir simula como si enviara el objeto y lo devolviera y luego se lee, dicho
objeto leido es ya una copia totalmente diferente al objeto que se paso para clonar.

6.4.2.2. Estructura XML

Hay una libreria de Apache que se llama XMLBeans (http://xmlbeans.apache.org/) y brinda la
funcionalidad de tomar un documento XML, hacerle el cambio (parse) y mapearlo en objetos
JAVA, es muy facil de usar, disminuye el tiempo de desarrollo, es una libreria que ya ha sido
probada muchas veces, y es poco susceptible a errores. Lo que se tiene que hacer es cargar el
archivo XML como muestra el ejemplo:
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Primero hay que crear un archivo XSD a partir de un documento XML, para ello se puede usar el
ambiente de desarrollo de Java Eclipse, que permite crear un nuevo documento XML de dos tipos:
XML File y XML Schema.

> (& Java

» (= SDE for Eclipse

> & Tasks

» & WindowBuilder
EN
oy DTD

X/ XML File

ST XML Schema

J

Figura 30. Creacion de un archivo XSD

El archivo XMLFile, crea un XML y el archivo XMLSchema, crea un XSD a partir del RFC5812,
Capitulo 4 péag., 41. Donde se hace la descripcion de todo el esquema, y el codigo del esquema
también se encuentra en este mismo RFC5812 en la pag., 88-98, llamado XML Schema for LFB
Class Library Documents.

Se selecciona XMLSchema, una vez seleccionada la ruta de creacion del archivo se le asocia el
nombre LFBClassLibrarySchema.xsd, y luego de este procedimiento se observa un documento en
blanco que contiene apenas algunas lineas de cdédigo que indican el encabezado de la estructura
XML que se va a construir, la especificacién del protocolo ForCES entrega la descripcion de
muchos de sus LFBs en formato XML y XSD. El esquema XSD vy la estructura XML fueron
copiados a este documento en blanco desde el RFC5812 y fue guardado en un archivo con
extensidon XSD, el cual es un metadato que define que estructura puede tener un XML.

ForCES_Protocol_Implementation_Eclipse_V.15/src/Ifb/xml

& ce
& console
= fe
v & Ifb
& xml
& pl
» (& schemaorg_apache_xmlbeans
& tml
& util

File name: |LFBClassLibrarySchema.xsd|
Figura 31. Nombre de documento XML

Después de obtener y guardar el archivo XSD, se necesita generar un .Jar a partir del esquema XSD,
para poder manejar desde java la coleccion de atributos de XML como objetos java. Para crear esta
clase manejadora hay dos opciones, una es crear un .Jar sin tener acceso al cédigo fuente y la otra
creando las clases con el codigo fuente.

Ahora se hace uso del XMLBeans quien se encarga de tomar el archivo XSD y generar las clases de

java indispensables para manejar la estructura XML. Lo siguiente que se debe hacer es tener
instalado el XMLBeans como se muestra a continuacion:
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Para instalar se debe dar click en los siguientes enlaces:
Instalar XMLBeans.

Download the XMLBeans release.

Apache mirrors
http://apache.opensourceresources.org//xmlbeans
xmlbeans-current.tgz

agrwdE

Se inicia la descarga de una carpeta comprimida con el programa XMLbeans. Terminada la
descarga, la instalacion del XMLbeans es solo descomprimir una carpeta, la cual tiene varias
herramientas, una de ellas es el scomp que se ejecuta a través de unas opciones, y con estas
opciones se generan las clases de Java que se necesitan.

scomp - out elemploschema.jar ejemploschema.xsd

La instruccion del ejemplo anterior genera un .Jar con los class de toda la estructura XML, es decir,
no genera un codigo fuente solo los binarios, pero se le puede dar la opcion de que genere un cddigo
fuente como se hizo para la realizacion de este proyecto y es por esto que en el explorador de
proyectos del IDE Eclipse, se pueden ver todos los archivos Class y todos los archivos auxiliares
gue en el programa usan la extension XSB.

Al descomprimir la carpeta XMLBeans se encuentra otra carpeta llamada BIN que contiene el
comando scomp Yy desde la consola de comandos de Linux se busca la carpeta donde se ubica este
comando, y seguimos el ejemplo de la instruccion anterior para generar el archivo .Jar:
pedro@pedro-Inspiron-1525:~/ForCES_Tools/xmlbeans-2.5.0/bin$ sh scomp -out xmlSchema.jar
/home/pedro/workspace/ForCES_Tools/ForCES_Protocol_Implementation_Eclipse_V.15/src/Ifb/x
ml/ LFBClassLibrarySchema.xsd

Después de ejecutado este comando desde la consola de Linux se ingresa a la carpeta donde esta
ubicado el XMLBeans y a la carpeta BIN donde se observa que se ha creado un nuevo archivo
llamado xmlISchema.jar, que es una libreria con todas las clases generadas a partir del esquema
XML. Para este proyecto no se utilizo esta opcién del .Jar, sino que se genero el codigo fuente para
poderlo manejar, entonces volvemos a la consola de Linux y en vez de utilizar la instruccién out se
utiliza la instruccion src y se le indica la ruta donde se va a generar el archivo con el cddigo fuente
haciendo uso de la opcion —d:

pedro@pedro-Inspiron-1525:~/ForCES_Tools/xmlbeans-2.5.0/bin$ sh scomp -src xmlISchema.jar -
d/home/pedro/workspace/ForCES_Tools/ForCES_Protocol_Implementation_Eclipse_V.15/src/Ifb/x
ml/ LFBClassLibrarySchema.xsd

Después de ejecutado este comando se generan dos carpetas llamadas xO donde esta el codigo
fuente generado en archivos .java y .class y también la carpeta schemaorg_apache_xmlbeans,
donde estan los archivos auxiliares XSB, los nombres de las carpetas que se generaron fueron
tomados del espacio de nombre (namespace) del esquema XML.

Entonces se copian estas dos carpetas en la carpeta src del proyecto y dentro del codigo del
proyecto se programa una clase LFBHandler que permite usar las clases contenidas en la carpeta
x0. El cual carga los documentos XML con los LFBs y hace la interaccion con las clases de Apache
que se generaron, entonces se utiliza el método inicializar LFB (InitLFBModel), el cual empieza a
iterar sobre las colecciones FEODbjectLFB.xml, FEProtocolLFB.xml,
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BaseLFBLybrary_Complete.xml tomadas del RFC5812; que esta dentro de la carpeta Ifb.xml del
proyecto.

File zxmlFile = new File("c:\employees.xml");

// Bind the instance to the generated XMLBeans types.
EnmployeesDocument empDoc =
FrploveesDocument.Factory.parse (xmlFile) ;

// Get and print pieces of the XML instance.
Frployees emps = emploc.getEmployvees ()
Enmployee[] empArray = emps.getEmployeeArravy():
for (int 1 = 0; 1 < emphArrav.length; i++)
{

System.out.printin{empArray[il);
1

Figura 32. Ejemplo XMLBeans, tomado de http://xmlbeans.apache.org/

La clase LFBHandler tiene un método llamado initLFBModel con un for que itera creando un
objeto de tipo archivo como sugiere la referencia del XMLBeans ya antes visto y que sugiere
utilizar la instruccidon (File xmlFile = new File ("c:\employees.xml")) y todo el ejemplo de la figura
anterior haciendo uso del parse (xmlFile).

public veid initLFBModel() throws Exception {
1fbClasses = new HashMap<String, LFBLibraryDocument=(};
1fbInstances = new HashMap<String, LFBInstance>();
File currentDirectory = new File (".");

for (int i = 8; i < LFB NAMES.length; i++) {
StringBuilder 1fbFilePath = new StringBuilder();
1fbFilePath.append(currentDirectory.getCanonicalPath());
1fbFilePath.append(PATH) .append(LFB_NAMES[i]);
File LfbFile = new File(lfbFilePath.toString());
LFBLibraryDocument 1fbClass = LFBLibraryDocument.Factory.parse(lfbFile};
LFBClassDef[] 1fbClassDefs = 1fbClass.getLFBLibrary().getLFBClassDefs().getLFBClassDefArray();
for (int j = @; j =< 1fbClassDefs.length; j++) {
long lfbClassId = 1fbClassDefs[j].getLFBClassID();
1fbClasses.put(1fbClassId+", "+INSTANCE ID, 1fbClass);
LFBInstance lfbInstance = initInstance(lfbClassDefs[j]);
1fbInstances.put(1fbClassId+", "+INSTANCE ID, lfbInstance);
}
}
topology = new TopologyHandler(this);

Figura 33. Método initLFBModel de la clase LFBHandler

Por ejemplo el tipo complejo ArrayType que se encuentra dentro de toda la estructura XML como
un segmento que define una estructura de datos con una secuencia de atributos y con el XMLBeans
genera los objetos java en un archivo llamado ArrayType.java. Otro ejemplo es el atributo length lo
convierte en un objeto java asi: java.math.Biginteger.getLength (); el XMLBeans lo que hace es
tomar la secuencia de atributos del esquema y la mapea a clases java (Class).

El BaseLFBLybrary_Complete.xml es un draf candidato a RFC Ilamado draft-ietf-forces-Ifb-lib-
05 que contiene la estructura XML para las funcionalidades basicas de un enrutador (IPv4-Reenvio)
en el capitulo XML for Base Type Library ubicado en las paginas 17-37. Este documento XML est4
regido por el esquema XSD.
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6.4.2.3. Arbol LFB

El navegar a través del documento XML que se esté utilizando en este proyecto es complejo para el
entendimiento humano asi que se pens6 por medio de toda la estructura XML una representacion
grafica en forma de carpetas de toda la coleccién de elementos y componentes de las librerias XML
de los LFBs. Para ello se utiliz6 un manejador grafico de java que hace un barrido a través de todas
las estructuras escalonadas del XML y las va dibujando en forma de &rbol de carpetas, asi es mas
facil visualizar los cambios en los valores de los elementos y componentes de los LFBs.

Por ejemplo cuando se envian una cadena de datos desde el plano de control en el CE, estos llegan
al FE y se almacenan en la estructura XML de los LFBs modificando sus valores para poder
visualizarlos si estos llegaron correctamente no es necesario entrar en el codigo del programa sino
que se despliega el arbol de carpetas y se visualiza directamente en tiempo de ejecucion del
programa.

En este proceso es indispensable tener todo el XML convertido en objetos para que asi el manejador
del &rbol LFB pueda recorrer y dibujar mas rapido todos los componentes. En el paquete Console
del programa hay una clase llamada LFBTree que se encarga de dibujar en la consola LFB lo que el
método LoadLFBTree trae del esquema XML.

public LFBTree() {

super();

DefaultMutableTreeNode rootNode = new DefaultMutableTreeNode("LFBs");

tree = new JTree(rootNode);

tree.getSelectionModel().setSelectionMode (TreeSelectionModel.SINGLE TREE SELECTION)
}

public void loadLFBTree(Map<String, LFBInstance> lfbInstances) {
DefaultMutableTreeNode rootNode = new DefaultMutableTreeNode("LFBs");
DefaultMutableTreeNode 1fbBasicNode = new DefaultMutableTreeNode("Object y Protocol LFB");
DefaultMutableTreeNode 1fbLibraryMode = new DefaultMutableTreeNode("Libreria LFB");
rootNode.add(1fbBasicNode);
rootNode.add(1fbLibraryNode);
for (LFBInstance 1fbInstance : lfbInstances.values()) {
DefaultMutableTreeNode 1fbNode = new DefaultMutableTreeNode(lfbInstance.gethame());
1fbNode . add (new DefaultMutableTreeNode("Class ID : "+lfbInstance.getClassId()));
1fbNode.add (new DefaultMutableTreeNode("Instance ID : "+LfbInstance.getInstanceId()));
1fbNode.add (new DefaultMutableTreeNode("Name : "+lfbInstance.getName()));
1fbNode . add (new DefaultMutableTreeNode("Synopsis : "+lfbInstance.getSynopsis()));
1fbNode.add (new DefaultMutableTreeNode("Version : "+lfbInstance.getversion()));
if (lfbInstance.getComponents() != null) {
DefaultMutableTreeNode componentshode = new DefaultMutableTreeNode("Components");
for (ComponentInstance component : lfbInstance.getComponents{)) {
componentshode.add (loadComponentTree (component) ) ;

1fbNode. add ( componentsNode) ;

}

if (1fbInstance.getCapabilities() != null) {
DefaultMutableTreeNode capabilitiesNode = new DefaultMutableTreeNode("Capabilities");
for (ComponentInstance capability : 1fbInstance.getCapabilities()) {

capabilitiesNode.add(loadComponentTree(capability));

}
1fbNode.add(capabilitiesNode);

}

if (1fbInstance.getClassId().equals("1") || LlfbInstance.getClassId().equals("2")) {
1fbBasicNode.add(1fbNode);

} else {

1fbLibraryNode.add(1fbNode) ;
}

}

DefaultTreeModel treeModel =(DefaultTreeModel)tree.getModel();
treeModel.setRoot(roothode);

treeModel. reload();

Figura 34. Método LoadLFBTree

6.4.2.3.1. Instrucciones basadas en el arbol LFB

Los comandos y las instrucciones utilizadas desde la consola del CE se crearon y fueron inspiradas
a partir de los casos de uso del apéndice D del RFC5810, pdg. 107, que da una idea de un escenario
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de ejecucion y de como direccionar los LFBs del protocolo que se quieren leer y modificar, el cual
menciona como se direccionaria a partir de los identificadores y de los componentes de los LFBs
para asignar y leer los valores de estos componentes. Hay un ejemplo de un comando de
configuracion en la pagina 109, donde se envian varios valores de un arreglo a través de varias
instrucciones, esto origino que en el proyecto se modificara el comando Config para que lea un
script.txt que contiene varias lineas de comando para no estar enviando una cada vez, sino todo el
paquete, esta es una idea que se acerca a algo méas legible para el ser humano y que lo da el
RFC5810, y direccionando todo con los IDs en diferentes niveles, hay un ejemplo de
direccionamiento de niveles similar al que se plantea en este proyecto y que se encuentra en este
RFC en la pagina 112 que diferencia los niveles a través de puntos (.). En este proyecto los
diferentes niveles se direccionan por medio de una ruta separada por comas (,). A partir de esto fue
que se disefio la linea de comandos para el Config y el Query y de esta manera construir una
instruccion a un nivel méas detallado de direccionamiento, en donde colocara el valor que se quiere
enviar en el mensaje. Entonces cualquier elemento o componente de los LFBs se direccionan a
través del ID de la clase y el ID de la instancia y una ruta dentro de los componentes.

Bl LrBs
¢ (3 Object y Protocol LF8
o~ C FEPO

0000000

o (=] Capab
o (3 lbreria (78]

Figura 35. Arbol de carpetas LFB

6.4.2.3.2. Topologia

El objetivo de hacer la topologia es tener acceso a la estructura XML, modificar sus valores y
recombinar sus conexiones para crear nuevas funciones. La topologia es una aplicacion a nivel
I6gico més concreta de lo que se puede disefiar con un LFB es decir dentro del modelo ForCES se
define un esquema XML el cual es un modelo de datos con el que se supone se puede modelar
cualquier cosa. En la pagina 32 de la especificacion RFC5812 se encuentra la manera como deben
ser usados y conectados los LFBs a través del componente LFBTopology y de lo cual define que
debe ser por medio de é€l, que se debe hacer toda la representacion gréfica de un disefio funcional
LFB. Esta representacion grafica se hace a partir de las rutas de direccion dentro de un FE, con los
nodos que representan las instancias LFB.
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Entonces la topologia de ejemplo encontrada en el draft-ietf-forces-Ifb-lib-05 muestra como el
modelo es adaptable a cualquier cosa, a dibujar un diagrama a definir las caracteristicas de un
puerto, a caracteristicas de una tabla de enrutamiento es decir como es un modelo tan versatil
entonces el modelo da para definir casi cualquier funcionalidad a nivel 16gico, asi como quienes
definieron este draft se basaron en los LFBs y la definicion del modelo LFB del RFC5812 para
definir toda una arquitectura de un enrutador basico también se podria tomar este modelo LFB ya
para aplicarlo y definir la estructura de cualquier otro componente de red.

Para configurar la topologia se toma la instruccion y se agrupan varias de ellas dentro de un script
para luego ser enviados a través de la linea de comandos del CE y configurar todos los valores del
arbol XML. Se modifico el comando Config para que pueda cargar todas las sentencias de
comandos que se han construido segun el disefio de alguna topologia en especial para el caso de
este proyecto se disefio un script especial con todas las lineas de comando necesarias para
configurar la topologia de una funcionalidad IPv4 Reenvio que se encuentra en el draft-ietf-forces-
Ifb-1lib-05 pagina 12. Y entonces se coloca en la linea de comandos la instruccion Config —file “ruta
del script.txt” y se envia desde el CE al FE. Al verificar el &rbol de carpetas LFB en el LFBObject
en el componente topology se encuentran todas las carpetas struct creadas con la informacion
enviada desde el CE y luego de verificar que los valores se encuentran en las rutas indicadas se
dibuja el disefio en la ventana topology a través del comando Topology.

public void handleTopology() {
mxGraph mxGraph = new mxGraph();
mxGraph.getStylesheet().getDefaultVertexStyle().put(mxConstants.STYLE ROUNDED, true);
mxGraph.getStylesheet().getDefaultVertexStyle().put{mxConstants.STYLE WHITE SPACE, "wrap");
fe.updateTopology(mxGraph);
mx0OrganicLayout organicLayout = new mxOrganicLayout(mxGraph);
organicLayout.execute (mxGraph.getDefaultParent());
mxGraphComponent graphComponent = new mxGraphComponent (mxGraph);
System.out.println("--- handleTopology ---");
topologyPanel.setViewportView(graphComponent);

Figura 36. Método handleTopology

Los nodos que se dibujan sobre la plantilla de la pestafia topology en el FE es una representacion
del LFB que se tiene conectado, esta representacion grafica y la distribucion de todos los LFBs en la
plantilla obedecen a un algoritmo denominado mxOrganicLayout [http://www.jgraph.com/] que se
encarga de realizar las conexiones y las distribuciones topograficas de los LFBs dependiendo de la
cantidad de nodos que haya basado en métricas de distancia y proximidad entre los nodos y también
teniendo en cuenta los datos correspondientes a el puerto, y el nodo LFB de donde viene la
conexién y hacia donde sale una nueva conexion. Sobre estos valores el algoritmo calcula la
distancia que debe haber entre cada nodo, usando la libreria jgraphx.jar. La clase manejadora que
construye la topologia LFB se llama TopologyHandler y fue creada basada en la clase mxGraph
contenida en la libreria jgraphx.jar, esta clase graficadora es usada en el método UpdateTopology.
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public mxGraph updateTopology(LFBInstance lfbObjectLFBInstance, mxGraph mxGraph) {
ComponentInstance 1fbTopology = LFBHandler.getComponentByID(1, 1fbObjectLFBInstance.getComponents());
ArrayInstance arrayLFBLinks = (ArrayInstance)lfbTopology.getValue();
List<Object> 1fbLinks = arrayLFBLinks.getItems().subList(1, arrayLFBLinks.getItems().size());
for {0bject 1fbLinkObject : 1fbLinks) {
StructInstance 1fbLink = (StructInstance)lfbLinkObject;

ComponentInstance fromLFBID = LFBHandler.getCompenentByID(1, 1fbLink.getComponents());

StructInstance fromLFBSelector = (StructInstance)fromLFBID.getValue();

String fromLFBClassID = Binary.parseLonglgetLFBClassID(fromLFBSelector))+"";

String fromLFBInstanceID = Binary.parseLonglgetLFBInstanceID(fromLFBSelector))+"";

AtomicInstance fromPortIndexAtomic = (AtomicInstance)LFBHandler.getComponentByID(3, 1fbLink.getComponents()).getValue();
String fromPortIndex = Binary.parseLong((String)fromPortIndexAtomic.getValue())+"";

ComponentInstance tolLFBID = LFBHandler.getComponentByID(4, 1fbLink.getComponents());

StructInstance tolLFBSelector = (StructInstance)toLFBID.getValue();

String toLFBClassID = Binary.parselLong(getLFBClassID(toLFBSelector))+"";

String toLFBInstancelD = Binary.parselong(getLFBInstancelD(toLFBSelector))+"";

AtomicInstance toPortIndexAtomic = (AtomicInstance)LFBHandler.getComponentByID(6, 1fbLink.getComponents()).getValue();
String toPortIndex = Binary.parseLong((String)toPortIndexAtomic.getValue())+"";

if (fromLFBClassID == null || fromLFBInstanceID == null || fromPortIndex == null) {
System.out.println("Inconsistencia en origen");
continue;

}

if (toLFBClassID == null || toLFBInstanceID == null || toPortIndex == null) {
System.out.println({"Inconsistencia en detino");
continue;

}
if (!fromPortIndex.equals(toPortIndex)) {
System.out.println("Inconsistencia en Puertos");
continue;
}
String fromLFBName = getLFBName(fromLFBClassID+","+fromLFBInstancelD);
String tolLFBName = getLFBName(toLFBClassID+","+toLFBInstanceID);

addTopologyLink(fromLFBName+": "+fromLFBClassID+", "+fromLFBInstanceID, fromPortIndex, toLFBName+":"+toLFBClassID+","+toLFBInstanceID

}

return mxGraph;

Figura 37. Método UpdateTopology
6.5. CAPASPLY TML

El protocolo ForCES debe ser independiente de la tecnologia de interconexion subyacente, ya que
los elementos de Control (CE) y de Reenvio (FE) pueden estar interconectados por diferentes
tecnologias como por ejemplo una tarjeta de conexion de mddulos (backplane), una matriz de
conmutacion ATM, o incluso Ethernet si residen en chasis diferentes. A raiz de este requisito, el
protocolo ForCES se subdivide en dos capas: Protocol Layer (PL) y Transport Mapping Layer
(TML).

La capa PL define los mensajes, la maquina de estados, y en general todos los aspectos del
protocolo ForCES que sean independientes de la tecnologia de comunicacion subyacente.

Por el contrario, la capa TML se ocupa del transporte de los mensajes de la capa superior a través
de la red de interconexién interna, por tanto para cada tecnologia se definird una capa TML
adecuada. Por ejemplo, TCP/IP, SCTP/IP, UDP/IP los cuales se proponen como protocolos de TML
para transportar los mensajes ForCES PL sobre redes IP.
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Fp: mensajes ForCES PL

| CapaFETML | podelo LFB
B 1 g : o

5 Capa FE PL LFBs Basicos

Figura 38. Capas PLy TML

Estructura
XML

En la figura se puede apreciar los elementos CE y FE subdivididos cada uno por las capa PL y TML
respectivamente, el elemento FE tiene incorporado los LFBs basados en estructura XML.

6.5.1. CAPAPL

La Encapsulacion de los mensajes ForCES se lleva a cabo en la capa PL, luego son pasados a la
capa TML para gue sean transportados.

Encapsulamiento

3205 Lnentes

Interface TML-PL

Tomado del RFC5811, pag. 6

= [o [ o [ [ [

T Type (Tipo de TLY) | reveensie ongrud set vy

Value (Contiens 30tro TLV o un valer stémico)

S [ CapaPL |
ForCES Network Element (NE) - =
Capa CEPL [ el
CE ; | -€speciiicos TML API
Capa CETML !
Fp: mensajes |protocolo TiL: sCTR/IP ;
ForCES PL Tecnologia Subyacente: Ethernet
______ CopalML
CapaFETML | Modelo LFB  Estructura
Capa FE PL LFBs Basicos XML
/] [\ [\

Fiff

Tomado RFC 5811, pag. 4

Figura 39. CapaPL

Mensajes especificos
AssociationSetup
AssociationSetupResponse
AssociationTeardown
Query

QueryResponse

Config

ConfigResponse
Heartheat Message

En esta capa se lleva el proceso de encapsulacion de los mensajes FOrCES que se basan en un
encabezado (header) y en un cuerpo del mensaje (body).
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6.5.1.1. Construccion de los Mensajes ForCES PL

Los mensajes ForCES PL estdn compuestos por un Header (Cabecera) y un Body (Cuerpo del
Mensaje).

mensajes ForCES PL s2bisfineales . ...
Version rsvd I Messge Type Lenght Tamaiio total
Header Source 1D: 32 bits *6 filas= 192 bits
(Encabezado del mensaje) Destination ID: 24 Bytes = 24 Octetos

Tiene 6 lineas de 32 bits y
es de Longitud fija

Tomado del RFC 5810, pag. 35
Correlator:

Correlator: Header

ACK I Pri Rsrvvd. I EM AT | L4 Reserved
************* - TLVs
TLV Type (Tipode TLV) | TLV Lenght (Longitud del TLV) \
Body
C del M S Value (Contiene aotro TLV o un valor atémico) En el Value del TLV
(Cuerpo del Mensaje) puede ir desde valores
TLV Type (Tipode TLV) I TLV Lenght (Longitud del TLV) atomicos y TLVs que

van anidados, es decir
uno dentro de otro ,
tantos TLVs como
sean necesarios.

Value (Contiene aotro TLV o un valor atdmico)

TLV Type (Tipode TLV) l TLV Lenght (Longitud del TLV)

Value (Contiene aotro TLV o un valor atdmico)

Tomado del RFC 5810, pag. 40

Figura 40. Encapsulamiento de un mensaje ForCES

6.5.1.1.1. Header (Cabecera)

Es el encabezado del mensaje (RFC 5810, pag. 35), hace parte de la composicion de la PDU del
protocolo (unidades de datos de protocolo, protocol data unit), la cual se utiliza para el intercambio
entre unidades parejas de los mensajes del protocolo. Este sirve para controlar el comportamiento
completo del protocolo en sus funciones de establecimiento y ruptura de la conexién, control de
flujo, control de errores, etc.

32 bits Lineales

Version rsvd | Messge Type Lenght

Source ID:

Destination ID:

Correlator:

Correlator:

ACK | Pri | Rsrvvd. I EM I AT | P | Reserved

Figura 41. Encabezado del mensaje (Header)

El encabezado del mensaje contiene seis lineas de 32 bits, el tamafio de este paquete es de longitud
fija a diferencia del body (cuerpo del mensaje) que se debe recalcular su longitud dependiendo de la
cantidad de datos que se desean enviar. Cada uno de los bits de esta cabecera se modifica segun la
especificacion RFC5810, pag. 35.La longitud (Length) del encabezado esta dado en D-Words es
decir 4 bytes, como cada linea de 32 bits es igual a 4 D-Words, esto significa que la longitud indica
el nimero de lineas de la cabecera del mensaje.
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Ej: Header del Mensaje Query ( Sentido CE a FE)

32 bitsLineales

0001 | oooo0 | 00000100 | 0000000000001101

01000000000000000000000000000001

00000000000000000000000000000001

00000000000000000000000000000000

00000000000000000000000000000000

11 I 010 I 000 I 01 IO I 00 | 00000000000000O0O0COO0O

o 1 3
012346567 890123456780901234S56782901

| | | | | 1 | |
|AcK| Pri |Rsr |EM |A|TP | Reserved |
| | | va. | il I |

Figura 42. Ejemplo encabezado del mensaje Query

Un ejemplo de como se formatean los bits se puede ver en las figuras, para este caso se tomo el
header del mensaje Query.

Version (4 bits):
Version number. Current version is 1.

rsvd (4 bits):
Unused at this point. A receiver should not interpret this field.
Senders MUST set it to zero and receivers MUST ignore this field.

Message Type (8 bits):
Commands are defined in section 7.

0x00 Reserved

0x01 AssociationsSetup
0x02 AssociationTeardown
0x03 Config

0x04 Query

0x05 EventNotification
0X06 PacketRedirect

0x07 - OXOE Reserved

O0XOF Hearbeat

0x11 AssociationSetupResponse
0x12 Reserved

0x13 ConfigResponse

0x14 QueryResponse

Tipo de Mensaje (Mesage Type). Tomado del RFC 5810, pag. 91
Camposdel Mensaje.Tomado del RFC5810, pag. 35

Figura 43. Version, rsvd y tipo de mensaje

6.5.1.1.1.1. Mecanismos del protocolo

Se exponen varias semanticas a través de la cabecera de los mensajes PL del protocolo, en la que se
incluye las capacidades de transaccion, atomicidad de las transacciones y dos fases que implica el
envio por particiones o por paralelizacién con alta disponibilidad y tolerancia a fallos, asi como
tineles para los comandos. Las banderas EM (modo de ejecucidn), AT (transaccion atémica), y TP
(fase de transaccion) estan relacionadas con estos mecanismos.

Banderas del encabezado (Header Flags)
32 bits Lineales

I ACK | Prioridad

Rsrvd | EM | AT I P | Reservado

Figura 44. Banderas del encabezado
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Estas tres banderas estan directamente relacionadas con el campo correlator ubicado en la cuarta 'y
quinta linea del header.

6.5.1.1.1.2. Correlator

Es un campo que se usa para correlacionar las secuencias de mensajes, para el caso de transacciones
se puede enviar maltiples mensajes y cuando el mensaje es muy grande se puede partir. Los
mensajes de este proyecto no hacen parte de una transaccion, es un mensaje atomico.

Una transaccion se usa al igual que una base de datos, se generan comandos como en el caso de los
mensajes Query y Config, hasta que no se envie el Gltimo mensaje de la transaccion él no aplica los
cambios en el LFB, cuando todos los mensajes son atdmicos, apenas lleguen a su destino él aplica
los cambios en el LFB, por ello se setea 0 se configura este campo en cero (0) segun el RFC5810,
pag. 37.

En las implementaciones que se hicieron en las universidades Zhejiang Gongshang y Patras, esta
fue una de las precondiciones que se pusieron para realizar las pruebas. “Para cada comando se
usa un Unico mensaje”.

6.5.1.1.1.3. Configuracion de las banderas

ACK (1 1): Es utilizada por el CE, al enviar un mensaje de configuracion (Config Message) o un
mensaje de Heartbeat, para indicar que el receptor del mensaje requiere 0 no una respuesta del
remitente. Es importante resaltar que para otros mensajes que no sean el mensaje de configuracion o
el mensaje de Heartbeat este indicador debera ser ignorado. Los valores de los indicadores se
definen como sigue:

NOACK (0b00): Para indicar que el receptor del mensaje no deberd devolver un mensaje de
respuesta al remitente del mensaje.

SuccessACK (0b01): Para indicar que el receptor del mensaje debe devolver un mensaje de
respuesta sélo cuando el mensaje ha sido procesado con éxito por el receptor.

FailureACK (0b10): Para indicar que el receptor del mensaje debe devolver un mensaje de
respuesta sélo cuando hay incumplimiento por parte del receptor en el procesamiento (de ejecucion)
del mensaje. En otras palabras, si el mensaje se pudo procesar con éxito, el emisor no espera
ninguna respuesta por parte del receptor.

AlwaysACK (0b11): Para indicar que el receptor del mensaje debe enviar siempre un mensaje de
respuesta.

Pri (0 1 0): Prioridad son 3 bits, y establecen la prioridad del canal segtn el tipo de mensaje. Ver
RFC5811, pag. 10

Reservado (0 0 0): 3 bits.
EM (0 1): Modo de ejecucion son 2 bits.

0 0: Reservado.
0 1: Ejecute todo o nada.
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1 0: Ejecute hasta que falle.
1 1: Continde a pesar de que haya una falla.
Ver RFC5810, pag. 10, 20

AT (0): Atomic Transaction 1 bit.

0: El mensaje es Atomico.

1: El mensaje hace parte de una transaccion.
Ver RFC5810, pég. 10, 19, 21-25

TP (0 0): Fase de la Transaccién 2 bits.
Depende de lo anterior, si se ha dicho antes que no es una transaccion, entonces se procede al inicio
del mensaje. RFC5810, pag. 10, 19, 21-25

Reservado: Todo en ceros.

6.5.1.1.1.4. Identificador de Destino y Origen

En la segunda y tercera linea del encabezado van los identificadores de origen y destino ocupan
cada uno la linea de 32 bits, en el RFC5810, pag. 36. Se encuentra el formato en el que se deben
expresar los bits, el campo TS tiene dos bits a la izquierda que se refiere al tipo de elemento donde
corresponde el TS (00) para definir un elemento FE y el TS (01) para definir un elemento CE. Los
siguientes treinta bits a la derecha define el nimero del CE o del FE respectivamente.

....................................

.............................................

TS Corresponding ID range
0b00 0X00000000 to OX3FFFFFFF
0bo01 0xX40000000 to OX7FFFFFFF

Figura 45. ldentificador de Destino y Origen del encabezado

La segunda linea de la cabecera configura a un elemento CE o FE como origen y la tercera linea lo
configura como destino. Es importante conocer el sentido en el que se va a enviar el mensaje, cual
es el origen y cual es el destino.

6.5.1.1.2. Body (Cuerpo del Mensaje)

Cada cuerpo del mensaje esta formado por uno o0 mas TLVs de alto nivel. Un TLV de alto nivel
puede contener uno 0 mas sub-TLV, estos sub-TLV se describen en este proyecto como un OPER-
TLV, porque describen una operacién a realizar. Para el caso de un comando config el OPER-
TLV= SET, y para el comando Query el OPER-TLV= GET, como se podra apreciar mas adelante
cuando se construyen los mensajes Config y Query.

TLV Type (Tipode TLV) ] TLV Lenght (Longitud del TLV)

Value (Contiene aotro TLV o un valor atomico)

Figura 46. Cuerpo del mensaje (Body)
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6.5.1.1.2.1. Estructura de un TLV

TLVs (Valores de Longitud y Tipo), son bloques de informacion que transporta valores incluyendo
el tipo de informacion que contiene y la longitud de la informacién, la cual para este proyecto es de
longitud variable. Algunas de sus ventajas son: la codificacion de una secuencia de datos de fécil
interpretacion, también se pueden afadir tags a los mensajes sin hacer que el mensaje sea
incompatible, permite anidar estructuras TLVs una dentro de otra de forma que el dato de un TLV
puede ser a su vez otro TLV. Ademas es facil saber si el mensaje ha llegado completamente sin
necesidad de carga extra.

TLV Type (Tipode TLV) I TLV Lenght (Longitud del TLV)

Value (Contiene aotro TLV o un valor atémico)

TLV Type (Tipode TLV) I TLV Lenght (Longitud del TLV)

Value (Contiene aotro TLV o un valor atémico)

TLV Type (Tipode TLV) I TLV Lenght (Longitud del TLV)

Value (Contiene a otro TLV o un valor atémico)

Figura 47. TLVs anidados

Para la construccion de los mensajes PL ForCES se anidan entre si distintos tipos de TLVS, entre
ellos el OPER-TLV, FULLDATA-TLV, PATH-DATA-TLV.

Hay diferentes tipos de TLVs, este es el LFBselect que es un LFB Basico para la funcionalidad del
protocolo ForCES vy tiene a su vez un LFBCLASSID y un LFBInstance para direccionar un LFB en
particular, y dentro de este tiene a otro TLV del tipo OPERATION, que dice si es un GET 0 un
SET, ademas todos los IDs de asociacion y todos los tipos de operacidn de los mensajes ForCES
que de manera general estan compuestos de esta forma. (RFC5810, pag. 44).

Header

I—Bodv = LFBselec

LFBCLASSID
LFBInstance
OPER-TLV

I—PATH—DATAVTIV
1DCount
1D
PATH-DATA-TLV
IDCount

1D

PATH-DATA-TLV

Figura 48. Direccionamiento de entidades LFBs

Hay una tabla que indica cuales son cada uno de los LFBs que usa cada mensaje (RFC5810, pag.
45) y también se encuentra la definicién de cémo se configura un OPER-TLV (RFC5810, pag. 46),
en el cual la primera linea del OPER-TLV es el PATH, que es donde él est4 apuntando. Este PATH
estd definido por unos FLAGS, IDCount y un ID, y luego viene el DATA o la informacion del
OPER-TLV.
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OPER-TLV := 1*PATH-DATA-TLV

PATH-DATA-TLV := PATH [DATA]

PATH := flags IDcount IDs [SELECTOR]

SELECTOR := KEYINFO-TLV

DATA := FULLDATA-TLV / SPARSEDATA-TLV / RESULT-TLV /
1*PATH-DATA-TLV

Figura 49. Ejemplo de instrucciones de direccionamiento

Para armar los mensajes ForCES referentes al body a nivel del cddigo del programa y que esta
construido a partir de TLVs, estos se implementan con un formato en lineas de 32 bits para ser
visualizados en la interfaz del usuario, pero al interior del programa estos deben ser enviados a
través del canal utilizando dos clases hechas en java llamadas serializacion (serialize) y
deserializacion (deserialize). Estas dos operaciones toman los datos del mismo (this), haciendo uso
de la instancia message recorriendo todos los TLVs y convirtiéndolos en bits para armar el mensaje
que se va a enviar, devolviendo un arreglo de bytes. El deserialize hace todo lo contrario, este
recibe un contenido de un arreglo de bytes y lo convierte en bits devolviendo una instancia del
mensaje (message). Cuando esta llegando el mensaje entonces el toma los bytes que estan llegando
por el canal, y empieza a procesarlos generando una instancia del tipo message con todos los
atributos que él tenga. Cuando se va a enviar el mensaje se crea el mensaje en el CE a través de una
instancia message dependiendo del tipo de mensaje que se ha puesto dentro de la instruccién.

public byte[] serialize() {
StringBuilder messageBits = new StringBuilder();
messageBits.append(header.parseHeader(});
if (body !'= null) {
messageBits.append(body.parseTLV());
}
Binary.printBits(messageBits.toString(});
BigInteger bi = new BigInteger(messageBits.toString(), 2);
byte[] messageBytes = bi.toByteArray();
int bitLength = bi.bitLength();
if (bitLength%Binary.O0CTET == 0) {
byte[] messageBytes2 = new byte[messageBytes.length - 1];
for (int i = 8; 1 < messageBytes2.length; i++) {
messageBytes2[i] = messageBytes[i + 1];
}
return messageBytes2;
} else {
return messageBytes;
}

Figura 50. Caddigo del método serialize

Justo antes de enviar el contenido por el canal convertido en bits se hace uso de un método utilitario
Ilamado logBits el coge y empieza a imprimir en las consolas CE y FE los bits formateados y
organizados en lineas de 32 bits, porque lo que en realidad viaja a través del canal es una cadena de
bits, entonces el toma esta cadena la parte y la visualiza para que sea entendible a nivel humano.

La clase Bynari también es una clase utilitaria que permite convertir lineas de bits en bytes y

formatear los datos para que la clase logBits haga su trabajo. Su principal importancia es rellenar los
espacios vacios de 32 bits de ceros a la izquierda cuando se hace una conversion.
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public static Message deserialize(byte[] messageContent) {
Message message = new Message();
BigInteger bi = new BigInteger(messageContent);
String messageBits = "008"+bi.toString(2);
String headerBits = messageBits.substring(®, 6*Binary.DWORD);
Header header = Header.parseBits(headerBits);
message.setHeader (header);
if (messageBits.length() > &6*Binary.DWORD) {
String tlvBits = messageBits.substring(6*Binary.DWORD, messageBits.length());
TLV tlv = TLV.parseBits(tlvBits);
message.setBody(tlv);

}

return message;

Figura 51. Coddigo del método deserialize

6.5.1.2. FE Object y FE Protocol LFB

Todos los mensajes PL operan en la construccién de los LFB, ya que estos proporcionan una mayor
flexibilidad para futuras mejoras. Esto significa que el mantenimiento y la configuracion de los FEs,
el NE, y el protocolo ForCES deben ser expresados en términos de esta arquitectura LFB. Por esta
razén los LFBs basicos que se estan mencionando, se crean para satisfacer esta necesidad.

Para lograr esto, los LFBs bésicos son los siguientes:

e FE Protocol Object LFB (FEPO): Se utiliza para controlar el protocolo ForCES.
e FE Object LFB (FEO): Se utiliza para controlar los componentes relativos del propio FE.

LFBs

¢ [ Object y Protocol LFE
&~ 3 FEPO
¢ [C] FEObject

Figura 52. FE Objecty FE Protocol LFB

6.5.1.2.1. FE Protocol LFB

Es una entidad légica que se encuentra en cada uno de los FEs y es utilizado para controlar el
protocolo ForCES. Al FE Protocol LFB Class ID se le asigna el valor de (0x2). Al FE Protocolo
LFB Instance ID se le asigna el valor de Ox1. Debe haber una y sélo una instancia del LFB FE
Protocol del FE que se esté modificando. Los valores de los componentes de los LFB FE Protocol
se han predefinido por defecto en el RFC5810.

A menos que se realicen cambios de manera explicita a estos valores por medio del mensaje de

configuracion desde el CE (comando Config), estos valores por defecto deben ser utilizados para el
correcto funcionamiento del protocolo.
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CJLFBs
9 [ Object y Protocol LFE
o I FEFO
¢ [CJ] FEObject
CyclassD:1
D Instance ID: 1
[} Name : FEObject
[y synopsis : Core LFE: FE Object
D Yersion: 1.0
¢ ] Components
¢ [CJ LFETopology

Figura 53. LFB Class ID e Instance ID

6.5.1.2.2. FE Object LFB

Aunque estos LFBs tienen la misma forma e interfaz como los otros LFBs. Se deben conocer los
elementos LFB, Class ID e Instance ID. Estas son definidas estaticamente (sin permitir una
instanciacion dinamica), y su estado no puede ser modificado por el protocolo: Por ejemplo, si se va
a desactivar un LFB, deberia generar un error.

Ademas, estos LFBs deben estar creados (Fase Pre-Asociacion) antes de que se envie y se reciba el
primer mensaje ForCES. Cada uno de los componentes de los LFBs deben tener valores
predefinidos por defecto, los cuales son utilizados para encontrar y modificar el componente
LFBTopolog, que contiene los campos que hacen referencia a entrada y salida de los LFBs que se
desean conectar.
] LFETopology
[y component 10 1
D Name : LFETopology
D Accesss : read-write
¢ [ Array
o= 3 Struct
o= 3 Struct
o= [ Struct
o= [ Struct
¢ [ Struct
o= [ FromLFEID
o ] FromPortGroup
o= J FromPortindex
& [ ToLFBID
o [ ToPortGroup
o= [ ToPortindex

Figura 54. LFB Objecty LFBTopology

6.5.1.3. Encapsulamiento y estructura general de los Mensajes ForCES PL

Los mensajes que se construyen en la capa PL tales como: Asociation Setup, Asociation Setup
Response, Config Setup, Config Setup Response, Query Setup, Query Setup Response tienen un
sentido de direccion que es importante tener en cuenta antes de ser encapsulados, 10s mensajes
Teardown y Heartbeat pueden ser inicializados desde cualquier origen, y algunos de ellos no son
mensajes tales como el comando de pre asociacién que no tiene orden de inicio y el TML Setup que
si debe guardar como origen al CE y como destino FE.
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CEPL | CapaPL | FEPL

-

@ ] mensajes ForCES PL @ '
 S—

Preassociation Preassociation

TMLSetup
%

TMLSetup

Association Setup

Association Setup Response

Query Message

Query Message Response

Config Message

Config Message Response

Association Teardown

Hearbeat

Figura 55. Establecimiento de Mensajes ForCES

6.5.1.3.1. Pre-Asociacion

Antes de la transicién a la fase de asociacion, se simula que se ha establecido contacto con un
componente de la CEM, para el caso de los CEs, y luego con los FEM para los FEs, este
establecimiento no exige un orden de inicio.

La inicializacion y la autenticacién de la interfaz de ForCES se ha completado, leyendo un archivo
txt que contiene la identificacion, direccion IP y los puertos del canal SCTP. Tanto el FE como el
CE tendrian ahora la informacién necesaria para conectarse el uno al otro mediante los mensajes del
protocolo ForCES que inician con el mensaje de asociacion.

En resumen, al finalizar esta etapa, ambas partes tienen ahora todos los pardmetros necesarios para
el establecimiento del protocolo. El punto de referencia FI como lo indica la arquitectura puede
seguir funcionando durante la fase de asociacion y se puede utilizar para obligar a una disociacion
de un FE o un CE. Las interacciones especificas de la CEM y la FEM de la que forman parte de la
fase de pre-asociacion estan fuera de alcance de este proyecto y del protocolo ForCES, por esta
razén, estos detalles no se discuten mas alld de la especificacion RFC5810 que se esta
implementando.

Debido a que la forma este se deja a consideracion del fabricante en este proyecto por razones de

comodidad para la programacion se manejé un archivo de propiedades (properties) creado en java y
nombrado CE.properties y FE.properties.
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I ForCES=preassociationsatup

CE_ID=01000000000000000000000000000001
FE_ID=00000000000000000000000000000001
FE_IP_ADDRESS=192.168.0.3
TML_HIGH_PRIORITY_PORT=5704
TML_MEDIUM_PRIORITY_PORT=6705
TML_LOW_PRIORITY_PORT=56706

ForCES= |preassociationsetup

Figura 56. CE Pre asociacion Setup

Al ejecutar el comando preassociationsetup el programa lee el archivo properties, y lo visualiza en
cada una de las consolas CE y FE para indicar que la informacion de estos dos elementos ha sido

cargada correctamente.

FOTLES=>PraassotEtonsetap

FE_ID=00000000000000000000000000000001
CE_ID=01000000000000000000000000000001
FE_IP_ADDRESS5=192.168.0.2 L |
TML_HIGH_PRIORITY_PORT=5704
TML_MEDIUM_PRIORITY_PORT=56705
TML_LOW_PRIORITY_PORT=6706

D

1]

|preassociationsetup|

LFB | Topology
3 LFBs

o= [] Object y Protocol LFE
o= ] Libreria LFB

Figura 57. FE Pre asociacion Setup

En el cddigo referente a la fase de pre asociacién lee los archivos estaticos y prepara la informacion
perteneciente a cada elemento y listos para iniciar la conexion y la fase de asociacion.
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public void setupPreAssociation() {

InputStream inputStream =
getClass().getResourceAsStream("FE.properties");

Properties properties = new Properties();

try {
properties.load(inputStream);
feID = properties.getProperty("FE ID");
celD = properties.getProperty("CE ID");
ceIP = properties.getProperty("CE_IP ADDRESS");
highPriorityPort = properties.getProperty("TML HIGH PRIORITY PORT");
mediumPriorityPort = properties.getProperty("TML MEDIUM PRIORITY PORT");
lowPriorityPort = properties.getProperty("TML LOW PRIORITY PORT");

// Pre-association Setup logging messages
logMessage("");
logMessage("FE_ID=" + feID);
logMessage("CE ID=" + celD);
logMessage("FE IP ADDRESS=" + ceIP);
logMessage("TML HIGH PRIORITY PORT=" + highPriorityPort);
logMessage("TML MEDIUM PRIORITY PORT=" + mediumPriorityPort);
logMessage("TML LOW PRIORITY PORT=" + lowPriorityPort);
logMessage("");

} catch (IOException e) {
e.printStackTrace();

}

Figura 58. Cddigo de fase de pre asociacion

6.5.1.3.2. TMLSetup

El TMLSetup es un comando que permite el establecimiento del canal de conexion sobre la
tecnologia Ethernet con el protocolo de transporte SCTP sobre el que viajaran los mensajes PL
ForCES. Por tratarse de una conexion del tipo maestro — esclavo se debe mantener el orden CE a FE
para enviar el comando, debido a que el CE actlia como maestro y el FE como esclavo.

Una vez se escribe el comando en la linea de instrucciones del CE este abre los tres canales basados
en los puertos que exige el RFC5811 y se queda escuchando hasta que se realiza la conexién debido
a la peticion del otro comando ejecutado desde el FE.

public void setupTML() {
// TML priority channels connection
logMessage("");
logMessage("--- TML priority channels connection ---");
highPriorityChannel = new FEChannel(this, ceIP, highPriorityPort);
logMessage("High Priority Channel");
mediumPriorityChannel = new FEChannel(this, ceIP, mediumPriorityPort);
logMessage ("Medium Priority Channel");
lowPriorityChannel = new FEChannel(this, ceIP, lowPriorityPort);
logMessage("Low Priority Channel");
logMessage("");

Figura59. Cadigo del TMLSetup

6.5.1.3.3. Mensaje de Asociacion

Este mensaje es enviado en sentido FE (origen) a CE (destino) para establecer una asociacion
ForCES entre ellos, y solo consta del encabezado del mensaje (Header), no contiene cuerpo del
mensaje (body). La Asociacion entre el CE y el FE condiciona el funcionamiento y envio de los
mensajes Config, Query, Heartbeat y el teardown segun el RFC5810, pag. 84.
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En el header de este mensaje el campo MessageType se configura con AssociationSetup, por
tratarse de un mensaje de asociacion, el RFC5810 hace referencia a que la bandera ACK del
mensaje de asociacion debe ser ignorada, ya que un mensaje de asociacion siempre espera obtener
una respuesta del receptor del mensaje, en este caso el CE. Sin embargo este mensaje se configura
en (1 1) estos dos (2) bits indican que el receptor del mensaje tiene que enviar un mensaje de
respuesta.

Association Message ( Sentido FE a CE)
32 bitsLineales

Association Message ( Sentido FE a CE)
32 bits Lineales

0001 | 0000 I 00000001 | 0000000000000C0O110 Versiénll Rsrvd | Asociacion | 6 lineas de 32 bits

00000000000000000000000000000001 Identificador del Origen: FE 1

01000000000000000000000000000001

Identificador del Destino: CE 1

00000000000000000000000000000000

Todo en cero por NO tratarse de una Transaccién

00000000000000000000000000000000

Todo en cero por NO tratarse de una Transaccién

K Ea EjECUEE Mensaje qo es Reservado
AlwaysACK Rsrvd )
11 I 111 | 000 [ 01 J 0 | 00 I 0000000000000000000 Y | prioridad HodoioNada | o iea | Transaceionl Tedo oo boms

Figura 60. Mensaje de asociacion

El cuerpo de mensaje es opcional, puede constar de ningin TLV es decir sin body, uno o dos TLVs
LFBselect, tal como se ve en el siguiente diagrama.

32 bitsLineales

0001 I 0000 | 00000001

00000000000000110

00000000000000000000000000000001 Header = Config

01000000000000000000000000000001

Body = LFBselec
00000000000000000000000000000000

00000000000000000000000000000000 LFBCLASSID = FE object

e FBInstance =1
LFBselec
LFBCLASSID = FE Protocol object

11 l 15 | 000 | 01 | 0 | 00 | 0000000000000000000

TLV Type = LFBselec-TLV I TLV Lenght

LFBCLASSID = FE object

LFBinstance= 1
e _LFBINStance = 1

e OPER-TLV
L_PATH-DATA-TLV

TLV Lenght

TLV Type = LFBselec -TLV I

LFBCLASSID = FE Protocol object

LFBInstance= 1

TLV Type = FULLDATA-TLV | TLV Lenght L

Value = REPORT

Value =Report

Figura 61. Mensaje de asociacion opcional

El mensaje de configuracién para la Asociacion sélo opera en el FE object y FE Protocolo LFB, por
lo tanto, el ID de clase LFB en el TLV LFBselect s6lo apunta a estos dos tipos de LFBs.

El mensaje de respuesta Association Setup Response Message es semejante al mensaje de
asociacion, en lo Unico que cambia es en el campo message type de la cabecera message type =
00010001, en la cabecera del mensaje, que indica que el tipo de mensaje que se recibe es de
respuesta.
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public void associationSetup() {
Message associationSetupMessage = new Message();
Header header = new Header();
header.setVersion(Header. VERSION) ;
header.setRsvd(Header.RSVD) ;
header.setMessageType (MessageType. ASSOCIATION SETUP);
header.setLength(Header. LENGTH) ;
header.setSourceId(feID);
header.setDestId(celD);
header.setCorrelator(Header. IGNORED CORRELATOR);
HeaderFlags flags = new HeaderFlags();
flags.setAck(HeaderFlags.NO ACK);
flags.setPriority(HeaderFlags.ASSOCIATION SETUP PRIORITY);
flags.setRsvdl(HeaderFlags.RSVD FLAGSI);
flags.setExecutionMode (HeaderFlags. EXECUTE ALL OR NONE);
flags.setAtomicTransaction(HeaderFlags. STANDALONE MESSAGE) ;
flags.setTransactionPhase (HeaderFlags. 50T)
flags.setRsvd2(HeaderFlags.RSVD FLAGS2);
header.setFlags(flags);
associationSetupMessage.setHeader (header);
byte[] messageContent = associationSetupMessage.serialize();
logMessage("--- Send: Association Setup Message---");
Binary. logBits(messageContent, log);
highPriorityChannel.send(messageContent);

Figura 62. Cddigo mensaje de asociacién

6.5.1.3.4. Mensaje Config

El mensaje config se envia con el comando config, en la siguiente figura se observa el formato
general de un mensaje config y el mensaje config de respuesta, estos dos mensajes se componen de
un encabezado (header) y un cuerpo (body).

ConfigMessage Config Message Response
HEADER HEADER
-
TLV Type = LFBselec -TLV TV Lenght | TLV Type = LFBselec -TLV TLV Lenght
]
1
LFBCLASSID i LFBCLASSID
i
[
LFBinstance s E LFBInstance
i1
|
BLV:lype = OEERCTLY) TLV Lenght | | i TLV Type = OPER-TLV. TLV Lenght
i
i
H
!

TLV Type =PATH-DATATLV | TLV Lenght LV Type =PATH-DATATLY | TV Lenght

Path -----

i
:
i
8
flags (16 bits), IDCount (16 bits) 9 0 flags (16 bits), IDCount (16 bits)
sl
, L=
1D (32 bits) =0 1D(32 bits)
(+] -
II“',_' W
TLV Type = PATH-DATA-TLV W lenght | £ & TLV Type = PATH-DATA-TLV TLV Lenght
w9
g
H ==
ER
-DATA- e
Todos los PATH-DATA-TLY i Todos los PATH-DATA-TLV
anidados que sean necesarios I anidados que sean necesarios

TLV Type =FULLDATA-TLV TLV Lenght TLV Type =Result-TLV TLV Lenght

Value

H
©
i}
©
o

'

H

Status

OPER = SET OPER = SET-RESPONSE

Figura 63. Mensaje Config Massage y Config Message Response
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El formateo de los datos que se ve en la siguiente figura se encapsula luego de enviar desde la
ventana de comandos del CE la siguiente instruccion config —classid 1 —instanceid 1 path 1,5,6 —

component 1 —value 2001

32 bits Lineales

32 bitsLineales

0001 | 0000 | 00000011 | 00000000000010101

Version 1 I Rsrvd | Config 21 lineas de 32 bits

01000000000000000000000000000001

Identificador del Origen: CE 1

00000000000000000000000000000001

Identificador del Destino: FE 1

00000000000000000000000000000000

Todo en cero por NO tratarse de una Transaccion

00000000000000000000000000000000

Todo en cero por NO tratarse de una Transaccion

11 | 010 | 000 | 01 | 0 | 00 | 0000000000000000000 AlwaysACKI Pr‘i'r';ad Rsrvd TO;ée;“;:da Mensale Tra::aii‘én Reservado
i1 i1 (i

0001000000000000 I 0000000000111100 TLV Type = LFBselec -TLV TLV Lenght = 60 Octetos (15Lineas)
0000000000000000 0000000000000001 LFBCLASSID= classd 1
0000000000000000 0000000000000001 LFBInstance= Instancei 1
S oo VDR TLV Type = OPER-TLV TLV Lenght = 48 Octetos (12Lineas)
SOCORuO T On0 S SRi0 ghoneaaane ool TLV Type = PATH-DATA-TLY TLV Lenght = 44 Octetos (11Lineas)
0000000000000000 0000000000000001 el B
0000000000000000 0000000000000001 e
S DD LSS oD | SOy TLV Type = PATH-DATA-TLV I TLV Lenght = 32 Octetos (8 Lineas)
0000000000000000 0000000000000001 fiags (16hit) =0 IDCount (16biE) =1
0000000000000000 0000000000000101 TaE
SRR BRI I ghontaaanE oo ton TLV Type = PATH-DATA-TLV | TLV Lenght = 20 Octetos (5 Lineas)
0000000000000000 0000000000000001 flags(16bits) =0 IDCount (16 bits)=1
0000000000000000 0000000000000110 D=6
D000 DOED0DLODTD | 000000000000.X000 TLV Type = FULLDATA-TLV | TLV Lenght = 8 Octetos (2 Lineas)
0000000000000000 0000011111010001 Value=2001

Figura 64. Formateo de datos del mensaje Config Message

En la figura anterior se puede apreciar el correspondiente formateo de datos segun como la
especificacion lo indica, mostrando la correspondencia entre cada linea de bits y el campo al que
esta asociado segun el protocolo tanto en el encabezado como el cuerpo del mensaje.

En el cuerpo del mensaje, el cual es un TLV, se observan varios tipos de TLVs anidados uno dentro
de otro, llevando la informacion de los componentes del LFB que se desea modificar y el valor.
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public void handleConfig(Message configMessage) {
TLV tlvResult = new TLV(TLlvType.RESULT TLV)

TLV 1fbSelectTlv = configMessage.getBody();
long 1fbClassId = Binary.parselong((String)lfbSelectTlv.getValue(®));
long lfbInstanceld = Binary.parseLong((String)lfbSelectTlv.getvalue(l));
TLV operTlv = (TLV)LlfbSelectTlv.getValue(2);
TLV pathDataTlv = (TLV)operTlv.getValue(0);
String path = getPath(pathDataTlv);
String value = getFullData(pathDataTlv);
try {
1fbHandler.config(1fbClassId, 1fbInstanceld, path, value);
this.lfbChangelListener.onLFBChange(1lfbClassId+","+LfbInstanceld);
tlvResult.addValue(ResultTlwalue.E SUCCESS + ResultTlvValue.E PADDING);
} catch (Exception e) {
e.printstackTrace();
tlvResult.addValue(ResultTlvValue.E UNSPECIFIED ERROR + ResultTlvValue.E PADDING);
}

Message configResponseMessage = new Message();

Header header = new Header();
header.setVersion(Header. VERSION) ;
header.setRsvd(Header.RSVD) ;
header.setMessageType (MessageType. CONFIG RESPONSE) ;
header.setLength(Header. LENGTH) ;
header.setSourceld(felD);

header.setDestId(ceID);
header.setCorrelator(Header. IGNORED CORRELATOR);
HeaderFlags flags = new HeaderFlags();
flags.setAck(HeaderFlags.NO ACK);
flags.setPriority(HeaderFlags. CONFIG RESPONSE PRIORITY);
flags.setRsvdl(HeaderFlags.RSVD FLAGSI);
flags.setExecutionMode (HeaderFlags. EXECUTE ALL OR NONE);
flags.setAtomicTransaction(HeaderFlags.STANDALONE MESSAGE) ;
flags.setTransactionPhase(HeaderFlags. 50T)
flags.setRsvd2 (HeaderFlags.RSVD FLAGS2);
header.setFlags(flags);
configResponseMessage.setHeader (header);

TLV 1fbSelectTlvResponse = new TLV(TlvType.LFBselect TLV);
1fbSelectTlvResponse.addValue (Binary. toBinaryString((int)1fbClassId, Binary.DWORD));
1fbSelectTlvResponse.addValue(Binary. toBinaryString((int)1lfbInstanceld, Binary.DWORD));
TLV operTlvResponse = new TLV(OperTlvType.SET RESPONSE);

TLV pathDataTlvResponse = pathDataTlv;

pathDataTlvResponse.addValue(tlvResult);
operTlvResponse.addValue (pathDataTlvResponse) ;
1fbSelectTlvResponse.addValue (operTLlvResponse);
configResponseMessage.setBody(1fbSelectTIvResponse);

byte[] messageContent = configResponseMessage.serialize();
logMessage("--- Send: Config Response Message---");

Binary. logBits(messageContent, log);
highPriorityChannel.send(messageContent);

Figura 65. Cddigo del mensaje Config.

6.5.1.3.5. Mensaje Query

El mensaje Query utiliza en su instruccion con el comando query una variacion respecto al
comando config, en lugar de utilizar el comando path se utiliza el comando componentid. Para el
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siguiente ejemplo la linea de comando es la siguiente: query —classid 2 —instanceid 1
componentid 6

Query Message Query Message Response
HEADER HEADER
TLV Type =LFBselec -TLV TLV Lenght TLV Type =LFBselec -TLV TLV Lenght
LFBCLASSID LFBCLASSID

LFBInstance LFBinstance

TLV Type = OPER-TLV TLV Lenght TLV Type = OPER-TLV TLV Lenght

TLV Type = PATH-DATA-TLV TLV Lenght TLV Type = PATH-DATA-TLV TLV Lenght

flags (16 bits), IDCount (16 bits) flags (16 bits), IDCount (16 bits)

1D (32 bits) 1D (32 bits)

TLV Type = PATH-DATA-TLV TLV Lenght TLV Type = PATH-DATA-TLV TLV Lenght

Todos los PATH-DATA-TLV
anidados que sean necesarios

Todos los PATH-DATA-TLV
anidados que sean necesarios

TLV Type = FULLDATA-TLV TLV Lenght

Value

OPER = GET OPER = GET-RESPONSE

Figura 66. Mensaje Query Massage y Query Message Response

ForCES=query -classld 2 -instanceld 1 -componentld 6 --- Received: Query Response Message -

00010000000001000000000000001101
01000000000000000000000000000001
00000000000000000000000000000001
00000000000000000000000000000000
00000000000000000000000000000000
00100000010000000000000000000000
00010000000000000000000000011100
00000000000000000000000000000010
00000000000000000000000000000001
00000000000001110000000000010000
00000001000100000000000000001100
00000000000000000000000000000001
00000000000000000000000000000110

00010000000101000000000000000110
00000000000000000000000000000001
01000000000000000000000000000001
00000000000000000000000000000000
00000000000000000000000000000000
00100000010000000000000000000000

00010000000000000000000000100100
00000000000000000000000000000010
00000000000000000000000000000001
00000000000010010000000000011000
00000001000100000000000000010100
00000000000000000000000000000001
00000000000000000000000000000110
00000001000100100000000000001000
00000000000000000000000000001000

Figura 67. Formateo de datos del mensaje Query y Query Response
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public void handleQuery(Message queryMessage) {
TLV 1fbSelectTlv = queryMessage.getBody();
long 1fbClassId = Binary.parselLong((String)1fbSelectTlv.getValue(8)});
long lfbInstanceld = Binary.parselong((String)lfbSelectTlv.getValue(l));
TLV operTly = (TLV)1fbSelectTlv.getvValue(2);
TLV pathDataTlv = (TLV)operTlv.getValue(0);
String path = getPath(pathDataTlv);
Object value = null;
try {
value = LfbHandler.query(1fbClassId, 1fbInstanceld, path);
} catch (Exception e) {
e.printStackTrace();
}
TLV fullbDataTlv = parseFullDataTlv(value);

Message gueryResponseMessage = new Messagel();

Header header = new Header();
header.setVersion(Header. VERSION) ;
header.setRsvd(Header.RS\VD);
header.setMessageType(MessageType. JUERY RESPONSE);
header.setLength(Header. LENGTH) ;
header.setSourceld(felD);

header.setDestId(celID);
header.setCorrelator(Header. IGNORED CORRELATOR);
HeaderFlags flags = new HeaderFlags();
flags.setAck(HeaderFlags. N0 ACK);
flags.setPriority(HeaderFlags. QUERY RESPONSE PRIORITY);
flags.setRsvdl(HeaderFlags.RSVD FLAGSI);
flags.setExecutionMode (HeaderFlags. EXECUTE ALL OR NONE);
flags.setAtomicTransaction(HeaderFlags. STANDALONE MESSAGE) ;
flags.setTransactionPhase(HeaderFlags.50T);
flags.setRsvd2 (HeaderFlags.RSVD FLAGS2);
header.setFlags(flags);
gueryResponseMessage. setHeader (header);

TLV 1fbSelectTlvResponse = new TLV(TLlvType.LFBselect TLV)
1fbSelectTlvResponse.addValue(Binary. toBinaryString((int)lfbClassId, Binary.DWORD));
1fbSelectTlvResponse.addValue(Binary. toBinaryString((int)lfbInstanceId, Binary.DWORD));
TLV operTlvResponse = new TLV(OperTlvType.GET RESPONSE);

TLV pathDataTlvResponse = pathDataTlv;

pathDataTlvResponse.addValue(fullDataTlv);
operTlvResponse.addvValue(pathDataTlvResponse);

1fbSelectTlvResponse.addValue (operTlvResponse);
gueryResponseMessage.setBody(lfbSelectTlvResponse);

byte[] messageContent = queryResponseMessage.serialize();
logMessage("--- Send: Query Response Message---");
Binary. logBits(messageContent, log);
highPriorityChannel.send(messageContent);

Figura 68. Coddigo del mensaje Query

6.5.1.3.6. Mensaje Heartbeat

Este mensaje es usado para realizar notificaciones asincronas entre elementos ForCES el cual se
encarga de enviar sefiales en un periodo de tiempo especifico con el objetivo de saber si la conexion
entre el CE y el FE aln existe, haciéndolos sensibles al trafico, o también para saber si el otro
extremo esta ahi o funciona realmente.
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El mensaje Heartbeat tiene una pequefia diferencia con los otros mensajes, ya que este solo se
compone de una cabecera comun (header) y no tiene cuerpo del mensaje (body) este se encuentra
vacio. RFC5810, pag. 82.

Hearbeat Message ( Sentido FE a CE) Hearbeat Message ( Sentido FE a CE)
32 bits Lineales 32 bitsLineales

0001 I 0000 I 00001111 I 00000000000000110 Version1 | Rsrvd | Hearbeat | 6 lineas de 32 bits
00000000000000000000000000000001 Identificador del Origen: FE 1
01000000000000000000000000000001 Identificador del Destino: CE 1
00000000000000000000000000000000 Todo en cero por NO tratarse de una Transaccion
00000000000000000000000000000000 Todo en cero por NO tratarse de una Transaccion

00 I 001 | 000 I 01 | 0 | 00 | 0000000000000000000 HOSCE | P,:;';:ad Beped |T°:f§:§da m’:iacj:IT,aEiénl Tor;?:‘vz::os

Figura 69. Mensaje Heartbeat

Un Heartbeat (HB), se envia entre el CE y el FE dentro del intervalo de tiempo que se programe,
sin afectar que haya en el canal otro mensaje PL, el mensaje Heartbeat se inicia por parte del FE
hacia el CE configurado previamente con el comando Config. En el FE residen los componentes
LFBs de configuracion del Heartbeat, por ello dicho comando se envia desde el CE para que
posteriormente el FE comience a enviar los mensajes Heartbeat.

Se debe configurar tres componentes del LFB Protocol Object (FEPO) los cuales son: la politica del
Heartbeat del CE (CEHBPolicy, the CE Heartbeat Policy), la politica del Heartbeat del FE
(FEHBPolicy, the FE Heartbeat Policy), el intervalo de Heartbeat del FE que es en milisegundos
(FEHI, the FE Heartbeat Interval in the millisecs). Estas politicas por defecto se encuentran en
cero cuando se inician el CE y el FE lo cual significa que no se envia ningin mensaje Heartbeat por
ello debe ser configurado a través del mensaje Config.

public void heartBeatMessage() {
Message heartbeatMessage = new Message();
Header header = new Header();
header.setVersion(Header. VERSION) ;
header.setRsvd (Header.RSVD) ;
header.setMessageType(MessageType. HEARTBEAT) ;
header.setLength(Header. LENGTH) ;
header.setSourceld(feID);
header.setDestId{celD);
header.setCorrelator(Header. IGNORED CORRELATOR);
HeaderFlags flags = new HeaderFlags();
flags.setAck(HeaderFlags.NO ACK);
flags.setPriority(HeaderFlags.HEARTBEAT PRIORITY);
flags.setRsvdl(HeaderFlags.RSVD FLAGSI);
flags.setExecutionMode (HeaderFlags . EXECUTE ALL OR NONE);
flags.setAtomicTransaction(HeaderFlags. STANDALONE MESSAGE);
flags.setTransactionPhase(HeaderFlags.50T);
flags.setRsvd2 (HeaderFlags.RSVD FLAGSZ2);
header.setFlags(flags);
heartbeatMessage.setHeader(header);

byte[] messageContent = heartbeatMessage.serialize();
logMessage("--- Send: Heartbeat Message ---");
Binary. logBits(messageContent, log);
lowPriorityChannel. send(messageContent);

associated = true;

Figura 70. Cdédigo del mensaje Heartbeat
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6.5.1.3.6.1. Relacién con el LFB Protocol Object (FEPO)

En la estructura XML del LFB Protocol Object se encuentran los componentes que definen las
politicas de funcionamiento del mensaje Heartbeat, a través del mensaje config que puede cambiar
estos parametros para definir como va a operar el mensaje Heartbeat.

= es|
¢ [C1 Object y Protocal LFB
¢ CIFEFOD
Cyclass D 2
D Instance ID: 1
[y Name : FEFO
[} synopsis : The FE Protocol Object
D “ersion: 1.0
¢ [CJ Components
o= ] CurrentRunningWersion
- [JFEID
o= [ MulticastFEIDs
o [ CEHEPolicy
&~ [ CEHDI
o= ] FEHBPolicy
o I FEHI
e[ CEID
o 9 BackupCEs
o= [ CEFailoverPolicy
o= [ CEFTI
o= ] FERestartPolicy
o= ] LastCEID
o= ] Capabilities
¢ [C] FEObject

Figura 71. Politicas de operacién LFB del mensaje Heartbeat

FEPO define varios temporizadores que se pueden utilizar en combinacién con un mecanismo
sensible parecido a los latidos del corazén, esto se realiza programando un hilo en java activado por
el comando config y que se encarga exclusivamente de enviar el mensaje Heartbeat con el
proposito de detectar la pérdida de conectividad entre TMLs, y la pérdida de la asociacion entre los
respectivos mensajes de la capa PL.

FEPO define una serie de politicas que también son programadas para definir el comportamiento o
una pérdida detectada de asociacion, el valor que se asigna a cada uno de los componentes LFBs
para configurar el mensaje Heartbeat es el cero(0) para deshabilitar el mensaje y el uno(1) para
habilitarlo, el tercer componente se fija en 500 milisegundos, que es el tiempo de separacién entre
mensajes Heartbeat. Ver RFC581, pag. 61- 62.

Estos componentes LFBs como se puede apreciar en la figura son: CEHBPolicy (componente 4),
FEHBPolicy (componente 6), FEHI (componente 7), modificados a través del comando config y el
componente CEHDI (componente 5), configurado por defecto dentro del hilo controlador.

Se crea un script que es un archivo de comandos config que van a configurar los tres componentes
del LFB Protocol, el cual tiene la estructura XML en LFBClassID=2 e InstancelD =1, por que este
tiene solamente una Unica instancia, el Path es la ruta del componente que se va a configurar esta es
de una estructura simple , el value es el valor en que se carga en ese componente, la instruccion para
modificar el valor del componente 4 llamado CEHBPolicy quedaria de la siguiente manera:

config —classid 1 —instanceid 1 —path 4 -value 1
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El Hilo controlador de los mensajes Heartbeat(Class HeartbeatController) tiene valores por defecto
con los que se inicializa el FE y son tomados de la especificacién donde el intervalo de fin de la
asociacion por no recibir un mensaje Heartbeat dentro de un tiempo determinado es de 30
segundos, es decir, 30000 milisegundos. Apenas se inicializa el hilo, este empieza a correr y las
politicas se encuentran en cero, evalta la condicién de que exista asociacion entre el CE y el FE
para que el mensaje pueda operar. Como en el caso inicial la politica esta en cero y la condicion de
asociacion no existe entonces sigue haciendo el ciclo preguntando si las dos condiciones se cumplen
para enviar el mensaje Heartbeat. Estas condiciones las evalla cuando actualiza el estado del
método de configuracion del Heartbeat (updateHeartbeatConfiguration) va al FE y lee desde el
LFB los valores que contenga los componentes.

/,,
* Constructor del hilo que recibe como parametro una instancia del FE
* fe Instancia del FE
*/
public HeartbeatController(FE fe) {
this.fe = fe;
heartBeatPolicy = FEHBPolicy®;
heartBeatInterval = 580;
heartBeatDeadInterval = 30000;
thread = new Thread(this);
running = true;
thread.start();
}

@0verride
public void run() {
long threadIntervalTime = System.currentTimeMillis();
long heartbeatIntervalTime = 0;
while (running) {
updateHeartbeatConfiguration();
if (heartBeatPolicy == FEHBPolicyl && fe.isAssociated()) {
if (heartbeatIntervalTime >= heartBeatInterval) {
fe.heartBeatMessage();
heartbeatIntervalTime = @;
threadIntervalTime = System.currentTimeMillis();
} else {
heartbeatIntervalTime += (System.currentTimeMillis() - threadIntervalTime);
threadIntervalTime = System.currentTimeMillis();
}
}
try {
Thread.sleep(l00l);
} catch (InterruptedException e) {
e.printStackTrace();
1

}

public void updateHeartbeatConfiguration() {
Map<String, Object> heartbeatMap = fe.getHeartbeatConfiguration();
if (heartbeatMap.get("feHBPolicy") !'= null) {
this.setHeartBeatPolicy((Integer)heartbeatMap.get("feHBPolicy"));

1

if (heartbeatMap.get("feHI") != null) {
this.setHeartBeatInterval((Integer)heartbeatMap.get("feHI"));

}

Figura 72. Hilo controlador del Heartbeat
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La ruta de los componentes no es compleja como la de la configuracion de las topologias debido a
gue cuando el FE Illama al manejador de los LFBs este obtiene de manera directa el estado de la
configuracion ya que de manera fija se ha establecido dentro del c6digo una ruta previa en donde
saca la informacion del LFBClassID=2 e InstancelD =1. Esta es la Gnica ruta pues no hay otra igual
dentro de todo el esquema XML, esta informacidn esta contenida en los componentes 4,6 y 7.

public Map<String, Object> getHeartbeatConfiguration() {
LFBInstance 1fbInstance = 1fbInstances.get("2,1");
ComponentInstance ceHBPolicy = LFBHandler.getComponentByID(4, 1fbInstance.getComponents());
ComponentInstance ceHDI = LFBHandler.getComponentByID(5, 1fbInstance.getComponents());
ComponentInstance feHBPolicy = LFBHandler.getComponentByID(6, 1fbInstance.getComponents());
ComponentInstance feHI = LFBHandler.getComponentByID(7, lfbInstance.getComponents());
AtomicInstance ceHBPolicyvalue = (AtomicInstance)ceHBPolicy.getvValuel();
AtomicInstance ceHDIValue = (AtomicInstance)ceHDI.getValue();
AtomicInstance feHBPolicyValue = (AtomicInstance)feHBPolicy.getValue();
AtomicInstance feHIValue = (AtomicInstance)feHI.getValue();
Map<String, Object> heartbeatMap = new HashMap<String, Object=();
if (ceHBPolicyValue.getValue() != null) {
heartbeatMap.put("ceHBPolicy", Binary.parseInt((String)ceHBPolicyValue.getValue()));
}

if (ceHDIValue.getValue() !'= null) {
heartbeatMap.put("ceHDI", Binary.parseInt((String)ceHDIValue.getValue()));

}
if (feHBPolicyValue.getValue() != null) {
heartbeatMap.put("feHBPolicy", Binary.parseInt((String)feHBPolicyValue.getValue()));

}
if (feHIValue.getvalue() !'= null) {
heartbeatMap.put("feHI", Binary.parseInt((String)feHIValue.getValue()));

return heartbeatMap;

Figura 73. getHeartbeatConfiguration

6.5.1.3.7. Mensaje Teardown

Este mensaje se utiliza para terminar la conexién y decir la razén por la cual se termina la conexion.
La desconexion podria ser iniciada por cualquiera de las partes para fines administrativos, pero
también puede ser impulsado por razones operativas, tales como la pérdida de conectividad.

AssociationTeardown Message ( Sentido FE a CE, o CE a FE)
32bits Lineales

AssociationTeardown Message ( Sentido FE a CE, o Ce a FE)

32 hits Linzales

0001 | 0000 | 000000010 00000000000000100 0 'v’ersié-nll Rsrvd | Teardown 8lineas de 32 bits

00000000000000000000000000000001

Identificador del Origen: FE 1

01000000000000000000000000000001

Identificador delDestino: CE 1

00000000000000000000000000000000

Todo enceropor NO tratarse de una Transaccién

00000000000000000000000000000000

Todo enceropor NO tratarse de una Transaccion

00 I 111 I 000 | 01 | 0 | 00 I 0000000000000000000

Alta

No es
NOACK Prioridad

Transaccion

Ejecute
Todo o Nada

Reservado
Todo enCeros

Mensaje
Atdmico

Rsrvd

0000000000010001 l 0000000000001000

TLYType = ASTreason-TLY I TLVLenght= 8 Octetos{2 Lineas)

0000000000000000 0000000000000000

Value =Reason (Narmal)

Figura 74. Mensaje Teardown
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Header=Teardown

|~Body = ASTreason-TLV

LValuez Reason (Normal)

Figura 75. Ramificacion del mensaje AsociationTeardown

public void associationTeardown() {
Message associationTeardownMessage = new Message();
Header header = new Header();
header.setVersion(Header. VERSION) ;
header.setRsvd(Header.R5VD) ;
header.setMessageType (MessageType. ASSOCIATION TEARDOWN) ;
header.setLength(Header.LENGTH) ;
header.setSourceId(felD);
header.setDestId(celD);
header.setCorrelator(Header. IGNORED CORRELATOR);
HeaderFlags flags = new HeaderFlags();
flags.setAck(HeaderFlags.NO ACK);
flags.setPriority(HeaderFlags.ASSOCIATION TEARDOWN PRIORITY);
flags.setRsvdl(HeaderFlags.RSVD FLAGSI);
flags.setExecutionMode (HeaderFlags. EXECUTE ALL OR NONE);
flags.setAtomicTransaction(HeaderFlags. STANDALONE MESSAGE) ;
flags.setTransactionPhase(HeaderFlags. 507);
flags.setRsvd2 (HeaderFlags.RSVD FLAGS2);
header.setFlags(flags);
associationTeardownMessage.setHeader (header);

TLV asTReasonTlv = new TLV(TlvType.ASTreason TLV);
asTReasonTLlv.addValue (ASTreasonTLV. NORMAL) ;
associationTeardownMessage.setBody(asTReasonTlv);
header.setlength(calculateMessagelength(associationTeardownMessage));
byte[] messageContent = associationTeardownMessage.serialize();
logMessage("--- Send: Association Teardown Message ---");

Binary. logBits(messageContent, log);
highPriorityChannel.send(messageContent);

associated = false;

Figura 76. Caodigo mensaje Teardown

6.5.2. CAPATML

La capa TML se encarga de transportar los mensajes que son encapsulados en la capa PL y que
corresponden al protocolo ForCES, una vez se ha construido el mensaje que se desea enviar, la capa
PL le pasa este mensaje a la capa TML quien se encarga de usar un protocolo de transporte (TCP,
UDP, SCTP, DCCP) sobre cualquiera de las tecnologias de interconexién subyacentes (Ethernet,
Backplane, ATM), de los cuales el que se ha seleccionado por parte del organismo internacional
ForCES y como consta en el RFC5810 y RFC5811c6mo protocolo de transporte para los mensajes
es el protocolo SCTP, y como tecnologia de interconexion el protocolo Ethernet debido a que este
proyecto basa su implementacion en tarjetas de red ubicadas en chasis diferentes.

El API del protocolo SCTP que es utilizado en este proyecto como lo exige el RFC se implementa a

través de los sistemas operativos: Linux o Solaris, debido a que hasta el momento la API SCTP sélo
esta implementada en estos dos. Este proyecto se desarrollo en Ubuntu version 9.10, usando el Java
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JDK 7, pero como todavia no habia sido lanzada una version completa que incluyera esta API, fue
necesario usar un Snapshot Release, llamado build b83 del 12 de Febrero de 2010.

El JDK 7 trae una implementacion del Stream Control Transport Protocol (SCTP) el cual es el
protocolo obligado por la especificacion para la implementacion de la Transport Mapping Layer
(TML).

Interface TML -PL Interface TML-SCTP Canales TML-SCTP
Tomado del RFC5811, pag. 6 Tomado del RFC5811, pag. 8 Tomado del RFC5811, pag. 9
"""""""""""" CapaPL CapaPL
______ CapaPlL | "TTTTTTTNTTTTTT| TTTTTRTT
TML API TML API
ForCES Network Element (NE) 1 I
------------------------------ Mensajes [ ,...E?R?IM‘:,,_“ ! [ '_‘_E?P_?IM,I:_____
Capa CEPL ] 5 i i [ | | i ]
- | -esbeficos i Lo dMbcore G 1) ¢ TMicore
! Capa CETML | R |
----------------------------- / 5 SCTPsocketAP| 3 : Prioridad de | Canal
h it i Alta Media Baja
Fp: mensajes |p otocolo TmL: scTe/ip
ForCES PL Tecnologia Subyacente: Ethernet |

Capa‘f‘E ™ML ! Modelo LFB Estructura Mensajes especificos

........... S = S e

Capa FE PL 3 LFBs Basicos XML AssociationSetup (7)
_____________________________ i AssociationSetupResponse (7)
AssociationTeardown (7)
Alta Query (4)
y QueryResponse (4)
Fiff Config (4)
Prioridad del Canal TML-SCTP ConfigResponse (4)

. Tomado del RFC 5811, pag. 10, 11
Tomado RFC 5811, pag. 4 RIERLe RRE Media:  Event Notification (3)

Baja: Heartheat Message(1)
PacketRedirect(2)

Figura 77. Capa TML

Como se puede observar en la figura ambos elementos CE y FE se componen de dos capas, la capa
PL y TML. La capa TML se comunica con la capa PL a través de una interfaz que transfiere los
mensajes ya encapsulados para que TML los transporte. TML contiene internamente un APl SCTP
que se encarga de realizar la conexion de datos entre el CE y el FE. En el CE la aplicacion
programada se queda escuchando dentro tres hilos, que corresponden cada uno a los tres puertos
gue exige la especificacion y por los cuales se envian los mensajes PL dependiendo de la prioridad.

En el programa que se desarrollo se utilizaron métodos para serializar estos mensajes y enviarlos
como datagramas una vez establecida la conexion. Dichos datagramas contienen en su cabecera un
campo en la linea seis, la cual esta dedicada a las banderas del mensaje que indica el tipo de
prioridad que permite decidir por cual canal viajara la informacidn. El establecimiento de cada uno
de estos canales se adjudican al nimero de puerto segun su prioridad: el puerto 6704 asignado a
mensajes de alta prioridad, el 6705 mediana prioridad y 6706 baja prioridad.

El orden de establecimiento segun el protocolo ForCES se encuentra en segundo lugar después de
realizarse la pre asociacion la cual tiene la informacion de identificacion y direccionamiento IP de
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los CEs y FEs que se desean conectar. EI programa reconoce esta informacion luego de ejecutar el
comando TMLSetup que realiza el proceso anteriormente mencionado.

6.5.2.1. Protocolo SCTP

SCTP es un protocolo de transporte de extremo a extremo que es equivalente a TCP, UDP, o DCCP
en muchos aspectos. SCTP tiene un poco de cada uno de estos protocolos, estd orientado a la
conexion y al intercambio de datagramas. Por tanto al estar orientado al modelo cliente-servidor, en
donde el servidor es el elemento CE vy el Cliente el elemento FE, se utilizara el Disefio de una
aplicacién Socket basada en el modelo cliente-servidor.

El establecimiento del canal se logro haciendo uso del APl SCTP del OS Linux, razén por la cual
esta implementacion se desarrollo en esta plataforma.

public void run() {
ce.logMessage("Canal SCTP esperando por conexidn en el puerto " + port);
try {
//5ctpServerChannel serverChannel = SctpServerChannel.open();
serversocketChannel serverChannel = ServerSocketChannel.open();
InetSocketAddress inetSocketAddress = new InetSocketAddress(Integer.parseInt(port));
//serverChannel.bind(inetSocketAddress) ;
serverChannel.socket().bind({inetSocketAddress);
// Metodo blogueante
channel = serverChannel.accept();
ce.logMessage("CE Channel(" + port + ") Conectado");
while (running) {
ByteBuffer byteBuffer = ByteBuffer.allocate(1024);
// Metodo blogueante
//MessageInfo messageInfo = channel.receive(byteBuffer, null, null);
int numBytes = channel.read(byteBuffer);
//byte[] messageContent = new byte[messageInfo.bytes()];
byte[] messageContent = new byte[numBytes];
byte[] receivedStream = byteBuffer.array();
for (int i = ©; i < messageContent.length; i++) {
messageContent[i] = receivedStream[i];

ce.handleMessage (messageContent);
1
} catch (Exception e) {

e.printstackTrace();
ce.logMessage("Error: " + e.getMessage());

Figura 78. Cddigo protocolo SCTP en el CE
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public void run() {
fe.logMessage("Conectando...");
try {
InetSocketAddress serverAddress = new InetSocketAddress(ip, Integer.parseInt(port));
//channel = SctpChannel.open(serverAddress, @, 0);
channel = SocketChannel.open(serverAddress);
fe.logMessage("FE Channel(" + port + ") Conectado");
while (running) {
ByteBuffer byteBuffer = ByteBuffer.allocate(1024);
// Metodo blogueante
//MessageInfo messageInfo = channel.receive(byteBuffer, null, null);
int numBytes = channel.read(byteBuffer);
//byte[] messageContent = new byte[messageInfo.bytes()];
byte[] messageContent = new byte[numBytes];
byte[] receivedStream = byteBuffer.array();
for (int 1 = 9; 1 < messageContent.length; i++) {
messageContent[i] = receivedStream[i];

}

fe.handleMessage (messageContent);

}

} catch (Exception e) {
e.printStackTrace();
fe.logMessage("Error: " + e.toString());

Figura 79. Cdédigo protocolo SCTP en el FE

6.5.3. CONSTRUCCION DE LA INSTRUCCION (config y query)

La Topologia de los LFBs, estan definidas dentro del FE Obiject, el cual es el LFB con Class ID =1
e Instance ID = 1, por eso es que en todos los comandos de configuracion (config) y consulta
(query), van a afectar Gnicamente a este LFB, el cual se encarga de conectar todos los deméas LFBs,
es decir, el XML de la libreria LFB propuesto en el draft-ietf-forces-Ifb-lib-05 contiene los LFBs
necesarios para armar una funcionalidad IPv4 Reenvio y una ARP processing, pero estos LFBs no
saben como estan conectados; quién los organiza y conoce como estan conectados es el LFB FE
Object a través del componente LFBTopology, de manera que la primera parte de la instruccion que
modifica a este LFB se hace con el comando config y quedaria asi: config —classid 1 —instanceid 1

—JLFEs
¢ [J Object y Protocol LFB

¢ CJ FEFO
[yclassiD: 2
[y Instance ID: 1
[y name : FEPOD
D Synopsis : The FE Protocol Object
D Version: 1.0
o= [J Components
o= [ Capabilities
¢ [ FEObject
[yclassiD:1 confia —classid 1 —instanceid 1
D Instance ID : 1
D Mame : FECbject
[y synopsis : Core LFE: FE Object
[y version: 1.0
o [J Components
o [J capabilities
o= 7 Libreria LFE

Figura 80. Class IDy Instance ID de los LFBs Basicos (FEPO y FE Object)
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Todos los comandos config modifican los componentes de un LFB a través del comando path (ver
componentes Anexo A), para modificar el componente uno (1) llamado LFBTopology se usa la
primera opcién del comando path en 1, que indica el primer componente del LFB que se esta
direccionando, para este caso es el FE Object, y cada una de las posiciones que sean necesarias
dependiendo del nimero de elementos que estén anidados uno dentro del otro en el arbol XML del
LFB, este arbol se dibuja para mayor claridad en forma de carpetas, cada carpeta o elemento dentro
del arbol estara separado por una coma (,) en el comando path y los elementos que se cuentan para
construir la instruccion son las carpetas que se encuentran una dentro de la otra comenzando desde
el 1 hasta las n carpetas que se contengan, quedando de esta manera concadenado el comando path
a la instruccion anterior del comando config asi: config —classid 1 —instanceid 1 —path 1,

LFes
%] Object y Protocol LFB
o CJFEPO
¢ [CJFEObject
CyclassiD: 1
D Instance ID: 1
[y Name : FEObject
[ synopsis : Core LFB: FE Object
D “ersion: 1.0
¢ [J Compaonents
¢ CJLFETopology
D Component ID: 1
[y Name : LFETopology
D Accesss : read-write
o ] Array
¢ [J LFBSelectors
D Component 1D : 2
ﬁ Mame : LFESelactors

Figura 81. Componentes del LFBObject

La segunda posicion del comando path hace referencia al indice del elemento dentro del arreglo
(Array), el cual se crea cuando se le indica en el comando path el numero de indice con el que
quedara creada, usando la clase clon de la que se hablo en la seccion 6.4.2.1.2 las estructuras del
arreglo se enumeran por carpetas con la excepcion de que aqui se comienza desde cero (0) hasta las
(n) carpetas struct que sean necesarias. Cada nueva estructura es una copia exacta de la estructura
cero (0) como se explica en la figura 82 y contiene internamente los siguientes valores: el origen, el
puerto de origen, el destino y el puerto de destino.

Struct

I ToLFBID.LFBClassID = 8 I 790 I FromLFBID.LFBClassID = 5 I
I ToLFBID.LFBClassID = 1 FromLFBID.LFBInstancelD = 1 I

I ToPortIndex 790 I FromPortindex = 790 I

[ -—em mm mm o= d

Figura 82. Una estructura LFB (Struct)

Como se ve en el ejemplo de la siguiente figura, el indice 4 crea la siguiente estructura del arreglo,
completando la instruccion asi: config —classid 1 —instanceid 1 —path 1,4
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IJLFEs
¢ Cl[object y Protocaol LFE|
o= [J FEFO
¢ [ FEObject
[iclassiD:1 config —classid 1 —instanceid 1
D Instance ID: 1
[y Name : FEObject
[y synopsis : Core LFE: FE Object
D “ersion: 1.0
¢ [Cd Components
¢ [CJLFETopology
D Component ID : 1 -path 1,
[y Name : LFETopology
D Accesss: read-write
¢ [ Array
o= [ Struct
o= [ Struct
o= [ Struct
o= ] Struct

Figura 83. Creacion de una nueva estructura (Struct)

Dentro de este elemento (4) struct o estructura, se encuentran las entradas y salidas del nodo LFB
como se vio en la seccién 6.4.2.1.2, para configurarlas se necesita una instruccion por cada
elemento de entrada y salida, que llevara los valores (value) desde el CE al LFB que se quiere
configurar en el FE, por esta razén una estructura (struct) requiere de 6 instrucciones de
configuracion para lograr una conexion completa entre dos nodos.

¢ [dstruct 4
o~ [JFromLFEID 1
o3 FromPortGroup
o= g FromPortindex
o~ 3 TolFEID
o[ ToPortGroup
o 3 ToPortindex

Figura 84. Entradas y Salidas del nodo LFB

La tercera posicion del comando path configura el elemento de entrada FromLFBID de la estructura
y la instruccion que se esté construyendo quedaria asi: config —classid 1 —instanceid 1 —path 1,4,1

v CIBtruct] 4

¢ 3 FromLFEID
[y component 1D: 1
D MName : FromLFBID
¢ 3 Struct
¢ ] LFEClassID
[ componentin:1 1
[y Name : LFBClassID
o uint32
¢ CJ LFEInstancelD
[y comporent 1D : 2
[y Name : LFBInstancelD
o= uint32
&~ 3 FromPortGroup
o= J FromPortindex
o~ 3 ToLFBID
o 3 ToPortGroup
o [ ToPortindex

Figura 85. Componente LFBClassID
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Dentro de la carpeta FromLFBID se encuentra el identificador del elemento LFBClassID, el cual es
el ultimo elemento que se direcciona en el Path en la cuarta posicion con el numero 1, de esta
manera gueda la instruccion asi: config —classid 1 —instanceid 1 —path 1,4,1,1

La instruccion value pone el valor al final de todo el direccionamiento como se ve en la figura y la
instruccion final que se debe enviar desde el CE al FE es la siguiente: config —classid 1 —instanceid

1 —path 1,4,1,1 —value 8.

¢ struct| 4
¢ [£3 FromLFBID
|:] Component ID : 1
[y Name : FromLFBID
¢ =] Struct
¢ (=1 LFBClassID
D ComponentID: 1
[y Name : LFBClassID
¢ Juint32

1

1

D Base Type : uint32

L) Value :

00000000000000000000000000000101 -Vvalue 8

Figura 86. Componente valor (value)

Lo anterior se refiere a la construccion paso a paso de una instruccion Config enviada del CE al FE
donde se muestra toda la ruta de direccionamiento del LFB que se desea configurar. Cada vez que
se hace una configuracion de un LFB en el FE se deben enviar una a una las instrucciones, para
formar un struct entre dos LFBs se debe enviar las siguientes lineas de comando:

#LFB5,1aLFB 8,1 puerto 790

# Origen

config -classld 1 -instanceld 1 -path 1,4,1,1 -value 8

config -classld 1 -instanceld 1 -path 1,4,1,2, -value 1
config -classld 1 -instanceld 1 -path 1,4,3, -value 790
# Destino

config -classld 1 -instanceld 1 -path 1,4,4,1, -value 8
config -classld 1 -instanceld 1 -path 1,4,4,2, -value 1
config -classld 1 -instanceld 1 -path 1,4,6, -value 790

1 4 1 1 value
#FEObject.LFBTopology.Struct.FromLFBID.LFBClassID = 8
#FEObject.LFBTopology.Struct.FromLFBID.LFBInstancelD = 1

#FEObject.LFBTopology.Struct.FromPortIndex = 790
#FEObject.LFBTopology.Struct. ToLFBID.LFBClassID = 8
#FEObject.LFBTopology.Struct. ToLFBID.LFBClassID = 1
#FEObject.LFBTopology.Struct. ToPortIndex= 790

Tabla 1.

Lineas de comando
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7. PRUEBAS DE INTEROPERABILIDAD DEL PROTOCOLO

7.1. ESCENARIOS DE PRUEBA

El draft-ietf-forces-interoperability-04 contiene los escenarios de prueba necesarios para evaluar
el funcionamiento del protocolo, dichos escenarios consisten en el establecimiento de la conexion y
los mensajes ForCES de la capa PL que se intercambian entre el elemento CE y el elemento FE.
Este draft permite comprobar la interoperabilidad entre estos dos elementos haciendo las pruebas
una a una secuencialmente incluyendo un escenario de ejemplo.

7.1.1. ESCENARIO 1 - PRE-ASSOCIATION SETUP

En este escenario se escribe el comando preassociationsetup en ambas consolas tanto en el CE
como en el FE, sin un orden preestablecido, se puede hacer desde cualquier consola.

920 c T

ForCES=preassociationsetup FOTLES=Preassotiatonsetup B
CE_ID=01000000000000000000000000000001 FE_ID=00000000000000000000000000000001 L
FE_ID=00000000000000000000000000000001 CE_ID=01000000000000000000000000000001

FE_IP_ADDRESS=192.168.0.3 FE_IP_ADDRESS=192.168.0.2 N

FeiL Firot PRIORTY PORTo6704 TML_AIGH_PRIORITY_PORT=6704
LML MEDIUM PRIHTY PORI—6705 TML_MEDIM PRIORITY_PORT=6705
TML_LOW _PRIORITY_PORT=6706 [TML_LOW_PRIORITY_PORT=6706

4]

\preassociat\omsetup\

LFB | Topology
[ Lras

& [ Object y Protocal LFB
o= 3 Libreria LFB

ForCES> \preassac\at\ansetup |

Figura 87. Escenario de Preasociacion

Como se observa en la figura en la consola del CE se lee el archivo CE.properties y se visualiza su
contenido en la ventana, de igual manera sucede en la consola del FE con la diferencia de que en
esta consola se habilita el arbol de carpetas de las librerias LFBs.

7.1.2. ESCENARIO 2 - TML PRIORITY CHANNEL CONNECTION

Una vez cargados los datos de la fase de preasociacion anteriormente vistos se escribe el comando
tmisetup, teniendo en cuenta que se debe ejecutar primero en la consola del CE, pues este es el
maestro de la conexidn y luego se debe ejecutar en el FE.

ICE_ID=01000000000000000000000000000001 =] orCES=tmlsetup =]

FE_ID=00000000000000000000000000000001

FE_IP_ADDRESS=127.0.0.1 | - TML priority channels connection -

[TML_HIGH_PRIORITY_PORT=5704 High Priority Channel

[TML_MEDIUM_PRIORITY_PORT=6705 [Conectando...

TML_LOW_PRIDRITY_PORT=6706 Medium Priority Channel L
Conectando...

ForCES=tmlsetup lLow Priority Channel

I--- TML priority channels connection - [Conectando... =

High Priority Channel = FE Channel(6704) Conectado

[Canal SCTP esperando por conexidn en el puerto 6704 FE Channel(6705) Conectado

Medium Priority Channel FE Channel(6706) Conectado L

lcanal SCTP esperando por conexién en el puerto 6705 -

lLow Prierity Channel | ]

ICanal SCTP esperando por conexién en &l puerto 6706 tmisetup

(CE Channel(5705) Conectado LF8 [ Topology

ICE Channel(6706) Conectado — -3 LFBs

ICE Channel(6704) Conactado Ad o= =3 Object y Protocol LFB

4] I [T o[ Librerfa LFE

ForCES> [tmisetup |

Figura 88. Escenario TMLSetup
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Al ejecutar el comando en el CE este se queda escuchando a través de sus puertos hasta que el FE
realice la conexidn, una vez se establece la conexion se observa el mensaje conectado en cada uno
de los tres puertos.

7.1.3. ESCENARIO 3 - ASSOCIATION SETUP - ASSOCIATION COMPLETE

La asociacion se realiza mediante el mensaje Association Setup que es enviado desde el FE hacia el
CE Unicamente utilizando el comando associationsetup y el CE envia en respuesta un mensaje
Association Setup Response, a partir de este momento ambos elementos CE y FE se encuentran

asociados.

CE

ICE Channel(5704) Conectado

- Received: Association Setup Message -
I00010000000000010000000000000110
I00000000000000000000000000000001
I01000000000000000000000000000001
I00000000000000000000000000000000
I00000000000000000000000000000000
10011100001 0000000000000000000000

- Send: Association Setup Response Message---
000100000001 0001 0000000000000110
I01000000000000000000000000000001
I00000000000000000000000000000001
I00000000000000000000000000000000

I00000000000000000000000000000000
10011100001 0000000000000000000000

| || ForcES=assorETonsETp

-- Send: Association Setup Message---
00010000000000010000000000000110
00000000000000000000000000000001
01000000000000000000000000000001
00000000000000000000000000000000
00000000000000000000000000000000
00111000010000000000000000000000

iation Setup Response Message-—-

00010000000100010000000000000110
01000000000000000000000000000001
00000000000000000000000000000001
00000000000000000000000000000000
00000000000000000000000000000000
00111000010000000000000000000000

[l

4] i

[ v | ||lassociationsetup|

ForCes>

| LFB | Topology |

I LFBs
o= [ Object y Protocol LFB
o= [FLibrerfa LFB

Figura 89. Escenario de asociacion

7.1.4. SCENARIO 4 - CE QUERY

Mediante el mensaje Query el elemento CE conoce cuales son las librerias LFBs y su estado,
disponibles en el elemento FE. Desde la consola CE se envia el comando Query con las
instrucciones que permiten traer la informacion del FE al CE. Para extraer dicha informacion se

direcciona dentro del arbol LFB al igual que la instruccion Config.

@72 ce

[000000000GG000000000000000001 000
000000010001 01000000000000001 000
00000000000000000000000000000000

155id 2 -instanceld 1 -componentid &

00000000000001101
00000000000000001
00000000000000001
00000000000000000000000000000000
00000000000000000000000000000000
0010000001 00000000000000 0000

al

ForCES> [query -classid 2 -nstanceid 1 -componentid 6

Figura 90.

LFB | Topology

Escenario CE QUERY
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7.1.5. SCENARIO 5 - HEARTBEAT MONITORING

Uno de los requisitos para que se habilite el monitoreo Heartbeat, es que exista una asociacion entre
los elementos CE y FE, una vez la asociacion existe se debe hacer uso del mensaje Config para
habilitar en el FE el envio del mensaje de monitoreo Heartbeat.

# LFB 2,1 The FE Protocol Object # LFB 2,1 The FE Protocol Object

# CEHBPolicy: ©-CEHBPolicy®, 1-CEHBPolicyl # CEHBPolicy: 8-CEHBPolicy®, 1-CEHBPolicyl
config -classId 2 -instanceld 1 -path 4 -value 1 config -classId 2 -instanceId 1 -path 4 -value @
#CEHDI #CEHDI

config -classId 2 -instanceld 1 -path 5 -value 60808 config -classId 2 -instanceld 1 -path 5 -value ®
# FEHBPolicy: @-FEHBPolicy@, 1-FEHBPolicyl # FEHBPolicy: @-FEHBPolicy®, 1-FEHBPolicyl
config -classId 2 -instanceld 1 -path 6 -value 1 config -classId 2 -instanceld 1 -path 6 -value @
# FEHI # FEHI

config -classId 2 -instanceld 1 -path 7 -value 5600 config -classId 2 -instanceId 1 -path 7 -value @

Figura 91. Scripts de configuracion del mensaje Heartbeat

En la figura anterior se muestra la linea de comando de configuracion del Heartbeat necesarias para
habilitar o deshabilitar este monitoreo, por tratarse de tres lineas de comando se puede hacer uso de
un script para realizar la configuracion.

00001000010000000000000000000000 1= 00000000000000000000000000000001 =
. N " 101000000000000000000000000000001
I00000000000000000000000000000000
I00000000000000000000000000000000
10000100001 0000000000000000000000

-- Received: Heartbeat Message —

00010000000011110000000000000110
00000000000000000000000000000001
01000000000000000000000000000001
00000000000000000000000000000000
00000000000000000000000000000000
00001000010000000000000000000000

|- Send: Heartbeat Message ---

100010000000011110000000000000110
100000000000000000000000000000001
101000000000000000000000000000001
100000000000000000000000000000000
I00000000000000000000000000000000
0000100001 0000000000000000000000

rtbeat Message -

00010000000011110000000000000110
00000000000000000000000000000001
01000000000000000000000000000001
00000000000000000000000000000000
00000000000000000000000000000000 |
00001000010000000000000000000000

CRI|

LFE | Topology
-9 LFES
¢ (= Object y Protocol LFB
ForCES> [config file */home/pedro/Escritorio/workspace/ForCES_Protocol Implementation_Eclig % CIFEFO
[yclassip: 2
D Instance ID: 1
[y name : FEPO =
[ synopsis : The FE Protocol Object
D Version: 1.0
¢ £ Compenents
o~ [] CurrentRunningversion
oI FEID
o MulticastFEIDs
o (- CEHBPolicy
o CEHDI
> FEHaPolic]

o [ FEHI =

[« Tif

« i | »]

Figura 92. Configuracion del mensaje Heartbeat

Una vez ejecutado el comando se observa en la ventana de las consolas que el mensaje de
monitoreo Heartbeat es enviado por el FE cada 500 milisegundos. Cuando se envian las
instrucciones para habilitar o deshabilitar el Heartbeat los valores del componente Policy del
FEProtocolObject LFB se modifican.

7.1.6. SCENARIO 6 - SIMPLE CONFIG COMMAND

El comando Config se compone de cuatro elementos: un ClassID, un InstancelD, un Path y un
Value, para enviar datos desde el CE al FE. Como se muestra en la figura se envia una instruccion
Config simple que configura dos LFBs para formar un struct.
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CE

FOTCE! ONY -Crassid I Anstanced I patr L1 L, L van [00000000000000000000000000000001 PS
-- Send: Config Message - 00000001000100000000000000010100 B
o= e I00000000000000000000000000000001
00010000000000110000000000011000 00000000000000000000000000000110
01000000000000000000000000000001

00000001000100100000000000001000
00000000000000000000000000000001 00000000000000000000001 100100000
00000000000000000000000000000000 000000010001 01000000000000001 000
00000000000000000000000000000000 00000000000000000000000000000000
00100000010000000000000000000000
00010000000000000000000001001000 ForCES=topalogy
00000000000000000000000000000001

00000000000000000000000000000001
00000000000000010000000000111100
00000001000100000000000000111000
00000000000000000000000000000001 LFB | Topology
00000000000000000000000000000001
00000001000100000000000000101100
00000000000000000000000000000001 ) N o
00000000000000000000000000000001 (
00000001000100000000000000100000
00000000000000000000000000000001

<] 11 D

D

Cam|

[4]

EtherPHYCop:3,1 3 EtherMACIn:4,1

FOrCES: [config -classid 1 -nstanceld 1 -path 1,1,1,1 value 3 |

Figura 93. Configuracion de un comando simple

Una vez los valores del arbol de carpetas LFBs son asignados, el siguiente paso es verificar que el
disefio de conexion de los LFBs se ha hecho correctamente, para ello se escribe el comando
Topology en la pestafia topology de la consola FE, y de esta manera observan cémo se dibujan los
LFBs configurados.

7.1.7. SCENARIO 7 - ASSOCIATION TEARDOWN

El mensaje teardown se puede enviar desde cualquiera de las dos consolas el Unico requisito es que
estén asociados los dos elementos de red CE y FE.

00010000000011110000000000000110
00000000000000000000000000000001

iation Teardown Message—

01000000000000000000000000000001 I00010000000000100000000000001000
00000000000000000000000000000000 01000000000000000000000000000001
00000000000000000000000000000000 100000000000000000000000000000001
00001000010000000000000000000000 100000000000000000000000000000000
[~ e I00000000000000000000000000000000
ForCES=teardown I00100000010000000000000000000000
-- Send: Association Teardown Message - I00000000000100010000000000001000

I00000000000000000000000000000000

Cim|

00010000000000100000000000001000
01000000000000000000000000000001

00000000000000000000000000000001 [essociationsetup
00000000000000000000000000000000 (LFB | Topology |
00000000000000000000000000000000 LFB [ Topology
0010000001 0000000000000000000000 [ LFBs
000000000001 00010000000000001000 ¢ [ Object y Protocol LFB
000000000000000000 L -9 FEPO
= o [ FEObject

<] T D o [ Libreria LFE

FOrCES> [teardown|

Figura 94. Escenario Teardown

Una vez se envia este mensaje ocurre la desconexion Idgica del canal, dentro del mensaje viaja la
informacién del evento que genero la desconexion, para el caso de este proyecto la razon de
desconexion es normal.

7.2. PRUEBA CON EL ANALIZADOR DE PROTOCOLO (Wireshark)
En la pagina 10 y 12 del draft-ietf-forces-interoperability-04, se conecta en un escenario de

prueba consistente en un solo elemento CE asociado a varios elementos FEs a través de una red
LAN compuesto por un switch y un analizador de protocolos. En este proyecto que consta de solo
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un CE y un FE asociados mediante una conexion Ethernet, se utiliza en uno de los PCs que se esta
usando como CE o como FE el software analizador de protocolo Wireshark, que se pone a escuchar
en el mismo puerto Ethernet por donde se esta conectando con el otro PC.

FOrCES/SCTP/IP.

S m——

Figura 95. Analizador de protocolos Wireshark

Para efectos de pruebas se realizo la captura con el analizador de protocolos con el localhost y
prubas sobre el mismo equipo a la direccion 127.0.0.1, para la activacion del wireshark en Linux
utilizamos el comando sudo wireshark —i lo —k, lo:localhost. Y se realizaron las siguientes pruebas:

= [ 2P

43 Applications Places System (@) [l
fo: Capturing - Wireshark

File Edit View Go Capture Analyze Statistics Telephony Tools Help

8o el 2 Q¢ 378 EE aaal a¥EXK @
(Fitery e \expression.s less ooty
.. Time Soute tination e A i
32 1497 127.0.6.1 127.6.0.1 TP TS R i A <]
D/ 010000000000000110
35 1497 127.0.6.1 127.6.6.1 TP 38186 > 6766 ‘3%58333@@ggggggggggggggggggzggi
:: lzi: :i;::: :2;':':’: IE: :7““5 )32:;;: 100000000000000000000000000000000 HE
x 885 27 2 00000000000000000000000000000000 1t
38 1511 127.0.8.1 127.6.0.1 TP 6784 > 34896/ (50111000010000000000000000000000 [t
39 1511 127.0.8.1 127.8.6.1 TP 34896 > 6704 | }
[Next sequence number: 25  (relative sequence number)] B ey =1
Acknowledgement number: 1 (relative ack number) . =3
Header length: 32 bytes |associationsetup
+ Flags: ©x18 (PSH, ACK) 'LFB | Topology |
Window size: 32832 (scaled) @wves
+ Checksum: Oxfe4d [validation disabled] = 09 Object y Pratocol LF8
+ Options: (12 bytes) o (3 Libreria LFB
+ [SEQ/ACK analysis]
- Data (24 bytes)
Data:
[Length: 24]
6000 00 08 00 60 60 60 00 00 00 60 60 00 08 06 45 6
6010 00 4c 3c 97 40 60 40 06 00 13 7f 00 00 01 7f 06
0020 00 01 88 50 1a 30 7c dd 60 97 €4 77 6f 3e 80 18
6030 02 01 fe 40 00 60 01 01 68 6a 60 13 69 be 00 13
6040 S 03 10 61 60 86 60 60 09 O1 40 60 00 01 00 89
6050 00 00 00 00 00 00 38 40 00 00

Q Data (data.data), 24 bytes Packets: 39 Displayed: 33 Marked: 0 profile: New profile

Figura 96. Capturas con wireshark del mensaje associationsetup
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43 Applications Places system @) B[l e | 2 Ja | @ RE.. | ) Ibice | i | BB (U [ i [ B0 0ic | 4 0. | (6 .| o) ic) TONEENN - = (R 712 P

© lo: Capturing - Wireshark

File Edit View Go Capture Analyze Statistics Telephony Tools Help

e & 2 Aae vTe EE acaR §EEX @

|Fiters | 2]

[ ion...| Clear | Apply |

No..  Time Source Destination Protocol  Info U TONFE ¢
32 1497 127.0.0.1 127.0.0.1 TCP 34896 > 6704 00111000010000000000000000000000 -

fon Setup Responise Message—
EaL 27 ZiEHRE 2VRGRHNG I1CH 38186 > 6706 15301 300000010001 6000000000000110
36 1511 127.0.6.1 127.0.6.1 TP 34896 > 6764/ 1 06000000000000000000000000000L. |
37 1511 127.0.6.1 127.0.0.1 TP 6704 > 34896 0000000000000000000000000000000L L
38 1511 127.0.6.1 127.0.0.1 TP 6704 > 34896| 00000000000000000000000000000000 HE
39 1511 127.6.6.1 127.0.0.1 TP 34896 > 6704 00000000000000000000000000000000 =
00111000010000000000000000000000

[Next sequence number: 25  (relative sequence number)] =
Acknowledgement number: 25  (relative ack number) i

Header length: 32 bytes [associationsetup

+ Flags: 0x18 (PSH, ACK) ("LFB | Topology
window size: 32768 (scaled) Eres

+ Checksun: 6xfedo [validation disabled] & 9 Object y Protocol LFE

+ Options: (12 bytes)

o[ Librerfa LFB
+ [SEQ/ACK analysis]

- Data (24 bytes)
Data: 1011 160000601
[Length: 24]

0000 ©0 6O 0O 00 0 BO 08 00 00 00 6O 0 08 00 45 08
6810 80 4C 33 3e 40 B0 48 06 09 G6¢ 7 08 00 01 7T 08
0020 ©0 01 la 30 88 50 84 77 6f 3e 7c dd 60 af 80 18
0030 02 00 fe 40 80 60 01 01 08 0a 80 13 69 de 80 13
0040 69 be 10 11 80 @G 40 00 00 01 80 00 00 01 80 08
0050 ©0 B0 60 00 69 60 38 40 00 0

@ Data (data.data), 24 bytes Packets: 39 Displayed: 39 Marked: 0 Profile: New profile

Figura 97. Capturas con wireshark del mensaje associationsetup response

43 Applications Places system (&) Fl- i fec | 2 Jave. |@ Care | (i [ efic. @ Wn-.. IEHGENN <) (FE) | efi.. [ lo:o [+ tU. |- = [ 55577 [©

lo: Capturing - Wireshark

File Edit View Go Capture Analyze Statistics Telephony Tools Help

& & 8 Qe FI EE Al gEEX @

|Filter: | ™

[ ion... Clear | Apply|
No.. Time Source Destination Protocal _ Info .
30.63 127.0.0.1 127.0.0.1 TP 34846 > 6704 [ACK] Seq=25 Ak=25 Win=513 Len=e TSV=B34378 TSER=894378
443.2 127.0.0.1 127.0.0.1 Tcp 34846 > 6704 [PSH, 25 Ack: 3 Len=24 TSV=085184 TSER=694378
543.2127.6.0.1 127.0.0.1 Tcp 6764 > 34846 [PSH, Win=512 Len=24 TSV-985190 TSER=065184
643.2127.0.0.1 127.0.0.1 TP 34846 > 6704 [ACK] Seq=43 Ack=49 Win=513 Len=e TSV=305190 TSER=005198
7 226. 127.6.0.1 127.60.0.1 TP 6764 > 34846 [PSH, ACK] Seq=43 Ack=49 Win=512 Len=6@ TSV=950967 TSER=905190
8 226. 127.6.0.1 127.0.0.1 Tcp 34846 > 6704 [ACK] Seq=43 Ack=109 Win=513 Len=6 TSV=350967 TSER=050367
9 226. 127.6.0.1 127.0.0.1 TP 34846 > 6704 [PSH, ACK] Seq=49 Ack=109 Win=513 Len=68 TSV=050997 TSER=950967
10 226. 127.0.6.1 127.0.0.1 Tcp 6764 > 34846 [ACK] Seq=189 Ack=117 Win=512 Len=0 TSV=951067 TSER=950997
[Next sequence number: 169  (relative sequence number)] 95 = 5
Acknowledgement number: 49 (relative ack number) S
Hfads'_' length: 32 bytes 51d 2 instanceld 1 path & value 8 I
+ Flags: 0x18 (PSH, ACK) Send: Config Message —
Window size: 512
+ Checksum: @xfe64 [validation disabled] gi’géggggggggggééggggggggggggéééi
* Options: (12 bytes) 100000000000000000030000000000001
+ [SEQ/ACK analysis] /00000000000000000000000000000000
- Data (60 bytes) 100000000000000000000000000000000
pata: 1 100600001 490060 . . l00100000010000000000000000000000
[Length: 66) l00010000000000000000000000100100

l000000000000000000000000000000L0
100000000000000000000000000000001
/0000000000000001 000000000001 1000
/00000001 0001 0000000000000001 0100
/0000000000000000000000000000000L
10000000000G000000000000000000110
/00000001 0001 00100000000000001000
/00000000000000000000000000001000

0000 ©0 @0 00 00 00 8O 00 00 00 00 80 0O 08 00 45 00
0010 ©0 70 80 30 40 B0 48 06 bc 55 7 08 00 01 7T 08
0020 00 01 la 30 88 le 7f 1c 78 90 6b 94 34 7a 80 18
6030 02 B0 fe 64 80 B0 01 01 08 Ba 8O Pe 82 b7 80 Od
0040 Cf 6 10 03 80 O 40 00 00 01 B0 08 00 01 80 08
0050 00 @0 00 00 00 80 20 40 00 00 10 00 00 24 80 0
0060 ©0 B2 00 00 80 B1 08 01 00 18 B1 10 00 14 B0 08
6070 ©0 1 60 00 60 86 61 12 00 08 06O 60 60 68

[T

il 1 [T

ForCES> [config -classid 2 -instanceld 1 -path 6 value 8 |

O Data (data.data), 60 bytes Packets: 10 Displayed: 10 Marked: 0 Profile: New profile

Figura 98. Capturas con wireshark del config
En las anteriores graficas se puede apreciar las capturas del mensaje config, en donde se compara lo

que se captura con el analizador de protocolos y la ventana CE desde donde se envia el comando

config, la captura se hace bajo la encapsulacion del protocolo SCTCP. Los datos que se comparan
son los que se envian a través del protocolo ForCES.

En las siguientes graficas se puede ver y comparar el tamafio del paquete, el cual corresponde
efectivamente a los datos que se capturan con los que se ven en la ventana del CE.
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)

[e...

4§ Applications Places system () E- ik
© lo: Capturing - Wireshark

File Edit View Go Capture Analyze Statistics Telephony Tools Help

e e g Qe 3T EHE aaam @®

|Filter: | | v | Expression... Clear | Apply|
No..  Time Source Destination Protocal _ Info &
e ko o uoy
36 1511 127.0.6.1 127.6.6.1 T 34896 > 6764 [PSH, ACK] Seq=1 Ack=1 Win=32832 Len=24 TSV=1272254 TSER=1268739
37 1511 127.0.6.1 127.0.0.1 TP 6704 > 34896 [ACK] Seq=1 Ack=25 Win=32768 Len=8 TSV=1272254 TSER=1272254
38 1511 127.0.6.1 127.0.0.1 TP 6704 > 34896 [PSH, Ack=25 Win=32768 Len=24 TSV=1272286 TSER=1272254
39 1511 127.6.6.1 127.6.6.1 TP 34896 > 6704 [ACK] 5 Win=32832 Len= TSV=1272286 TSER=1272286
40 1771 127.6.0.1 127.0.0.1 TP 6704 > 34896 [PSH, 5 Ack=25 Win=32768 Len=60 TSV=1337175 TSER=1272286
411771 127.6.6.1 127.0.0.1 TP 34896 > 6704 [ACK] Seq=25 Ack=85 Win=32832 Len=0 TSV=1337175 TSER=1337175
42 1771 127.0.0.1 127.0.0.1 Tcp 34896 > 6704 [PSH, 5 Ack=85 Win=32832 Len=68 TSV=1337205 TSER=1337175
43 1771 127.0.0.1 127.0.0.1 TP 6704 > 34896 [ACK] =93 Win=32768 Len=0 TSV=1337205 TSER=1337205
[Next sequence number: 85  (relative sequence number)] FI A
Acknowledgement number: 25 (relative ack number) [ - -
Header length: 32 bytes ForCEs>config -classid 2 Anstanceld 1 path 6 value 10 u
+ Flags: 0x18 (PSH, ACK) end: Config Message —
Window size: 32768 (scaled) (00010000000000110000000000001111
+ Checksum: 0xfe64 [validation disabled] (01000000000000000000000000000001
+ Options: (12 bytes) (00000000000000000000000000000001
: (00000000000000000000000000000000
+ [SEQ/ACK analysis] (00000000000000000000000000000000
- Data (60 bytes) 0010000001 0000000000000000000000 L
Data: 1093000F 100800001 (000100000000000000000000001001 00 )
[Length: 60] (00000000000000000000000000000010
| |oo000000000000000000000000000001 S E
0000 ©0 0O 00 00 60 60 00 00 00 B0 OO 00 08 0 45 00 ... . (00000000000000010000000000011000 L
0010 ©0 70 33 3f 40 @0 40 06 ©9 47 7f 00 00 01 7f 0@  .p3?@.@. .G. gggggggégggégggggggggggggggégégf
0020 00 ©1 la 30 88 50 04 77 6f 56 7c dd 60 af 89 18 ...0.P.u oV| o oo0000000L
0030 02 00 fe 64 60 80 01 61 08 Ba 60 14 67 57 00 13 d 09050902990290299099009900992.000
0040 69 de 16 03 B0 BF 40 60 0 B1 60 60 00 01 60 60 100000000000000000000000000 00
0950 ©0 ©0 08 00 60 80 20 40 00 80 10 00 00 24 6 60 5

0060 ©0 62 00 00 B0 O1 00 01 00 18 O1 10 00 14 80 08
0070 ©0 1 @0 00 60 B6 01 12 00 08 0O 00 00 Oa

Eil| I Tl |

ForCES: [config -classld 2 instanceld 1 -path & -value 10 ]

@ Data (data.data), 60 bytes Packets: 43 Displayed: 43 Marked: 0 Profile: New profile

Figura 99. Capturas con wireshark comparacion del tamafio del paquete ForCES

| biee. [ efi.. | (un... [CRGERN - IFE] @ efi. |G loi-. | % *U.. |- = [l 657 P

43 Applications Places System (&) B- i fec | 2 Javee
© lo: Capturing - Wireshark

File Edit View Go Capture Analyze Statistics Telephony Tools Help

e @ & Qe

FLEHE aaa@m @gBEX O

|Filler: | | Clear| Apply |
No.. Time Source Destination Protocol _ Info B
SR o ot oo
7 226. 127.6.0.1 127.0.0.1 TP 6704 > 34846 [PSH, ACK] Seq=49 Ack=49 Win=512 Len=60 TSV=950967 TSER=005190
8 226. 127.6.0.1 127.60.0.1 TP 34846 > 6704 [ACK] Seq=49 Ack=109 Win=513 Len=b TSV=956967 TSER=950967
9 226. 127.0.0.1 127.0.6.1 N TP 34846 > 6704 [PSH, ACK] Seq=49 Ack=109 Win=513 Len=68 TSV=950997 TSER=950967
10 226. 127.6.6.1 127.60.0.1 TP 6704 > 34846 [ACK] Seq=109 Ack=117 Win=512 Len=0 TSV=951007 TSER=950997
11 672. 127.6.6.1 127.0.0.1 TP 6704 > 34846 [PSH, ACK] Seq=169 Ack=117 Win=512 Len=52 TSV=1062609 TSER=950997
12 672, 127.0.0.1 127.0.0.1 TP 34846 > 6704 [ACK] Seq=117 Ack=161 Win=513 Len=0 TSV=1662609 TSER=1062669
13 673. 127.6.6.1 127.0.0.1 TP 34846 > 6704 [PSH, ACK] Seq=117 Ack=161 Win=513 Len=60 TSV=1062626 TSER=1062609
14 673. 127.6.6.1 127.0.0. TP 6704 > 34846 [ACK] Seq=161 Ack=177 Win=512 Len=8 TSV=1662626 TSER=1062626
[Next sequence number: 161 (relative sequence number)] N
Acknowledgenent number: 117 (relative ack number) IO =
Header length: 32 bytes
+ Flags: 0x18 (PSH, ACK) 0000000000000000000000000001 000 B
Wiy cize: 519 100000001 000101000000000000001 000
: T 00000000000000000000000000000000
+ Checksum: exfeSc [validation disabled]
+ options: (12 bytes) ForCES=-query classid 2 -instanceld 1 -componentld 6
: [SEU/ACbK analysis] 00010000000001000000000000001 101
- Data (52 bytes) 01000000000000000000000000000001 I
Data: 1 160060061 100000000000000000000000000000001 !
[Length: 52] 00000000000000000000000000000000

- [00000000000000000000000000000000 E
00100000010000000000000000000000
00010000000000000000000000011100
00000000000000000000000000000010
00000000000000000000000000000001 L
0000000000000111000000000001 0000
00000001000100000000000000001100
00000000000000000000000000000001
00000000000000000000000000000110

0000 ©0 B0 60 00 00 B0 08 00 00 00 8O 08 08 00 45 08
6010 ©0 68 80 32 40 B0 48 06 bc Sb 7 08 00 61 7f 08
6020 00 01 la 30 88 le 7f 1c 78 cc 6b 94 34 be 80 18
0030 ©2 00 fe Sc 80 00 01 61 08 Ga 80 10 36 dl 80 Oe
0040 82 d5 10 04 0 6d 40 00 00 01 B0 0 00 1 80 08
0050 00 80 60 00 0 80 20 40 00 00 10 08 00 1lc 80 08
0060 ©0 B2 60 00 G0 1 60 07 00 10 01 10 00 Oc 80 08 ...
6670 @O LGB PO GO B6 ...

[T

4] ] I

FOrCES> [query -classld 2 -instanceld 1 -componentid & |

O Data (data.data), 52 bytes Packets: 14 Displayed: 14 Marked: 0 profile: New profile

Figura 100. Capturas con wireshark del mensaje query
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7:05PM [T

43 Applications Places System @ W e
© lo: capturing - Wireshark

@ RF...| ) [bi... B efi..

o . (I,

FE B efi.

File Edit View Go Capture Analyze Statistics Telephony Tools Help

=1 [ & ae 37 EE aaalm @@=

|Filter: | [v) ion.... Clear |Apply |
No. . Time Source Destination Protocol  Info -
7 226. 127.0.0.1 127.0.0.1 TcP 6764 > 34846 [PSH, ACK] Seg=49 Ack=49 Win=512 Len=60 TSV=958967 TSER=9085196
8 226. 127.6.6.1 127.6.6.1 TP 34846 > 6704 [ACK] Seq=49 Ack=189 Win=513 Len=0 TSV=9508967 TSER=950967
9 226. 127.0.0.1 127.0.0.1 Tcp 34846 > 6704 [PSH, ACK] Seq=49 Ack=109 Win=513 Len=68 TSV=950997 TSER=950967
10 226. 127.0.0.1 127.0.0.1 Tcp 6764 > 34846 [ACK] Seq=109 Ack=117 Win=512 Len=@ TSV=951807 TSER=950997
11 672. 127.0.0.1 127.0.0.1 Tcp 6704 > 34846 [PSH, ACK] Seq=109 Ack=117 Win=512 Len=52 TSV=1062609 TSER=050997
12 672. 127.6.6.1 127.0.0.1 Tcp 34846 > 6704 [ACK] Seq=117 Ack=161 Win=513 Len=8 TSV=1062609 TSER=1062669
13 673. 127.0.0.1 127.0.0.1 TCcP 34846 > 6764 [PSH, ACK] Seg=117 Ack=161 Win=513 Len=68 TSV=1062626 TSER=1062609
14 673. 127.0.0.1 127.0.0.1 TCcP 6704 > 34846 [ACK] Seg=161 Ack=177 Win=512 Len=@ TSV=1062626 TSER=1062626
[Next sequence number: 177  (relative sequence number)] .
Acknowledgenent nunber: 161  (relative ack number) G cE

Header length: 32 bytes
+ Flags: 6x18 (PSH, ACK)

Received: Query Response Message —

window size: 513
+ Checksum: 0xfe64 [validation disabled] 000100000001 01000000000000000110
+ options: (12 bytes) 00000000000000000000000000000001
; 01000000000000000000000000000001
) [SEQ/ACK analysis] 00000000000000000000000000000000

- Data (60 bytes) 00000000000000000000000000000000 :

Data: 10 140008001 490060 . . 00100000010000000000000000000000
[Length: 6] 00010000000000000000000000100100

+ [00000000000000000000000000000010 E
00000000000000000000000000000001
0000000000001 0010000000000011000
000000010001 0000000000000001 0100
00000000000000000000000000000001
00000000000000000000000000000110
000000010001 00100000000000001 000
00000000000000000000000000001 000

0000 ©0 0O 0O 00 0O 0O 0 00 0O O 6O 0O 08 0O 45 0O
0010 ©0 70 cc 10 40 B0 48 06 70 75 7f 08 00 01 7T 08
0020 ©0 @1 88 le la 30 6b 94 34 be 7f lc 79 00 80 18
0030 02 01 fe 64 80 60 01 01 08 0a 8O 10 36 e2 80 10
0040 36 d1 10 14 60 86 68 00 00 01 40 08 00 01 80 08
6050 ©0 B0 60 00 B0 BO 20 40 00 B0 10 0B 00 24 B0 08
0060 ©0 62 00 00 80 B1 08 09 00 18 B1 10 00 14 80 08
0070 ©0 ©1 @0 00 00 06 @1 12 0 08 00 @0 00 08

[T

Ll L [Tv]

FOrCES> [query -classld 2 instanceld 1 -componentd 6 |

O Data (data), 60 bytes Packets: 14 Displayed: 14 Marked: 0 Profile: New profile

Figura 101. Capturas con wireshark del mensaje query response

3 Applications Places System
G lo:

@)

(eI 7:18 P

File Edit View Go Capture Analyze Statistics Telephony Tools Help

=1 e e g Qe 3T EE axa@d @@

|Filter: | | v | Expression... clear | Apply|
No.. Time Source Destination Protocol _ Info &
38 1511 127.0.0.1 127.0.0.1 T 6704 > 34896 [PSH, ACK] Seq=1 Ack=25 Win=32768 Len=24 TSV=1272286 TSER=1272254
39 1511 127.0.6.1 127.0.0.1 TP 34836 > 6704 [ACK]
40 1771 127.6.6.1 127.6.0.1 TP 6704 > 34896 [PSH,
411771 127.0.0.1 127.0.0.1 TP 34896 > 6704 [ACK] Seq=25 Acl TSER=1337175
42 1771 127.0.0.1 127.0.0.1 TP 34896 > 6704 [PSH, ACK] Seq=25 Ack=85 Win=32832 Len=68 TSV=1337205 TSER=1337175
43 1771 127.6.0.1 127.0.0.1 TP 6704 > 34896 [ACK] 3 Win=32768 Len= TSV=1337205 TSER=1337205
44 1964 127.0.0.1 127.0.0.1 TP 6704 > 34896 [PSH, 5 Ack=93 Win=32768 Len=32 TSV=1385465 TSER=1337205
45 1964 127.6.6.1 127.6.6.1 TP 34896 > 6764 [ACK] Seq=93 Ack=117 Win=32832 Len=0 TSV=1385465 TSER=1385465
[Next sequence number: 117  (relative sequence number)] @ ce .
Acknowledgement number: 93 (relative ack number) [00000000000000000000000000000001 B
Header length: 32 bytes [00000000000000000000000000000110 m

. (00000001000100100000000000001000
* FFEGS' 018 (PsH, ACK) [00000000000000000000000000001010
Window size: 32768 (scaled) (0000001000101 000000000000001000

+ Checksum: oxfe4s [validation disabled] 00000000000000000000000000000000

+ Options: (12 bytes) -

+ [SEQ/ACK analysis]

- Data (32 bytes) .
Data: 1 100000001 (00010000000000100000000000001000 )
[Length: 32] (01000000000000000000000000000001
(00000000000000000000000000000001

(00000000000000000000000000000000
(00000000000000000000000000000000
(0011100001 0000000000000000000000
(00000000000100010000000000001000
(00000000000000000000000000000000

ForcEs=teardown
end: Association Teardown Message -~ I

0800 ©0 GO 0O 00 80 6O 08 00 00 00 8O 08 08 00 45 08
0010 00 54 33 41 40 80 48 06 09 G1 7f 08 00 01 7f 08
0020 ©0 01 1a 30 88 50 04 77 6f 92 7c dd 60 f3 80 18
6030 02 B0 fe 48 60 60 01 01 08 Ba 80 15 23 9 60 14
0040 67 75 10 02 00 68 40 00 00 01 6O 0O 00 O1 6O 0O
0050 ©0 G0 0O 00 80 B0 38 40 00 00 80 11 00 08 80 08
0060 80 88 o Ell I

Forces= ]

@ Data (data.data), 32 bytes Packets: 45 Displayed: 45 Marked: 0 Profile: New profile

Figura 102. Capturas con wireshark del mensaje Association Teardown
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43 Applications Places system &) - (i lee |2 0o @) R iy o [ fe [ U @) e [ 0| A e [ e ENGENN 2 7 - = [ 7227 &)
lo: Capturing - Wireshark
File Edit View Go Capture Analyze Statistics Telephony Tools Help

e & & ¢  ITL EHE axAaf0 $EEX @ B
Filter: [ v | Expression... Clear  Apply
No.. Time Source Destination Protocol  Info
rmmatrzeTToTeT evrooTT vor T T DT Ty Ty T VTS
84 2266 127.0.0.1 127.6.6.1 Tcp 38186 > 6706 [PSH, ACK] Seq=217 Ack=1 Win=32832 Len=24 TSV=1461093 TSER=1459814
85 2266 127.0.0.1 127.0.6.1 TP 6706 > 38186 [ACK] Seq=1 Ack=241 Win=32768 Len=e TSV=1461693 TSER=1461093
86 2272 127.6.0.1 127.0.6.1 TP 38186 > 6706 [PSH, ACK] Seq=241 Ack=1 Win=32832 Len=24 TSV=1462378 TSER=1461093
87 2272 127.6.0.1 127.6.6.1 Tcp 6706 > 38186 [ACK] Seq=1 Ack=265 Win=32768 Len=0 TSV=1462378 TSER=1462378
88 2277 127.6.0.1 127.0.6.1 TP 38186 > 6706 [PSH, ACK] Seq=265 Ack=1 Win=32832 Len=24 TSV=1463658 TSER=1462378
89 2277 127.0.0.1 127.0.6.1 TP 6706 > 38186 [ACK] Seq=1 Ack=283 Win=32768 Len=9 TSV=1463658 TSER=1463658
90 2282 127.0.0.1 127.0.0.1 Tcp 38186 > 6706 [PSH, ACK] Seq=289 Ack=1 Win=32832 Len=24 TSV=1464936 TSER=1463658
91 2282 127.6.0.1 127.0.6.1 TP 6706 > 38186 [ACK] Sea=1 Ack=313 Win=32768 Len=0 TSV=1464936 TSER=1464936
[Next sequence number: 193  (relative sequence number)] ~ CE
Acknowledgement number: 1 (relative ack number) -
Header length: 32 bytes theat Message ~
* Flags: 08 (PsH, ACK) (0001000000001 11100000000000001 10
viindow size: 32832 (scaled) (00000000000000000000000000000001
+ Checksum: 0xfe4d [validation disabled] (01000000000000000000000000000001
+ Options: (12 bytes) (00000000000000000000000000000000
(00000000000000000000000000000000
+ [SEQ/ACK analysis] 100001000010080000000600000000000
- Data (24 bytes)
Data: 106F 140000001 ot Message —

[Length: 24]

0800 ©0 6O 0O 00 80 6O 08 00 00 00 8O 08 08 00 45 08
0010 00 4c la 49 40 00 40 06 22 61 7f 0@ 00 01 7 €@  .L.

0020 ©0 B1 95 2a 1a 32 €9 fd 46 ee b3 @b f7 33 80 18 ...*
0030 02 01 fe 40 60 6O 01 01 08 Ga B0 16 41 65 00 16 .
6040 3c 65 10 Of B0 86 60 00 00 01 40 08 00 01 B0 08 <
0050 ©0 B0 @0 00 00 60 08 40 00 0

00 0000000000000110
00000000000000000000000000000001
101000000000000000000000000000001
00000000000000000000000000000000
00000000000000000000000000000000
/0000100001 0000000000000000000000

41 I | IO

forces_script_heartbeat.txt'|

ForCES> [sce/ForCES_Protocol fon_Eclipse \.9/src

@ Data (data.data), 24 bytes Packets: 91 Displayed: 91 Marked: 0 Profile: New profile

Figura 103. Capturas con wireshark del mensaje Heartbeat

7.3. EJEMPLO DE PRUEBA FUNCIONALIDAD (IP v4 REENVIO)

Una vez terminado el protocolo ForCES que conecta al elemento CE y FE v se realizan las pruebas
de interoperabilidad a través de escenarios como lo propone el draft-ietf-forces-interoperability-
04 se procede a usar el draft-ietf-forces-Ifb-1ib-05 que contiene las librerias LFBs IP v4 Reenvio y
ARP. Para el caso de este ejemplo se utilizo la libreria LFB IP v4 Reenvio siguiendo en la
especificacion la figura de la pagina 12 donde se muestra de manera grafica la interconexion de
todos los bloques légicos funcionales del IP v4 Reenvio para un puerto Ethernet.

Desde la consola del CE se envian las lineas de comando que llevan la informacion a cada uno de
los struct creados dentro del componente LFBTopology (ver anexo C), los cuales son los valores
correspondientes para seleccionar los LFBs que se van a usar, esta seleccion se realiza a través de
los indices, InstancelD y ClassID y los valores de los puestos de entrada y salida que permitiran la
conexion de los LFBs. De toda la gama de LFBs que contiene esta libreria que son en total 15
componentes LFBs, solo se seleccionan para este ejemplo un grupo de 9 LFBs, los cuales son los
necesarios para crear la funcionalidad IP v4 Reenvio.

El numero de lineas de comando necesarias para hacer toda la conexién y armar la topologia
funcional de este grupo de LFBs es de 48 lineas que se dividen asi: tres instrucciones para el LFB
de origen y tres instrucciones para el LFB de destino, generando nueve grupos de seis instrucciones
debido a que son muchas instrucciones se crea un script para enviar con el comando Config.
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# LFB 3,1 a LFB 4,1 puerto 880 (Ether PHY co #1 a Ether MACIn)
# Origen

config -classId 1 -instanceld 1 -path 1,1,1,1 -value 3

config -classId 1 -instanceld 1 -path 1,1,1,2, -value 1
config -classId 1 -instanceld 1 -path 1,1,3, -value 800

# Destino

config -classId 1 -instanceId 1 -path 1,1,4,1, -value 4
config -classId 1 -instanceld 1 -path 1,1,4,2, -value 1
config -classId 1 -instanceId 1 -path 1,1,6, -value 800

# LFB 4,1 a LFB 5,1 puerto 8ol

# Origen

config -classId 1 -instanceld 1 -path 1,2,1,1 -value 4
config -classId 1 -instanceId 1 -path 1,2,1,2, -value 1
config -classId 1 -instanceld 1 -path 1,2,3, -value 801
# Destino

config -classId 1 -instanceld 1 -path 1,2,4,1, -value 5
config -classId 1 -instanceld 1 -path 1,2,4,2, -value 1
config -classId 1 -instanceld 1 -path 1,2,6, -value 801

# LFB 5,1 a LFB 8,1 puerto 862
# Origen

config -classId 1 -instanceId 1 -path 1,3,1,1 -value 5
config -classId 1 -instanceld 1 -path 1,3,1,2, -value 1
config -classId 1 -instanceId 1 -path 1,3,3, -value 802
# Destino

config -classId 1 -instanceld 1 -path 1,3,4,1, -value 8
config -classId 1 -instanceld 1 |»path 1,3,4,2, -value 1
config -classId 1 -instanceld 1 -path 1,3,6, -value 802
# LFB 8,1 a LFB 18,1 puerto 803

# Origen

config -classId 1 -instanceld 1 -path 1,4,1,1 -value 8
config -classId 1 -instanceld 1 -path 1,4,1,2, -value 1
config -classId 1 -instanceld 1 -path 1,4,3, -value 883
# Destino

config -classId 1 -instanceld 1 -path 1,4,4,1, -value 18
config -classId 1 -instanceld 1 -path 1,4,4,2, -value 1
config -classId 1 -instanceId 1 -path 1,4,6, -value 803
# LFB 16,1 a LFB 12,1 puerto 864

# Origen

config -classId 1 -instanceld 1 -path 1,5,1,1 -value 10
config -classId 1 -instanceld 1 -path 1,5,1,2, -value 1
config -classId 1 -instanceld 1 -path 1,5,3, -value 804
# Destino

config -classId 1 -instanceld 1 -path 1,5,4,1, -value 12
config -classId 1 -instanceld 1 -path 1,5,4,2, -value 1
config -classId 1 -instanceld 1 -path 1,5,6, -value 884
# LFB 12,1 a LFB 6,1 puerto 865

# Origen

config -classId 1 -instanceld 1 -path 1,6,1,1 -value 12
config -classId 1 -instanceld 1 -path 1,6,1,2, -value 1
config -classId 1 -instanceld 1 -path 1,6,3, -value 805
# Destino

config -classId 1 -instanceld 1 -path 1,6,4,1, -value 6
config -classId 1 -instanceld 1 -path 1,6,4,2, -value 1
config -classId 1 -instanceld 1 -path 1,6,6, -value 805

# LFB 6,1 a LFB 16,1 puerto 806

# Origen

config -classId 1 -instanceId 1 -path 1,7,1,1

config -classId 1 -instanceld 1 -path 1,7,1,2, -value 1
config -classId 1 -instanceld 1 -path 1,7,3, -value 806
# Destino

config -classId 1 -instanceld 1 -path 1,7,4,1, -value 16
config -classId 1 -instanceld 1 -path 1,7,4,2, -value 1
config -classId 1 -instanceld 1 -path 1,7,6, -value 806

# LFB 16,1 a LFB 7,1 puerto 887
# 0r: gen

config -classId 1 -instanceld 1 -path 1,8,1,1 -value 16
config -classId 1 -instanceld 1 -path 1,8,1,2, -value 1
config -classId 1 -instanceld 1 -path 1,8,3, -value 887
# Destino

config -classId 1 -instanceId 1 -path 1,8,4,1, -value 7
config -classId 1 -instanceld 1 -path 1,8,4,2, -value 1
config -classId 1 -instanceld 1 -path 1,8,6, -value 807

# LFB 7,1 a LFB 3,1 puerto 868

# Origen

config -classId 1 -instanceld 1 -path 1,9,1,1

config -classId 1 -instanceld 1 -path 1,9,1,2, -value 1
config -classId 1 -instanceld 1 -path 1,9,3, -value 808
# Destino

config -classId 1 -instanceld 1 -path 1,9,4,1, -value 3
config -classId 1 -instanceld 1 -path 1,9,4,2, -value 1
config -classId 1 -instanceld 1 -path 1,9,6, -value 888

Figura 104. Script de configuracion de la topologia IP v4 Reenvio
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En la consola CE se utiliza la instruccién config —file “forces_script_IPv4Reenvio.txt” para enviar
todas las instrucciones necesarias con la informacion que crean la topologia y llenar el arbol LFB de

la consola CE

CE

ForCES=config -classld 1 -nstanceld 1 -path 1,9,1,2, value 1
— Send: Config Message —

0000000000011000
01000000000000000000000000000001
00000000000000000000000000000001
00000000000000000000000000000000
00000000000000000000000000000000
00100000010000000000000000000000
00010000000000000000000001001000
00000000000000000000000000000001
00000000000000000000000000000001
00000000000000010000000000111100
00000001000100000000000000111000
00000000000000000000000000000001
00000000000000000000000000000001
00000001 000100000000000000101100
00000000000000000000000000000001
00000000000000000000000000001001
00000001 000100000000000000100000
00000000000000000000000000000001

— Received

onfig Message-—

(00010000000000110000000000011000
(01000000000000000000000000000001
(00000000000000000000000000000001
(00000000000000000000000000000000
(00000000000000000000000000000000
(00100000010000000000000000000000
(00010000000000000000000001001000
(00000000000000000000000000000001
(00000000000000000000000000000001
(00000000000000010000000000111100
(00000001000100000000000000111000
(00000000000000000000000000000001
(00000000000000000000000000000001
0000001000100000000000000101100

Cam|

LFB | Topology

[41

4] Il

[»

¢ I LFBTopology

D Component ID: 1

FOrCes: |config file "forces_script_IPv4-Forwarding.txt"

| [} Name : LFETopology

[y accesss : read-write
¢ [ Array
o (] Struct
o [ Struct
o ] Struct
o (= Struct
o 9 Struct
o (] Struct
o [ Struct
o ] Struct
o (= Struct
o 9 Struct
o ] LFBSelectors

[r

Figura 105. Configuracion de la funcionalidad IPv4-Reenvio

Luego de que se verifica la informacién en el arbol de carpetas LFBs dentro de las 9 estructuras
necesarias para esta funcion, se procede en la pestafia topology a dibujar la conexién de los LFBs

involucrados.

CE

FE

ForCES=config -classld 1 -instanceld 1 -path 1,9,1,2, wvalue 1
- Send: Config Message -
100010000000000110000000000011000
101000000000000000000000000000001
100000000000000000000000000000001
(00000000000000000000000000000000
I00000000000000000000000000000000
100100000010000000000000000000000
100010000000000000000000001 001000
100000000000000000000000000000001
I00000000000000000000000000000001
(00000000000000010000000000111100
(000000010001 00000000000000111000
100000000000000000000000000000001
100000000000000000000000000000001
000000010001 00000000000000101100
I00000000000000000000000000000001
I00000000000000000000000000001 001
1000000010001 00000000000000100000
0000000000000000000000000000001

— Received: Config Message-—-
(00010000000000110000000000011000
(01000000000000000000000000000001
(00000000000000000000000000000001
(00000000000000000000000000000000
(00000000000000000000000000000000
(00100000010000000000000000000000
(00010000000000000000000001001000
00000000000000000000000000000001
(00000000000000000000000000000001
(00000000000000010000000000111100
(00000001000100000000000000111000
(00000000000000000000000000000001
00000000000000000000000000000001
0000001 0001000000000000001 01100

4]

[topology

LFB | Ti

[«]

< i

- 5
EtherMACOUt:7,1 |

ForCES> \config file "forces_script_IPv4-Forwarding. trt"

Ty
| IPvAUcastLPM:10,1 ‘

taDispatch:1 | gng [FtherPHY | —gpl .
6.1 Cop:3.1

-

( ) . S
| EtherEncap:6.1 F __gos [ IPvaNext |
) Hop:12.1

—
\ J EtherMACIn:4,1
| 00—

p ~
| Etherclassifiy 5,1 |

/

Figura 106. Visualizacion de la topologia IPv4 Reenvio
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La siguiente figura muestra el dibujo de la funcion IP v4 Reenvio tomada del draft-ietf-forces-Ifb-
lib-05 donde se puede apreciar como se crearon las distintas estructuras junto con su coleccién de
atributos tales como el InstancelD, ClassID los cuales son los nimeros separados por comas (,) que
se ven dentro de cada recuadro LFB y el valor numérico de los puertos que se puede ver en la
conexion gue se realiza entre dos recuadros LFBs.

Struct (9)
+---— - - -
| 808 | |
Cemmmmm et oo |Ether |e-----cmmmmmmmmm oo -
3,1 |MACOUL | 807
| ]
Ether +- L1 -+
|PHY |
Cop +-o--4
#1 e - | [----- >IPv6é Packets
LS .
Ether IPv4 Packets
| |8-0>0|MAC1n|§9;I-'| [-+  +----+ |
=== + | | | | 802 | |---> Multicast Packets
FR - + +---+ Strutt (3 | $--m-- + 4---+
Ether +_>I: (31803 _ 1017 |77
Struct (1) Classifier| | 81 |Unicast |IPv4 | |
. | | @* |packets |Ucast|->]12,1|--+ |
Struct (2) [ +----4 |lLem || | Struct (8)
+---+ | IPVv4 et + +-=-+
$---o- + | | | Validator Ipv4
| [ I Struct (4) NextHop
- + |Ether| | | -+ IPv4 Packets Struct (5) | |
|->|MACIn|-->| | 805 Struct (6)
| | | |----- >IPv6e Packets Gtryct (7)
Ether| +----- + f===4%
PHY | Ether Fom--s
[Cop | Classifier | S —— s |
#n | === + I | 806' Ether | |
| | ] |16,1|<--|Encap [<-+
| <mmene- Bl B I
|gmmm e |Ether | eo| | $---to-- -
| | MACOuUL | +---| |
| | | e
+--—-- - +------ + | BasicMetadataDispatch
L +
EtherMACOUE7,1 | 807 | B“;‘::::’f;tl"m’ e 866 | EtherEncap:6,1
L H08 '. ) ' 'y
EtherPHYCop:3.1 BiS
™~~8ap
F f \ s ™ s S i/ \
EtherMACIn:d,1 | 801 | EtherClassifier5,1 |-802y IPwiValidator81 | —203 5 IPwilcastlPM:10,1 | 804 3 [PudNexiHop:12,1

. L J L

Figura 107. Disefio y Resultado de la topologia IPv4 Reenvio
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8. CONCLUSIONES

e Con el desarrollo de este proyecto, se podra utilizar el protocolo ForCES bajo las bases tedricas
de la arquitectura ForCEs, aprovechando las ventajas de una arquitectura abierta, flexible y
reprogramable para que se realicen pruebas de simulacion sobre la interfaz de usuario Java y
mejoras al codigo abierto del programa Java que se entrega.

e Las personas que directamente se veran beneficiadas son aquellas que pertenecen al grupo de
desarrollo de ForCEs y a los estudiantes e investigadores en el &mbito académico mundial, que
quieran seguir trabajando y mejorando las funcionalidades de la interfaz y el protocolo, ya que
les brinda un buen punto de partida para sus futuros desarrollos en este tema.

e Con los resultados obtenidos, se puede brindar apoyo a futuras investigaciones, también
brindara a los distintos grupos de investigacién una herramienta muy valiosa que les permita
trabajar observando comportamientos de diferentes tipos de topologias y a través de estas
construir diferentes funcionalidades de los elementos de red contenidos en un enrutador con
arquitectura reprogramable ForCES.

e Esta implementacion permite proponer nuevas Topologias de prueba de los LFBs en los CEs
que estructuren funciones de un enrutador tipico, aunque aln se encuentra en proceso de
investigacion y no aseguran un manejo claro sobre los atributos disponibles en los FEs.

e Se lograron las pruebas siguiendo el esquema de evaluacion propuesto por el draft-ietf-forces-
interoperability-04, a través de comandos por escenarios, y luego la captura de la trama de datos
con el analizador de protocolos wireshark.

e Aunque internamente los equipos de red tienen planos de datos y control diferenciados, esta
separacion légica no permite que cada plano evolucione de forma totalmente
independientemente, puesto que el fabricante es el Gnico que puede innovar en cualquiera de los
dos campos. La implementacion de este protocolo es una muestra del avance que se tiene hasta
el momento para lograr esta separacion.

e La arquitectura ForCES y su protocolo, se encuentran en la actualidad en un proceso de
desarrollo, de evolucién, por lo que se presentan de manera continua actualizaciones en sus
especificaciones. Esto se evidencié claramente al comienzo de este proyecto pues se
experimentaron muchos de estos cambios en las distintas versiones de la documentacion
emitida por el IETF, y aunque ya hay un RFC donde se dan algunas pautas para la
implementacion del protocolo ForCES, todavia no esta plenamente definida y es suceptible a
cambios. Teniendo en cuenta esta circunstancia el software se disefio de manera tal que su
estructura permita de manera muy clara y sencilla la incorporacién de las diferentes mejoras y/o
actualizaciones del protocolo.

e EIl definir y utilizar una metodologia de desarrollo por fases, fue fundamental en el
cumplimiento de los objetivos del proyecto, pues permitié obtener una implementacion que
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correspondiera con la especificacion definida en el RFC, y su respectiva verificaciéon mediante
la fase de pruebas.

e Realizar un protocolo que se ajuste a la politica de flexibilidad y reprogramacion que exige
ForCES dentro de su especificacion implica un alto grado de complejidad, que involucra un
esfuerzo considerable en la parte del desarrollo del software, ya que se necesita interpretar
mucha informacién de los RFCs y Draft que no son muy claros al momento de programar y
mantener el estandar de ForCES.

o Al utilizar el protocolo ForCES, este solo se encarga de llevar la informacién de un extremo a
otro bajo las condiciones expuestas en la especificacion. De manera que la implementacion de
una estructura de hardware del Modelo FE podria ser bastante compleja cuando se desee hacer
una implementacion sobre dispositivos FPGAs.
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9. RECOMENDACIONES

e Los desarrollos posteriores y las mejoras a este proyecto permitiran realizar pruebas fiables
hasta llegar a emulaciones de los elementos de red CE y FE. Por ahora el protocolo ForCES que
se entrega, asegura la conexion entre estos dos elementos, dejando la inquietud en estudiantes
de pregrado y maestria de la Universidad para que continlen con la construccion de un
simulador y emulador robusto, o que incluso, se pueda integrar a futuros desarrollos de
hardware de los elementos FE en sistemas FPGAs, conectados a través del bus PCl de una
computadora de alto desempefio de procesamiento, y asi realizar pruebas de manejo de datos
entre maquinas PCs actuando como elementos CEs.

e También se puede crear un nodo de red en la universidad conformado por equipos PCs
actuando de elementos CE, con sus respectivos puertos PCI asociados a tarjetas FPGAs que
actuarian como elementos FEs. Y realizar pruebas de datos sobre tecnologias de
comunicaciones nuevas sin tener que estar cambiando los equipos del nodo, sino simplemente
actualizar su software y firmware para que el nodo quede operativo para esta tecnologia.

e Si se realizan las mejoras necesarias para lograr simular, emular o incluso implementar en
hardware y software el nodo de red en su totalidad, y lograr que los resultados de las pruebas
resulten ser bastante eficientes tanto en la flexibilidad como en el rendimiento, permitira que
muchos fabricantes giren su mirada a desarrollar sistemas como estos dispositivos de red.

e Los enrutadores se encuentran separados entre un plano de datos y uno de control, lo cual es un
principio de disefio conocido y plenamente aceptado, en la practica este principio alin no ha
sido aplicado hasta sus Gltimas consecuencias. Tipicamente los equipos de red son sistemas
integrados verticalmente, esto es, el fabricante proporciona tanto el hardware de
comunicaciones como el software de control.
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ANEXO A.

TR
¢ (=] Object y Protocol LFB
¢ I FEPO
D ClassID: 2
D Instance ID: 1
[y name : FEPO
D Synopsis : The FE Protocol Object
[ version: 1.0
¢ (=3 Components
o~ (] CurrentRunningVersion
o ] FEID
o (=] MulticastFEIDs
o (3 CEHBPolicy
o~ [ CEHDI
o [ FEHBPolicy
o [ FEHI
o= (=3 CEID
o~ [ BackupCEs
o (] BackupCEs
o~ [ CEFailoverPolicy
o [J CEFTI
o~ [ FERestartPolicy
o [ LastCEID
o (3 Capabilities
¢ (] FEObject
ByclassiD: 1
Y instance ID: 1
[} Name : FEObject
[ synopsis : Core LFB: FE Object
Y version: 1.0
¢ (=] Components
¢ (=] LFBTopology
D Component ID: 1
[y Name : LFBTopology
[ Accesss : read-write
¢ (=] Array
o~ [ Struct
¢ = Struct
¢ (=] FromLFBID
[} component D : 1
[} Nname : FromLFBID
¢ &= Struct
¢ (=] LFBClassID
[ component ID: 1
[} Name : LFBClassID
¢ (=] uint32
[} Base Type : uint32
D Value : 00000000000000000000000000000011
¢ ] LFBInstancelD
D Component ID : 2
[} Name : LFBInstancelD
¢ CJuint32
[} Base Type : uint32
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[y sase Type : uintaz
[} walue : 00000000000000000000000000000001
¢ [CJ FromPortGroup
D Component ID: 2
D Name : FromPortGroup

¢ [J string
[y sase Type : string
[y value : null

¢ CJ FromPortindex
D Component ID: 3
[y Name : FromPortindex
¢ CJuint3z
[y sase Type : uintaz
D walue : 00000000000000000000001100100000
-] ToLFEID
D Component ID: 4
[y name : ToLFBID
o= [ struct

¢ 3 Struct
o I LFBClassiD

[} component ID: 1
[} Mame : LFEClassID
¢ CJuint3z
D Base Type : uint32
D Value : 00000000000000000000000000000100
¢ ] LFBInstancelD
[} component 1D : 2
[} Name : LFBInstancelD
¢ Juint32
[} Base Type : uint32
D Value : 00000000000000000000000000000001
¢ [CJ ToPortGroup
D Component ID: 5
D Name : ToPortGroup

¢ [J string
[y Base Type : string
[ value : null

¢ CJ ToPortindex
D Component 1D : &
[y Name : ToPortindex
¢ Juint3z
D Base Type : uint32
D Walue : 00000000000000000000001100100000
o [ Struct
o= [0 Struct
o= ] Struct
o= [ LFESelactors
o= [CJ FEName
o= JFEID
o= 3 FEVendor
o~ [ FEMadel
o= [J FEState
o= 3 FENeighbors
o ] Capabhilities
# CJ[Libreria LF8]
o= ] RedirectQut
o IPvdvalidator
o [[] BasicMetadataDispatch
o ] IPvENextHop
o= [ EtherClassifier
o= J EtherMACOut
o= 4 EtherMACIn
o [ EtherPHYCop
o= ] IPvE\Validator
o [ EtherEncap
o= [ Genericscheduler
o ] IPvdNextHop
o ] IPvEUcastLPM 98
o= J Redirectin
o= [ IPvdUcastLPM



Implementacion del Protocolo ForCES — ANEXO B

ANEXO B.
~ 7= ForCES_Protocol_Implementation_Eclipse V.15
- B
v e
b Iy CEjava

CE.properties
<~ f console
[J] CEConsole java
[4] Command.java
[J] FEConsole.java
[J] JGraphTest.java
> [J] LFBTree.java
- fe
b [ FEjava
b I HeartbeatControllerjava
FE.properties
~ i@ ifb
> [J] Arraylnstance.java

b
b
P
b

I [J] Atomiclnstance.java

P [J] Componentinstance.java
- {2 Ifb.xml

[¥] BaseLFBLibrary_Complete.xml
[%] BaseLFBLibrary.xml
x| BaseTypeLibrary.xml
[¥] FEObjectLFB.xml
%] FEProtocolLFB.xml
[s] LFBClassLibrarySchema.xsd
[s] LFBInstanceSchema.xsd
v gpl
[J] ASTreasonTLV.java
[7] Headerjava
[¥] HeaderFlags.java
[J] Message.java
[J] MessageType.java

v v v v v v

[3] OperTivType.java

I> 1J] ProtocolHandlerjava
P [J] ResultTivvalue.java
b TV java

P [J) TivType.java
{2 schemaorg_apache_xmlbeans.javaname.x0.ietfParamsXmliNsForcesLfbmodel 1.LFBComponentsType.Component

P
P [ schemaorg_apache_xmlbeans.javaname.x0.ietfParamsXmINsForcesLfbmodel 1.LFBLibraryDocument
P (2 schemaorg_apache xmlbeans.javaname.x0.ietfParamsXmiNsForcesLfbmodel1.MetadataDefsType
P (2 schemaorg_apache xmlbeans.javaname.x0.ietfParamsXmiNsForcesLfbmodel 1.MetadatalnputRefType
P {2 schemaorg_apache_xmlbeans.javaname.x0.ietfParamsXmINsForcesLfbmodel1.MetadataOutputRefType
I (2 schemaorg_apache_xmlbeans.javaname.x0.ietfParamsXmlNsForcesLfbmodel 1.PortExpectationType
I {2 schemaorg_apache xmlbeans.javaname.x0.ietfParamsXmliNsForcesLfbmodel 1.PortProductType

P (2 schemaorg_apache xmlbeans.javaname.x0.ietfParamsXmiNsForcesLfbmodel 1.RangeRestrictionType

I (2 schemaorg_apache_xmlbeans.javaname.x0.ietfParamsXmlNsForcesLfbmodel1.SpecialValuesType

P {2 schemaorg_apache xmlbeans.javaname.x0.ietfParamsXmlINsForcesLfbmodel1.StructType

> (2 schemaorg_apache xmlbeans.modelgroup.umn_3Aietf 3Aparams_3Axml_3Ans 3Aforces 3Alfbmodel 3A1 2E0
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P {2 schemaorg_apache_xmlbeans.namespace.forces_3Alfbmodel_3Ainstance
P {2 schemaorg_apache_xmlbeans.namespace.urn_3Aietf 3Aparams_3Axml_3Ans_3Aforces 3Alfomodel 3A1 2E0
I {2 schemaorg_apache_xmlbeans.src
> (2 schemaorg_apache_xmlbeans.system.sDF6FA2ZBSAF546F16041C7C37B8842330
P (2 schemaorg_apache_xmlbeans.type.forces_3Alfbmodel_3Ainstance
P (2 schemaorg_apache_xmlbeans.type.urn_3Aietf_3Aparams_3Axml_3Ans_3Aforces_3Alfbmodel_3A1_2E0
- ftml
P 1] CEChannel.java
> [I] ObjectClonerjava
forces_script_heartbeat.txt
forces_script.txt
forces_script2.txt
= i x0.ietfParamsXmINsForcesLfbmodell
I [I] AccessModeType.java
[J] ArrayType.java
[1] AtomicType. java
[¥] BooleanType.java
[J] DataTypeDefsType.java
[J] DescriptionDocument.java
[1] EventChangedDocument.java
[J] EventConditionDocument.java
[J] EventCreatedDocument.java
[1] EventDeletedDocument.java
[7] EventFieldDocument.java
[J] EventGreaterThanDocument.java
[1] EventLessThanDocument.java
[¥] EventPathPartDocument.java
[J] EventPathType.java
[J] EventReportsType.java
[J] EventsType.java
[J] EventSubscriptDocument.java
[J] FrameDefsType.java
[7] InputPortsType. java
[4] InputPortType.java
[4] LFBCapabilitiesType.java
[4] LFBClassDefsType.java
4] LFBComponentsType.java
[J] LFBLibraryDocument.java
[J] LoadType.java
[J] MetadataDefsType.java
[J] MetadatalnputChoiceType.java
[J] MetadatalnputRefType.java
[J] MetadatalnputSetType.java
[7] MetadataOutputChoiceType.java
[7] MetadataOutputRefType.java
[4] MetadataOutputSetType.java
[4] OutputPortsType.java
[J] OutputPortType.java
[J] PortExpectationType.java
[J] PortProductType.java
[J] RangeRestrictionType.java
[J] SpecialValuesType.java

vV YV YV Y YV Y YV YV YV VIV IV VIV VYV EY Y VY Y YV VYV VY YV VYV VYV Y YV v
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P [J) StructType.java

I [J] SynopsisDocument.java
I [J] TypeRefNMTOKEN.java
P [J) VersionType.java

=t x0.ietfParamsXmINsForcesLfbmodel 1.impl

I [J] AccessModeTypelmpl.java

P [0 ArrayTypelmpl java

P [J] AtomicTypelmpl.java

I [J] BooleanTypelmpl.java

1) DataTypeDefsTypelmpl.java

[J] DescriptionDocumentimpl.java

[7] EventChangedDocumentimpl.java
[7] EventConditionDocumentimpl.java
[J] EventCreatedDocumentimpl.java
[7] EventDeletedDocumentimpl.java
[7] EventFieldDocumentimpl.java

[J] EventGreaterThanDocumentimpl.java
[J] EventLessThanDocumentimpl.java
[7] EventPathPartDocumentimpl.java
4] EventPathTypelmpl.java

4] EventReportsTypelmpl.java

4] EventsTypelmpl.java

[7] EventSubscriptDocumentimpl.java
4] FrameDefsTypelmpl.java

41 InputPortsTypelmpl.java

[3] InputPortTypelmpl.java

4] LFBCapabilitiesTypelmpl.java

7| LFBClassDefsTypelmpl.java
A1 LFBLibraryDocumentimpl.java

[J] LoadTypelmpl.java

] MetadataDefsTypelmpl.java

1] MetadatalnputChoiceTypelmpl.java
[J] MetadatalnputRefTypelmpl.java

A1 MetadatalnputSetTypelmpl.java

11 MetadataOutputChoiceTypelmpl.java
[J] MetadataOutputRefTypelmpl.java
11 MetadataOutputSetTypelmpl.java
411 OutputPortsTypelmpl.java

[J] OutputPortTypelmpl.java

b 1)) PortExpectationTypelmpl.java

P 1)) PortProductTypelmpl.java

P[] RangeRestrictionTypelmpl.java

I+ 7] SpecialValuesTypelmpl.java

I [I] StructTypelmpl.java

P [J] SynopsisDocumentimpl.java

P [J] TypeRefNMTOKENImMpl.java

P [J] VersionTypelmpl.java

VOV OV OV WV WV OV Y WV T Y VYV YV Y VWY VYV Y Y Y VYY Yy Y v

~

<~ = JRE System Library [jdk1.7.0]

P

v v v

&4 resources.jar - fusr/libfjvm/jdk1.7.0/jre/lib
&a rt.jar - fusr/libfjvm/jdk1.7.0fjre/lib

&u jsse.jar - jusrlibfjvm/jdk1.7.0/jre/lib

4@ jee.jar - jusrlibjjvm/jdk1.7.0/re/lib

fu charsets.iar - jusrflib/ivm/idk1.7.0fireflib
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ANEXO C.
] LFBs
¢ (=] Object y Protocol LFB
o = FEPO
¢ CFEObject|
Bclassip:1 config —classid 1 —instanceid

D Instance ID: 1
[} Name : FEObject
[ synopsis : Core LFB: FE Object
[ version: 1.0
¢ (=] Components
¢ (=] LFBTopology
D Component ID: 1
[} Name : LFBTopology
[} Accesss : read-write
¢ (=] Array
o [ Struct
o (=3 Struct
o= [ Struct
o= (] Struct
¢ (=] Struct 4.
¢ [ FromLFBID
[} component ID: 1
[} Name : FromLFBID
¢ [ Struct
¢ (=] LFBClassID
D Component ID: 1
[} Name : LFBClassID
¢ ] uint32
D Base Type : uint32
D Value : 00000000000000000000000000001000 -Value 8
©- (] LFBInstancelD
o~ (=] FromPortGroup
o= [ FromPortindex
o [J ToLFBID
o (=] ToPortGroup
o [ ToPortindex
o =] Struct
o [ Struct

-path 1,

config —classid 1 —instanceid 1 —path 1,4,1,1 —value

102



