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Abstract—EI| presente documento presenta el disefio de un
sistema de gestion de red bajo el modelo de computacién en el
borde para una red de 10T. Este disefio estd basado en modelo de
gestion de Internet bajo el protocolo SNMP, para la comunicacién
entre los dispositivos administrados y una Gateway, el cual se
comunica con una aplicacion de gestion mediante el uso del
protocolo SOAP. EIl sistema permite realizar el monitoreo y
configuracién de los dispositivos 10T de manera centralizada a
través de un Unico punto que puede estar ubicado en la nube.
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. INTRODUCCION

N la dltima década, Internet ha evolucionado de ser un

repositorio  estatico de documentos hipertextuales
interconectados, a un universo dinamico de personas,
aplicaciones y maquinas en red [1]. Actualmente Internet
atraviesa por una nueva era conocida como el “Internet de las
Cosas” -10T-, que, de acuerdo con la Unidn Internacional de
Telecomunicaciones [2], se define como una “infraestructura
mundial para la sociedad de la informacion que propicia la
prestacion de servicios avanzados mediante la interconexion de
objeto (fisicos y virtuales) gracias a la interoperatividad de
tecnologias de la informacién y las comunicaciones presentes
y futuras”.

De acuerdo con Ericsson [3], en 2020 seran utilizados 22,3
mil millones de objetos conectados. Para este mismo afio, Cisco
[4] estima los datos producidos por las personas, las maquinas
y las aplicaciones alcanzara los 600 zeta bytes por afio. Sin
embargo, el trafico global de los centros de datos solo alcanzara
los 15,3 zeta bytes para esa misma fecha.

Debido a la gran cantidad de dispositivos conectados a la red,
loT supone un gran reto en términos de gestion de red, sumado
a que muchas veces estos dispositivos no cuentan con capacidad
para el procesamiento y andlisis de los datos que generan.
Adicionalmente, muchas aplicaciones de 10T requieren de
tiempos de respuesta bajos y otras requieren de altas tasas de
transmision dada la gran cantidad de datos que producen.

Por lo anterior, ha surgido un nuevo paradigma en loT
denominado Fog Computing, Edge Computing, o en espafiol,
computacion en el borde, la cual es un escenario donde un gran
namero de dispositivos heterogéneos (inalambricos y a veces
autébnomos), ubicuos y descentralizados se comunican y
potencialmente cooperan entre ellos y con la red, para realizar
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tareas de almacenamiento y procesamiento sin la intervencion
de la nube

Sin embargo, a pesar de que existe mucho interés en el
modelo de computacion en el borde, aln existen retos que
deben ser resueltos, los cuales estdn relacionados con la
sincronizacién de las aplicaciones de los dispositivos 10T, la
limitacion de procesamiento/almacenamiento, la gestion de la
red loT, seguridad, estandarizacion, monetizacion y
programabilidad de las aplicaciones.

El reto en términos de gestion de red esta relacionado con
que en el corto plazo va a existir una gran cantidad de
dispositivos 10T conectados, muchos de los cuales tienen
capacidades limitadas de procesamiento, de almacenamiento y
de conexion. Estos dispositivos van a requerir ser configurados
y administrados una vez sean desplegados, con el fin de que las
aplicaciones que se ejecutan en ellos estén correctamente
configuradas y actualizadas para funcionar de forma adecuada.
También es importante tener en cuenta que los dispositivos
pueden ser caracteristicas heterogéneas, lo que hace mas
complejo su administracion, pues pueden requerir de
configuracion especificas.

Teniendo en cuenta lo anterior, en el presente documento se
presenta el disefio de un sistema de gestion de red bajo el
modelo de computacion en el borde para una red de loT, que
permita realizar su monitoreo y configuracién de manera
eficiente.

Il. ESPECIFICACION Y DISENO DE LA
ARQUITECTURA DEL SISTEMA DE GESTION DE RED

El objetivo del trabajo desarrollado consistié en disefiar un
sistema de gestion de red, bajo el modelo de computacién en el
borde, para una red de 10T, que permita realizar su monitoreo y
configuracion, e implementar un prototipo que permita validar
el disefio realizado. Con base en lo anterior, a continuacion, se
presentan las condiciones del disefio de arquitectura y funciones
de gestién.

A. Disefio de la arquitectura y funciones de gestion

El sistema de gestion de red fue disefiado teniendo en cuenta
los tres componentes del modelo de computacion en el borde,
es decir, los dispositivos 10T, el Gateway 10T y la nube), y bajo
una arquitectura estandar de gestion de red (ver Fig. 1).
Teniendo en cuenta lo anterior, el desarrollo del sistema de
gestion de red implica la definicién aspectos relativos a la



Trabajo de profundizacion de Maestria No. 1632 2

informacion de los dispositivos 10T a ser gestionada,
especificamente los atributos o propiedades que permitan
realizar su monitoreo y configuracion.

DispositivosloT
P T —

Plataforma de
Cloud Computing

Aplicacidn
de gestion

Gatewav loT

Agente

Agente

Fig. 1. Componentes del sistema de gestion de dispositivos l0T.

Teniendo en cuenta que se debia seleccionar una arquitectura
estandar de gestion de red, fueron evaluadas las 3 principales:
i) modelo de gestion OSI; ii) modelo de gestion UIT; vy iii)
modelo de gestion en Internet. En este sentido, en primer lugar,
es importante tener en cuenta que el protocolo de comunicacion
utilizado en los modelos de OS1y UIT esel CMIP, y el utilizado
en el modelo de Internet es el SNMP. Por lo anterior, la
seleccion se basé principalmente en la escogencia del protocolo
de comunicacion, y la estructura de informacién asociada a
cada uno.

El andlisis de estas alternativas dio como resultado la
seleccion del modelo de gestidn de Internet para implementar
el sistema de gestion de redes loT, teniendo en cuenta la
simplicidad y la baja utilizacion de memoria y recursos del
protocolo SNMP, en comparacion con el protocolo CMIP
utilizado en los modelos de gestién de OSI y UIT, lo cual es una
de las caracteristicas principales de los dispositivos 10T. Asi
mismo, a pesar de que de forma nativa SNMP no soporta la
realizacién de tareas, existen implementaciones que permiten
ejecutarlas, basadas en la definicion de objetos de informacion
desarrolladas para esta necesidad.

TABLAI
COMPARACION DE ATRIBUTOS ENTRE SNMP Y CMIP
Atributo SNMP CMIP
Simplicidad de implementacion + =
Consumo de recursos = I:ﬂ:l

Realizacion de tareas '{II:' _ +
(no de forma nativa)

Transferencia de archivos '{Il:l . +
(no de forma nativa)

Por otra parte, en cuanto a la version de SNMP, se selecciond
la version 2c, teniendo en cuenta que es la mas ampliamente
implementada, y que sus funcionalidades permiten la
implementacion del sistema de gestién para una red 1oT. No
obstante, en versiones futuras es posible considerar la

implementacion de la version 3, la cual entrega mejores
opciones de seguridad al protocolo SNMP

El modelo de gestidn en Internet especifica una estructura de
la informacién, en la cual se utilizan OID y las bases de
informacion de gestion MIB, en la cual existen unas de tipo
estandar. No obstante, dada las caracteristicas de los
dispositivos 10T y de las aplicaciones que soportan, basadas
principalmente en el uso de sensores, se realiz6 el disefio de una
MIB de tipo privado, con informacion especifica de dichos
dispositivos, que no se encuentra incluida en las MIBs de tipo
estdndar. La funcién de esta MIB es entregar informacion
relacionada con el estado de diversos sensores que posee el
dispositivo 10T. Con base en lo anterior, la MIB privada para
loT tiene la estructura que se observa en la Fig. 2.
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Fig. 2. Estructura de la MIB privada para el sistema de gestion de dispositivos
loT.

Enla TABLA Il se muestra la descripcion de los objetos del
subarbol de sensores loT, el cual estd basado en el grupo
interfaces de la MIB-II.

Asi mismo, en la TABLA 111 se muestra la descripcién de los
objetos del subarbol de software loT, utilizada para la
actualizacion de los dispositivos 10T, y que estd basado en la
MIB de Cisco OLD-CISCO-FLASH-MIB.

TABLAII
OBJETOS DE SUBARBOL DE SENSORES
Objeto Descripcion Syntaxis Permiso
NUmero de sensores del
sNumber dispositivo loT INTEGER read-only
Lista de sensores SEQUENCE not-
sTable presentes en el of SENt accessible
dispositivo ry
Entrada que contiene not-
SEntry informacion de un SEntry accessible
sensor
sindex Valor nico para cada INTEGER read-only
sensor
Cadena de texto que
sDescr contiene informacion del  DisplayString read-only
sensor
INTEGER {
sTipo Tipo de sensor Lista de tipos  read-only
de sensores }
. INTEGER {
sessconamin S T,
P down(2) }
INTEGER {
sEstadoOper Estado actual de up(1), read-only

operacion del sensor down(2) }
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Adicionalmente, se incluyen otros objetos de informacion,
relacionados con otras funciones, o cual se observa en la
TABLA V.

Finalmente, para la gestion de fallas en los dispositivos 10T,
se incluyen los traps mostrador en la TABLA V.

La comunicacion entre el Gateway loT y la aplicacion de
gestion debe permitir no solo el intercambio de datos entre los
dos nodos, sino que también el intercambio de archivos, con el
fin de enviar a través de este medio el software a ser actualizado
en los dispositivos loT.

En materia de loT, existen maltiples protocolos que permiten

TABLA I realizar el intercambio de datos entre los dispositivos y la nube.
- OBJETOS DEL SUBARBOL DE SOFTWARE 10T - En la TABLA VI se muestra una comparacién de las opciones
Objeto Descripcion Sintaxis Permiso . . .
Version actual de analizadas, a partir de lo cual se selecciond6 SOAP,
swV/ersion software del dispositivo  DisplayString rgsﬁ/ principalmente por las caracteristicas de seguridad que ofrece.
loT.
Nombre de la version de . TABLA VI
: . . write-
swActualizar  software a descargar del  DisplayString only COMPARACION DE OPCIONES DE COMUNICACION ENTRE EL GATEWAY 10T Y
servidor de archivos LA APLICACION DE GESTION
INTEGER { Atributo MQTT SOAP REST
wActualizar  radode fa 2:%2%25)0(1)' read- Permite intercambio ; : .
Ectado actya_llzaC|on actual o de fallo(3). only de datos Si Si Si
la Gltima noAfterPowerOn(4) . .
} Permite intercambio No si si
de archivos
swActualizar ~ Fecha de la dltima . . read-
Fecha actualizacion DisplayString only rcezziggs]o de Bajo Alto Medio
Medidas de Medio Alto (WS-Security y Medio
TABLA IV seguridad (SSL/TLS) SSL/TLS) (SSL/TLS)
OTROS OBJETOS DE INFORMACION
Objeto Descripcién Sintaxis Permiso
Valor en segundos de cada cuanto read- L . .
heartbeat el dispositivo 10T envia un INTEGER only B. Disefio del agente del dispositivo loT
heartbeat al Gateway 10T Teniendo en cuenta las funciones de gestion en el dispositivo
TABLAY 10T, el disefio desarrollado para el agente esta conformado por
TRAPS DISENADAS 4 mddulos, tal y como puede observarse en la Fig. 3.
Objeto Descripcion Sintaxis
Indica que el agente esta disponible.
heartbeat El tiempo de envio de este trap esta 1.3.6.1.6.3.1.1.5. - L TELNET
configurado en el OID heartbeat 50000.1 CETEAERET -
(1.3.6.1.4.1.50000.3.1)
Indica que el agente ha detectado que +
el sensor ha cambiado su estado SNMP
SoreorDOW - administrativo a DESACTIVADO. 1'3'65(1)6%3;'1'5' es tor
Mediante el valor de este trap se ’ loT
indica el sensor afectado.
Indica que el agente ha detectado que
el sensor ha cambiado su estado
Sororp administrativo a ACTIVADO. 1'3'65(1)6%3;'1'5' t
Mediante el valor de este se trap ' Dis positive loT
indica el sensor afectado.
Indica que el agente ha detectado que Fig. 3. Componentes del agente del dispositivo loT
el sensor ha cambiado su estado
sensorDown R 1.3.6.1.6.3.1.1.5. . . .
Oper f\’/‘l’e(;‘f‘“"o aIDEISAgT'VADO- 500004 El médulo “agente SNMP” implementa las funcionalidades
ediante el valor de este se trap : .
indica el sensor afectado. del protoc_olo_ S,NMP, .desde el punto de vista del agen_t’e, que
. como se indico previamente, corresponde a la version 2c,
Indica que el agente ha detectado que teniendo en cuenta que posteriormente puede ser implementada
sensorU el sensor ha cambiado su estado 136163115 | i6n 3
Oper P operativo a ACTIVADO. Mediante el S ooos a version 3.
valor de este trap se indica el sensor ' El moédulo de “monitoreo de sensores” se encarga de
afectado. monitorear el estado de sensores, es decir, si estan activados o
Indica que el dispositivo loT ha desactivados, ya sea como consecuencia de procesos de
terminado la actualizacion del administracién o por operacién.
software. Mediante el valor de este , « c ’
trap se indica el resultado de este E_l modulo de _ ad_c1}11s1010n de software se encarga de
actualizacion  PTOCESO, de acuerdo con los indicados  1.3.6.1.6.3.1.15. realizar la actualizacion del software del dispositivo 10T,
en el OID swActualizarEstado 50000.6

(1.3.6.1.4.1.50000.2.3), el cual puede
ser: exitoso(2) o fallo(3). El resultado
también puede ser consultado a través
del mencionado OID.

asociado a la aplicacion de loT que se estd ejecutando. Es

importante tener en cuenta que esto no incluye actualizacién del

firmware de dispositivo 10T o de su sistema operativo.
Finalmente, el modulo de “administracion” permite realizar
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la configuracién via remota del dispositivo 10T, a través del
acceso y modificacion a la base de datos de configuracion.

C. Disefio del gestor del Gateway loT

Teniendo en cuenta las funciones de gestion en el Gateway
10T, el gestor esta conformado por 5 moédulos, tal y como puede
observarse en la Fig. 4.

TELHNET

Configuracion

SOAP

Red
plblica -+

E=a
Gateway loT U

Fig. 4. Componentes del gestor del Gateway loT

El modulo “gestor SNMP” implementa las funcionalidades
del protocolo SNMP, desde el punto de vista del gestor, que
como se indicdé previamente, corresponde a la version 2c,
teniendo en cuenta que posteriormente puede ser implementada
la version 3.

El médulo de “monitoreo de dispositivos 10T se encarga de
monitorear el estado de los dispositivos 10T, es decir, si estan
disponibles o no.

El modulo “agente SOAP” se encarga de realizar la
comunicacion entre el Gateway loT y la aplicacion de gestion,
a través del protocolo SOAP.

El modulo de “distribucion de software” se encarga de
realizar la distribucion del software de actualizacion a los
dispositivos loT.

Finalmente, el médulo de “administracion” permite realizar
la configuracion via remota del Gateway loT, a través del
acceso y modificacion a la base de datos de configuracion.

D. Disefio de la aplicacion de gestion de la plataforma de
computacién en la nube

Teniendo en cuenta las funciones de gestion en la aplicacion
de gestion, esta esta conformada por 4 mddulos, tal y como
puede observarse en la Fig. 5.

Configuracion

Maonitoreo de
Gateway loT

L »
Aplicacion
de Gestion

Fig. 5. Componentes de la aplicacion de gestion en la nube

El modulo “agente SOAP” se encarga de realizar la
comunicacion entre la aplicacion de gestion y el Gateway IoT,
a través del protocolo SOAP.

El médulo de “monitoreo de Gateway IoT” se encarga de
monitorear el estado de los Gateway 1oT.

El moédulo de “distribucion de software” se encarga de
realizar la distribucion del software de actualizacion a los
dispositivos 10T. Para lo anterior, realiza la interaccion con
modulo “Agente SOAP”, para el envio del software de
actualizacion a los Gateway loT

Finalmente, el médulo de “administracion” permite realizar
la configuracién via remota de parametros de la aplicacion de
gestion de la nube, la cual es almacenada en una base de datos
de configuracioén. Asi mismo, a través de este mddulo se realiza
la visualizacion y modificacion de la informacion de los
dispositivos 10T enviada por los Gateway loT, a través de una
interfaz Web (ver Fig. 6).

C & Nose Tocahest %

Departamento de Ingsnieria
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Ing. Miguel Andrés Duran
Ing. Luis Carlos Trujille

AVERIANA

SISTEMA DE GESTION DE RED DE DISPOSETIVOS 10T

tmicia + Amorerescar

320 Bogota .. Colombia

Fig. 6. Interfaz web dé Ié aplicacion de gestion

I11. CONCLUSIONES

El disefio de la arquitectura del sistema de gestion de red
desarrollado permite administrar de manera simple los
dispositivos desplegados en una red loT. La estructura del
modelo de objetos de informacién disefiado permite gestionar
de manera sencilla la informacion de los sensores de los
dispositivos 1oT.

Por otra parte, la heterogeneidad de las caracteristicas de los
dispositivos y sensores existentes en el mercado, pueden ser
homogeneizadas a través del sistema de gestion de red
disefiado. En este sentido, la estructura disefiada permite a
futuro agregar caracteristicas adicionales de los sensores o del
dispositivo 10T en si mismo, en beneficio de esta
homogenizacion.

Los usuarios potenciales del prototipo implementado son
aquellas empresas que tengan implementada una red de
dispositivos 10T y necesiten una herramienta que permita
realizar la administracion de estos.

En cuanto al prototipo implementado, este permitio realizar
la validacién del funcionamiento de las caracteristicas
disefiadas. Teniendo en cuenta que la implementacion fue
realizada en su mayoria mediante lenguaje java, a futuro se
puede evaluar la misma mediante el uso del lenguaje C,
especificamente para el dispositivo 10T y el Gateway loT.

Finalmente, los futuros desarrollos en el sistema de gestion
de red disefiado pueden estar relacionados con la
implementacion de SNMP v3 a nivel de la comunicacion entre
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el dispositivo 10T y el Gateway IoT. Asi mismo, en cuanto a la
comunicacion entre el Gateway 10T y la aplicacion de gestion,
a pesar de que el protocolo seleccionado fue SOAP, se podrian
implementar ~ protocolos  adicionales como  REST,
permitiéndoles al usuario su seleccion, dependiente de las
caracteristicas de desempefio que necesite de manera particular.
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