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Abstract—El presente documento presenta el diseño de un 

sistema de gestión de red bajo el modelo de computación en el 

borde para una red de IoT. Este diseño está basado en modelo de 

gestión de Internet bajo el protocolo SNMP, para la comunicación 

entre los dispositivos administrados y una Gateway, el cual se 

comunica con una aplicación de gestión mediante el uso del 

protocolo SOAP. El sistema permite realizar el monitoreo y 

configuración de los dispositivos IoT de manera centralizada a 

través de un único punto que puede estar ubicado en la nube. 
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I. INTRODUCCIÓN 

N la última década, Internet ha evolucionado de ser un 

repositorio estático de documentos hipertextuales 

interconectados, a un universo dinámico de personas, 

aplicaciones y máquinas en red [1]. Actualmente Internet 

atraviesa por una nueva era conocida como el “Internet de las 

Cosas” -IoT-, que, de acuerdo con la Unión Internacional de 

Telecomunicaciones [2], se define como una “infraestructura 

mundial para la sociedad de la información que propicia la 

prestación de servicios avanzados mediante la interconexión de 

objeto (físicos y virtuales) gracias a la interoperatividad de 

tecnologías de la información y las comunicaciones presentes 

y futuras”. 

De acuerdo con Ericsson [3], en 2020 serán utilizados 22,3 

mil millones de objetos conectados. Para este mismo año, Cisco 

[4] estima los datos producidos por las personas, las máquinas 

y las aplicaciones alcanzará los 600 zeta bytes por año. Sin 

embargo, el tráfico global de los centros de datos solo alcanzará 

los 15,3 zeta bytes para esa misma fecha. 

Debido a la gran cantidad de dispositivos conectados a la red, 

IoT supone un gran reto en términos de gestión de red, sumado 

a que muchas veces estos dispositivos no cuentan con capacidad 

para el procesamiento y análisis de los datos que generan. 

Adicionalmente, muchas aplicaciones de IoT requieren de 

tiempos de respuesta bajos y otras requieren de altas tasas de 

transmisión dada la gran cantidad de datos que producen. 

Por lo anterior, ha surgido un nuevo paradigma en IoT 

denominado Fog Computing, Edge Computing, o en español, 

computación en el borde, la cual es un escenario donde un gran 

número de dispositivos heterogéneos (inalámbricos y a veces 

autónomos), ubicuos y descentralizados se comunican y 

potencialmente cooperan entre ellos y con la red, para realizar 
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tareas de almacenamiento y procesamiento sin la intervención 

de la nube 

Sin embargo, a pesar de que existe mucho interés en el 

modelo de computación en el borde, aún existen retos que 

deben ser resueltos, los cuales están relacionados con la 

sincronización de las aplicaciones de los dispositivos IoT, la 

limitación de procesamiento/almacenamiento, la gestión de la 

red IoT, seguridad, estandarización, monetización y 

programabilidad de las aplicaciones. 

El reto en términos de gestión de red está relacionado con 

que en el corto plazo va a existir una gran cantidad de 

dispositivos IoT conectados, muchos de los cuales tienen 

capacidades limitadas de procesamiento, de almacenamiento y 

de conexión. Estos dispositivos van a requerir ser configurados 

y administrados una vez sean desplegados, con el fin de que las 

aplicaciones que se ejecutan en ellos estén correctamente 

configuradas y actualizadas para funcionar de forma adecuada. 

También es importante tener en cuenta que los dispositivos 

pueden ser características heterogéneas, lo que hace más 

complejo su administración, pues pueden requerir de 

configuración específicas. 

 

Teniendo en cuenta lo anterior, en el presente documento se 

presenta el diseño de un sistema de gestión de red bajo el 

modelo de computación en el borde para una red de IoT, que 

permita realizar su monitoreo y configuración de manera 

eficiente. 

II. ESPECIFICACIÓN Y DISEÑO DE LA 

ARQUITECTURA DEL SISTEMA DE GESTIÓN DE RED 

El objetivo del trabajo desarrollado consistió en diseñar un 

sistema de gestión de red, bajo el modelo de computación en el 

borde, para una red de IoT, que permita realizar su monitoreo y 

configuración, e implementar un prototipo que permita validar 

el diseño realizado. Con base en lo anterior, a continuación, se 

presentan las condiciones del diseño de arquitectura y funciones 

de gestión. 

A. Diseño de la arquitectura y funciones de gestión 

El sistema de gestión de red fue diseñado teniendo en cuenta 

los tres componentes del modelo de computación en el borde, 

es decir, los dispositivos IoT, el Gateway IoT y la nube), y bajo 

una arquitectura estándar de gestión de red (ver Fig. 1). 

Teniendo en cuenta lo anterior, el desarrollo del sistema de 

gestión de red implica la definición aspectos relativos a la 
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información de los dispositivos IoT a ser gestionada, 

específicamente los atributos o propiedades que permitan 

realizar su monitoreo y configuración. 

 

 
Fig. 1. Componentes del sistema de gestión de dispositivos IoT. 

 

Teniendo en cuenta que se debía seleccionar una arquitectura 

estándar de gestión de red, fueron evaluadas las 3 principales: 

i) modelo de gestión OSI; ii) modelo de gestión UIT; y iii) 

modelo de gestión en Internet. En este sentido, en primer lugar, 

es importante tener en cuenta que el protocolo de comunicación 

utilizado en los modelos de OSI y UIT es el CMIP, y el utilizado 

en el modelo de Internet es el SNMP. Por lo anterior, la 

selección se basó principalmente en la escogencia del protocolo 

de comunicación, y la estructura de información asociada a 

cada uno. 

El análisis de estas alternativas dio como resultado la 

selección del modelo de gestión de Internet para implementar 

el sistema de gestión de redes IoT, teniendo en cuenta la 

simplicidad y la baja utilización de memoria y recursos del 

protocolo SNMP, en comparación con el protocolo CMIP 

utilizado en los modelos de gestión de OSI y UIT, lo cual es una 

de las características principales de los dispositivos IoT. Así 

mismo, a pesar de que de forma nativa SNMP no soporta la 

realización de tareas, existen implementaciones que permiten 

ejecutarlas, basadas en la definición de objetos de información 

desarrolladas para esta necesidad. 

 
TABLA I 

COMPARACIÓN DE ATRIBUTOS ENTRE SNMP Y CMIP 

Atributo SNMP CMIP 

Simplicidad de implementación   

Consumo de recursos   

Realización de tareas  
(no de forma nativa)  

Transferencia de archivos  
(no de forma nativa)  

 

Por otra parte, en cuanto a la versión de SNMP, se seleccionó 

la versión 2c, teniendo en cuenta que es la más ampliamente 

implementada, y que sus funcionalidades permiten la 

implementación del sistema de gestión para una red IoT. No 

obstante, en versiones futuras es posible considerar la 

implementación de la versión 3, la cual entrega mejores 

opciones de seguridad al protocolo SNMP 

El modelo de gestión en Internet especifica una estructura de 

la información, en la cual se utilizan OID y las bases de 

información de gestión MIB, en la cual existen unas de tipo 

estándar. No obstante, dada las características de los 

dispositivos IoT y de las aplicaciones que soportan, basadas 

principalmente en el uso de sensores, se realizó el diseño de una 

MIB de tipo privado, con información específica de dichos 

dispositivos, que no se encuentra incluida en las MIBs de tipo 

estándar. La función de esta MIB es entregar información 

relacionada con el estado de diversos sensores que posee el 

dispositivo IoT. Con base en lo anterior, la MIB privada para 

IoT tiene la estructura que se observa en la Fig. 2. 

 

 
Fig. 2. Estructura de la MIB privada para el sistema de gestión de dispositivos 

IoT. 

 

En la TABLA II se muestra la descripción de los objetos del 

subárbol de sensores IoT, el cual está basado en el grupo 

interfaces de la MIB-II. 

Así mismo, en la TABLA III se muestra la descripción de los 

objetos del subárbol de software IoT, utilizada para la 

actualización de los dispositivos IoT, y que está basado en la 

MIB de Cisco OLD-CISCO-FLASH-MIB. 

 
TABLA II 

OBJETOS DE SUBÁRBOL DE SENSORES 

Objeto Descripción Syntaxis Permiso 

sNumber 
Número de sensores del 
dispositivo IoT 

INTEGER read-only 

sTable 
Lista de sensores 
presentes en el 

dispositivo 

SEQUENCE 

of sEntry 

not-

accessible 

sEntry 
Entrada que contiene 
información de un 

sensor 

sEntry 
not-

accessible 

sIndex 
Valor único para cada 

sensor 
INTEGER read-only 

sDescr 

Cadena de texto que 

contiene información del 
sensor  

DisplayString read-only 

sTipo Tipo de sensor 

INTEGER { 

Lista de tipos 
de sensores } 

read-only 

sEstadoAdmin 
Estado configurado de 

operación del sensor 

INTEGER { 

up(1), 
down(2) } 

read-

write 

sEstadoOper 
Estado actual de 

operación del sensor 

INTEGER { 

up(1), 

down(2) } 

read-only 
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Adicionalmente, se incluyen otros objetos de información, 

relacionados con otras funciones, o cual se observa en la 

TABLA IV. 

Finalmente, para la gestión de fallas en los dispositivos IoT, 

se incluyen los traps mostrador en la TABLA V. 

 
TABLA III 

OBJETOS DEL SUBÁRBOL DE SOFTWARE IOT 

Objeto Descripción Sintaxis Permiso 

swVersion 

Versión actual de 

software del dispositivo 
IoT. 

DisplayString 
read-

only 

swActualizar 

Nombre de la versión de 

software a descargar del 

servidor de archivos 

DisplayString 
write-
only 

swActualizar 

Estado 

Estado de la 

actualización actual o de 

la última 

INTEGER { 
enProgreso(1), 

exitoso(2), 

fallo(3), 

noAfterPowerOn(4) 

} 

read-

only 

swActualizar 

Fecha 

Fecha de la última 
actualización 

DisplayString 
read-
only 

 
TABLA IV 

OTROS OBJETOS DE INFORMACIÓN 

Objeto Descripción Sintaxis Permiso 

heartbeat 

Valor en segundos de cada cuanto 

el dispositivo IoT envía un 
heartbeat al Gateway IoT 

INTEGER 
read-

only 

 
TABLA V 

TRAPS DISEÑADAS 

Objeto Descripción Sintaxis 

heartbeat 

Indica que el agente está disponible. 
El tiempo de envío de este trap está 

configurado en el OID heartbeat 

(1.3.6.1.4.1.50000.3.1) 

1.3.6.1.6.3.1.1.5.

50000.1 

sensorDown 

Admin 

Indica que el agente ha detectado que 

el sensor ha cambiado su estado 

administrativo a DESACTIVADO. 
Mediante el valor de este trap se 

indica el sensor afectado. 

1.3.6.1.6.3.1.1.5.

50000.2 

sensorUp 

Admin 

Indica que el agente ha detectado que 

el sensor ha cambiado su estado 
administrativo a ACTIVADO. 

Mediante el valor de este se trap 

indica el sensor afectado. 

1.3.6.1.6.3.1.1.5.

50000.3 

sensorDown 

Oper 

Indica que el agente ha detectado que 
el sensor ha cambiado su estado 

operativo a DESACTIVADO. 

Mediante el valor de este se trap 
indica el sensor afectado. 

1.3.6.1.6.3.1.1.5.

50000.4 

sensorUp 

Oper 

Indica que el agente ha detectado que 

el sensor ha cambiado su estado 
operativo a ACTIVADO. Mediante el 

valor de este trap se indica el sensor 

afectado. 

1.3.6.1.6.3.1.1.5.

50000.5 

actualizacion 

Indica que el dispositivo IoT ha 
terminado la actualización del 

software. Mediante el valor de este 

trap se indica el resultado de este 
proceso, de acuerdo con los indicados 

en el OID swActualizarEstado 

(1.3.6.1.4.1.50000.2.3), el cual puede 
ser: exitoso(2) o fallo(3). El resultado 

también puede ser consultado a través 

del mencionado OID. 

1.3.6.1.6.3.1.1.5.

50000.6 

La comunicación entre el Gateway IoT y la aplicación de 

gestión debe permitir no solo el intercambio de datos entre los 

dos nodos, sino que también el intercambio de archivos, con el 

fin de enviar a través de este medio el software a ser actualizado 

en los dispositivos IoT. 

En materia de IoT, existen múltiples protocolos que permiten 

realizar el intercambio de datos entre los dispositivos y la nube. 

En la TABLA VI se muestra una comparación de las opciones 

analizadas, a partir de lo cual se seleccionó SOAP, 

principalmente por las características de seguridad que ofrece. 

 
TABLA VI 

COMPARACIÓN DE OPCIONES DE COMUNICACIÓN ENTRE EL GATEWAY IOT Y 

LA APLICACIÓN DE GESTIÓN 

Atributo MQTT SOAP REST 

Permite intercambio 

de datos 
Si Si Si 

Permite intercambio 
de archivos 

No Si Si 

Consumo de 

recursos 
Bajo Alto Medio 

Medidas de 

seguridad 

Medio 

(SSL/TLS) 

Alto (WS-Security y 

SSL/TLS) 

Medio 

(SSL/TLS) 

 

B. Diseño del agente del dispositivo IoT 

Teniendo en cuenta las funciones de gestión en el dispositivo 

IoT, el diseño desarrollado para el agente está conformado por 

4 módulos, tal y como puede observarse en la Fig. 3. 

 

 
Fig. 3. Componentes del agente del dispositivo IoT 

El módulo “agente SNMP” implementa las funcionalidades 

del protocolo SNMP, desde el punto de vista del agente, que 

como se indicó previamente, corresponde a la versión 2c, 

teniendo en cuenta que posteriormente puede ser implementada 

la versión 3. 

El módulo de “monitoreo de sensores” se encarga de 

monitorear el estado de sensores, es decir, si están activados o 

desactivados, ya sea como consecuencia de procesos de 

administración o por operación. 

El módulo de “adquisición de software” se encarga de 

realizar la actualización del software del dispositivo IoT, 

asociado a la aplicación de IoT que se está ejecutando. Es 

importante tener en cuenta que esto no incluye actualización del 

firmware de dispositivo IoT o de su sistema operativo. 

Finalmente, el módulo de “administración” permite realizar 
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la configuración vía remota del dispositivo IoT, a través del 

acceso y modificación a la base de datos de configuración. 

C. Diseño del gestor del Gateway IoT 

Teniendo en cuenta las funciones de gestión en el Gateway 

IoT, el gestor está conformado por 5 módulos, tal y como puede 

observarse en la Fig. 4. 

 

 
Fig. 4. Componentes del gestor del Gateway IoT 

El módulo “gestor SNMP” implementa las funcionalidades 

del protocolo SNMP, desde el punto de vista del gestor, que 

como se indicó previamente, corresponde a la versión 2c, 

teniendo en cuenta que posteriormente puede ser implementada 

la versión 3. 

El módulo de “monitoreo de dispositivos IoT” se encarga de 

monitorear el estado de los dispositivos IoT, es decir, si están 

disponibles o no. 

El módulo “agente SOAP” se encarga de realizar la 

comunicación entre el Gateway IoT y la aplicación de gestión, 

a través del protocolo SOAP. 

El módulo de “distribución de software” se encarga de 

realizar la distribución del software de actualización a los 

dispositivos IoT. 

Finalmente, el módulo de “administración” permite realizar 

la configuración vía remota del Gateway IoT, a través del 

acceso y modificación a la base de datos de configuración. 

D. Diseño de la aplicación de gestión de la plataforma de 

computación en la nube 

Teniendo en cuenta las funciones de gestión en la aplicación 

de gestión, esta está conformada por 4 módulos, tal y como 

puede observarse en la Fig. 5. 

 

 
Fig. 5. Componentes de la aplicación de gestión en la nube 

El módulo “agente SOAP” se encarga de realizar la 

comunicación entre la aplicación de gestión y el Gateway IoT, 

a través del protocolo SOAP. 

El módulo de “monitoreo de Gateway IoT” se encarga de 

monitorear el estado de los Gateway IoT. 

El módulo de “distribución de software” se encarga de 

realizar la distribución del software de actualización a los 

dispositivos IoT. Para lo anterior, realiza la interacción con 

módulo “Agente SOAP”, para el envío del software de 

actualización a los Gateway IoT 

Finalmente, el módulo de “administración” permite realizar 

la configuración vía remota de parámetros de la aplicación de 

gestión de la nube, la cual es almacenada en una base de datos 

de configuración. Así mismo, a través de este módulo se realiza 

la visualización y modificación de la información de los 

dispositivos IoT enviada por los Gateway IoT, a través de una 

interfaz Web (ver Fig. 6). 

 

 
Fig. 6. Interfaz web de la aplicación de gestión 

III. CONCLUSIONES 

El diseño de la arquitectura del sistema de gestión de red 

desarrollado permite administrar de manera simple los 

dispositivos desplegados en una red IoT. La estructura del 

modelo de objetos de información diseñado permite gestionar 

de manera sencilla la información de los sensores de los 

dispositivos IoT. 

Por otra parte, la heterogeneidad de las características de los 

dispositivos y sensores existentes en el mercado, pueden ser 

homogeneizadas a través del sistema de gestión de red 

diseñado. En este sentido, la estructura diseñada permite a 

futuro agregar características adicionales de los sensores o del 

dispositivo IoT en sí mismo, en beneficio de esta 

homogenización. 

Los usuarios potenciales del prototipo implementado son 

aquellas empresas que tengan implementada una red de 

dispositivos IoT y necesiten una herramienta que permita 

realizar la administración de estos. 

En cuanto al prototipo implementado, este permitió realizar 

la validación del funcionamiento de las características 

diseñadas. Teniendo en cuenta que la implementación fue 

realizada en su mayoría mediante lenguaje java, a futuro se 

puede evaluar la misma mediante el uso del lenguaje C, 

específicamente para el dispositivo IoT y el Gateway IoT. 

Finalmente, los futuros desarrollos en el sistema de gestión 

de red diseñado pueden estar relacionados con la 

implementación de SNMP v3 a nivel de la comunicación entre 



Trabajo de profundización de Maestría No. 1632 

 

5 

el dispositivo IoT y el Gateway IoT. Así mismo, en cuanto a la 

comunicación entre el Gateway IoT y la aplicación de gestión, 

a pesar de que el protocolo seleccionado fue SOAP, se podrían 

implementar protocolos adicionales como REST, 

permitiéndoles al usuario su selección, dependiente de las 

características de desempeño que necesite de manera particular. 
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